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Lokakuu on Euroopan Kyberturvallisuuskuukausi

Euroopan Kyberturvallisuuskuukausi
tayttaa 10 vuotta! Kampanja jarjeste-
taan vuosittain lokakuussa ja sen koor-
dinoinnista vastaavat Euroopan Unionin
kyberturvallisuusvirasto (ENISA) ja Eu-
roopan komissio. Vuoden 2022 kampan-
jan teemoina ovat tietojenkalastelu ja
kiristyshaittaohjelmat.

Kampanjan tavoitteena on varmistaa kansa-
laisten ja organisaatioiden turvallisuus ver-
kossa ja ymmarrys tietoturvallisuuden riskeis-
ta. Varsinkin viimeisen kahden vuoden aikana
tapahtuneen nopean ja laaja-alaisen digitaali-
sen siirtyman seurauksena tietoturvataidoista
on tullut entista tarkeampia.

Kyberturvallisuuskuukausiteeman mukaisesti
tamakin lehti keskittyy pitkalti taman tarkean
aiheen ymparille. Tassa alla on esimerkin-
omaisesti ihan viime viikkoina pinnalla olleet
huijausyritykset. Toisaalla lehdessa on tietoa
pankkihuijauksista ja muista meita kosketta-
vista kyberturvallisuusuhkista.

Pankkitunnuksien kalastelua tunnet-
tujen toimijoiden nimissa postipaketti-
teemalla

Viime viikkojen aikana on tullut paljon ilmoi-
tuksia pakettiteemaisten viestien levityksesta.
lImoitetuissa tapauksissa on mainittu ainakin
Posti-, DHL- seka DP-teemat. Joissakin vies-
teissa vaitetaan, etta viestin saajan pitaisi
maksaa tulliin jaaneen paketin tullimaksu, jot-
ta paketti |6ytaa perille. Toisissa viesteissa

pyydetaan vahvistamaan paketin toimitus-
osoite tai kerrotaan, etta paketin toimitus on
epaonnistunut. Viestit on Kkirjoitettu hyvalla
suomen kielella. Tunnettujen toimijoiden ni-
mien hyddyntaminen lisda huijausviestien us-
kottavuutta, naissa tapauksissa esim. Postilla
ei oikeasti ole mitadn tekemista viestin lahet-
tamisen kanssa.

Puhelimeen saapuva viesti tai saapuneen
viestin katselu tekstiviestinakymassa ei itses-
saan aiheuta laitteelle vaaraa. Viesteissa ole-
via linkkeja ei kuitenkaan pida klikata tai syot-
taa mitaan tietoja niiden kautta avautuville si-
vuille. On mahdollista, etta pakettiteemaisia
viesteja saapuu myos sahkopostiin, mutta
tama kampanja vaikuttaa keskittyvan enem-
man tekstiviestien hyodyntamiseen.

Viestien tarkoituksena ndyttaisi olevan tun-
nuskalastelu. Rikolliset pyrkivat viestien avulla
saamaan tietoonsa viestin vastaanottajan ni-
men, osoitteen sekd maksukortin tiedot. Teks-
tiviesteina saapuvat viestit ilmestyvat usein
samaan ketjuun oikeiden pakettipalveluiden
lahettamien viestien kanssa, koska kalastelija
kayttaa Caller-ID:na esimerkiksi Postia eika
puhelimen sovellus osaa erotella niita toisis-
taan. Kyse on siis matkapuhelinten ominai-
suudesta, jossa se niputtaa samaan ketjuun
viestit, jotka nayttavat tulevan samalta lahet-
tajalta. Oikeat ja valeviestit pitaisi olla helposti
erotettavissa toisistaan, silla niiden sisallot
poikkeavat merkittavasti toisistaan.

Erilaisia paketteja ja niihin liittyvia asioita on
jarkevaa hallinnoida yritysten omien palvelui-

den kautta. Mahdolliset paketin seurannat
kannattaa avata suoraan toimitusvahvistuk-
sen linkista.

HUIJAUSVIESTEJA MYOS POLIISIN

JA VEROTTAJAN NIMISSA

Viranomaisten nimissa on lahetetty
huijausviesteja. Poliisi ja Verottaja ovat
itsekin varoittaneet huijausviesteista.
Kyberturvallisuuskeskukselle on tehty useita
ilmoituksia Poliisin ja Interpolin nimissa saa-
puneista viesteista. Viestin litteena on Poliisin
ja Interpolin nimissa lahetetty pdf-tiedosto,
jossa on kaytetty myos Poliisin ja Interpolin
logoja. Tiedosto on varsin kdmpeldsti tehdyn
nakoinen. Ainakaan toistaiseksi Kyberturvalli-
suuskeskuksen saamien ilmoitusten analysoi-
dut naytteet eivdt ole sisdltaneet haitallisia
osia tai koodia.

Kyberturvallisuuskeskukselle  saapuneissa
viesteissa esittaytyy kansainvalisen poliisi-
organisaation johtaja, joka vaatii vastaamaan
viestiin  sahkopostilla 72 tunnin kuluessa
lapsiporno-/seksuaalirikossyytteen ja pida-
tyksen uhalla. Keskus on saanut myds ilmoi-
tuksia, jossa viestin lahettdjan vaitetaan ole-
van Suomen poliisiylijohtaja.

Viestit on todenndkoisesti lahetetty sattu-
manvaraisesti valitulle vastaanottajajoukolle.
Viestin saapuminen ei siis viela tarkoita, etta

Ona Gardemeister,
toimitusjohtaja

oma laite olisi saastunut tai ettei sita olisi tur-
vallista kayttaa. Suomen kielen taso on vies-
teissa huono ja kieli on ontuvaa. Viestin teksti
alkaa esimerkiksi sanoin: "SOITTO TUOMIO-
ISTUIN".

Muistetaan siis olla tarkkoina ja varoittaa
my0os idkkaampia (ja miksei nuorempiakin) la-
heisiamme nadista uhkista!

Oikein hyvaad ja kyberturvallista syksyn
jatkoa!
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Varautuminen pahoihin p
entista tar

Peter Ostman
Puheenjohtaja
Kansanedustaja

Vendajan hyokkays Ukrainaan toi sodan la-
hemmas EU:ta kuin monet olisivat osanneet
ennalta arvata. Yhteistyo ja kauppa toivat
pitkaksi aikaa rauhan maailmaan. Valitetta-
vasti globaalit keskindisriippuvuudet eivat
ennenkdan lopulta estaneet sotia syttymas-
ta. Kehitys on tehnyt maailmasta haavoittu-
vaisen, eika Suomi ole turvassa ilmidilta, jot-
ka voivat alkaa toiselta puolelta maapalloa.

Siksi olemme tana syksyna palanneet perus-
asioiden pariin: riittdako kotiin 1ampda, mi-
ten varautua sahkokatkoksiin, saako kaupas-
ta kotimaista ruokaa. Euroopan energiapoli-
tiikan riskiratkaisut, Keski-Euroopan maiden
riippuvuus venalaisesta fossiilienergiasta ja
ydinvoiman alasajo, ovat lauenneet kasiin.
ltameren pohjassa metaania ilmakehaan
pulppuavat kaasuputket ovat taman muisto-
merkki. Talla hetkella nayttas, etta digivih-
rean siirtyman nimissa riippuvuus venalai-
sesta fossiilienergiasta vaihdetaan riippu-
vuuteen sahkoverkkojen hairiottomasta toi-
minnasta, tuulen voimakkuudesta ja kiinalai-
sesta teknologiasta. Tallakin on riskinsa.

keampaa

Tosi paikan tullen jokainen maa on ener-
giantuotannossa omillaan. Varautumisessa
on oltava askeleen edella. Konfliktit kun vai-
kuttavat raaka-aineiden, energian ja jopa
tydvoiman saatavuuteen. Suomi tuo yli puo-
let kaikesta kayttamastaan energiasta ulko-
mailta, jos lasketaan myos ydinvoimaloiden
kayttama polttoaine.

Hallituksen karkitavoite on, etta Suomi on
ensimmadinen fossiilivapaa hyvinvointiyh-
teiskunta. Tavoite hiilineutraaliudesta 2035
on erittdin kunnianhimoinen. Tavoite on
hyva niin kauan, kuin se mahdollistaa kansa-
laisten ja yritysten parjaamisen arjessaan.
Mutta mikali paastovahennystavoitteet ei-
vat ole kiinni reaalitodellisuudessa, yhtalon
tuloksena on krooninen energiapula.

Tarkeampi kuin vuosiluku on suunta ja se
on selked: Suomi irtautuu fossiilisista poltto-
aineista. Mutta tama ei tapahdu ilman mer-
kittavaa energiantuotannon lisarakentamis-
ta, mika tarkoittanee myos ydinvoiman lisa-
rakentamista.

alvil

AV/AIN

Maailmassa on kdynnissa monenlaisia valta-
taisteluja. Suomikaan ei valitettavasti jaa
sivuun tasta kaikesta. Talouteen, energia-
huoltoon, tieto- ja maksujarjestelmiin jne.
kohdistuvat paineet ovat osa modernia so-
dan- kayntid. Siksi Suomen on pidettava
huoli kriittisesta infrasta seka elintarvike- ja
energiaomavaraisuudesta ja vahvistettava
ladkkeiden ym. valttamattomyystarvikkei-
den tuotantoa. Strategista autonomiaa on
vahvistettava myos Euroopan tasolla. Suomi
ja Eurooppa selvida, jos varaudume ajoissa.
Ja samalla on hyva muistaa: meilla on vain
yksi maapallo.
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Vakuutusetsivien yritysturvallisuus-
seminaari 14.9.2022

Muutaman vuoden tauon jalkeen
jarjestetty Suomen Vakuutusetsivien
yritysturvallisuusseminaari tarjosi
erittdin laajan katsauksen niin yritys-
turvallisuuteen kuin erilaisiin rikoksiin
ja huijauksiinkin. Tassa muutama
poiminta paivasta.

Valtiovallan terveiset toi kansanedustaja Kari
Tolvanen, joka maalasi aika karun kuvan ta-
man hetken uhkakuvista, joista kyberhyok-
kaykset, mahdolliset masinoidut ulkomaalais-
ten maahantulot, jarjestaytynyt rikollisuus ja
jengivakivalta ovat keskeisimpia uhkia. Tolva-
nen mainitsi, etta jos ennaltaehkaiseviin toi-
miin ei ryhdyta, Suomessa ollaan pian yh-
ta vakavassa jengivakivaltatilanteessa kuin
Ruotsissa. Valtiolta ei ole tulossa lisarahoi-
tusta turvallisuus- ja oikeusviranomaisille,
tasta syyta yksityinen turvallisuusala kasvaa,
esitutkintaa tekevat yritykset lisaantyvat ja
vakuutusyhtiot tulevat tekemaan entista
enemman omaa tutkintaa.

Kari Tolvanen toi
valtiovallan terveiset

l
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EK:n johtava asiantuntija Markku Rajamaki
kavi lapi Venajan hyodkkayssodan vaikutuksia
suomalaisyrityksiin. Han kehotti yrityksia kiin-
nittdmaan entista enemman huomiota kyber-
turvallisuuteen ja olemaan valppaita, jos yri-
tysta lahestytaan poikkeuksellisella tavalla,
koska hybridivaikuttaminen lisaantyy jatku-
vasti. Yrityksilla olisi hyva olla varautumisen
huoneentaulu, jossa on ainakin seuraavat
asiat:

1) Varmistetaan, etta yrityksen tilannekuva
ja strategia vastaavat muuttunutta maail-
mantilannetta.

2) Varaudutaan eri markkinoilla poliittisten
riskien kasvuun ja saantelyn ennakoimat-
tomuuteen.

3) Ennakoidaan turvallisuusuhat ja panos-
tetaan erityisesti kyberturvallisuuteen.

4) Varmistetaan toiminnan jatkuvuus myos
poikkeusoloissa ja parannetaan toimitus-
ketjun ja raaka-aineiden saannin hairiot-
tomyytta.

5) Tehdaan vastuullisuudesta entistakin
tarkeampi kilpailuvaltti.

6) Parannetaan energiatehokkuutta, kar-
toitetaan yrityksen energiariippuvuus ja
kiihdytetaan siirtymista pois fossiilisista
energialahteista.

7) Varmistetaan yrityksen talouden ja
rahoituksen kestavyys inflaatio- ja korko-
kehityksen nakokulmasta ja epavarmuu-
den kasvaessa.

8) Panostetaan hyvaan johtamiseen, tiedon-
kulkuun ja henkiseen kriisinkestavyyteen.
Varaudutaan vastaamaan lapinakyvyyden
ja avoimuuden odotuksiin niin sisdisessa
kuin ulkoisessa viestinnassa.

9) Varmistetaan hyvan saan aikana osaavan
ulkopuolisen neuvonnan saatavuus
akuuttitilanteisiin.

10) Panostetaan uusien markkinoiden
kartoittamiseen. Hyddynnetaan kasvun
mahdollisuuden liittyen esimerkiksi
vihreaan siirtymaan, digitalisaatioon ja
kiertotalouteen - unohtamatta joskus
alkavaa Ukrainan jalleenrakennusta.

Valepoliisihuijaukset eivat ole laantuneet,
vaikka yksi paatekijoista on saatu kiinni ja
istuu tuomiota (tosin han jatti palaamatta
vankilomalta parisen viikkoa sitten). Tanakin
vuonna poliiseina esiintyneet henkildt ovat
saaneet huijattua huomattavia summia van-
hemmilta ihmisilta, onneksi hyvalla pankkien
ja poliisin yhteistydlla on saatu useita rahan-

siirtoja estettya. Oli todella mielenkiintoista
kuulla muutama aanite naista valepoliisien ja
uhrien valisista keskusteluista, vakuuttavuus
oli kylla ilmeista ja vanhempi vaki luottaa
poliisiin todella vankasti. Poliisit ihmettelivat,
kun uhrit kertoivat puhelimessa olleen nai-
sadnen, kun tiedettiin, etta soittaja lahes
varmuudella oli mies. No, sekin selvisi kiin-
niottotilanteessa, kun taskusta [6ytyi mini-
kokoinen aanenmuunnin, jonka korkeus on
noin 5,5 cm.
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Tuntuu kuitenkin aika kummalliselta, etta ti-
lin kaappauksen estamiseksi uskotaan, etta
pankkikortin tunnuslukuineen vieminen muo-
vipussissa kodin Iahistolle puskaan piiloon
kuuluu poliisin keinovalikoimaan. Valepoliisi-
toiminta on todella jdrjestaytynytta ja hier-
arkkista, yksi avaa tilin, toinen kay ostamassa
prepaid-kortin, kolmas nostaa rahoja, neljas
siirtaa rahat eteenpadin jne. Suurin osa naista
bulvaaneista on huumeriippuvaisia ja saavat
pienehkon palkkion toimistaan.

Viimeisena vuorossa oli entisen poliisin ja
nykyisen vakuutustutkijan Jari ‘Raato’ Raati-
kaisen esitys sisaisesta vaarinkaytoksesta va-
kuutusyhtiossa.

Jutussa oli kyse vakuutusyhtion pettamises-
ta ylisuurilla remonttilaskuilla. Kohteet sijaitsi-
vat Etela-Suomessa ja ne olivat tavallisten ih-
misten koteja, joissa korjattiin tulipalon tai
vesivahingon aiheuttamia vahinkoja.

Kymmenisen vuotta sitten kdrajaoikeus an-
toi tuomion vakuutuspetoksista kahdelle va-
hinkotarkastajalle, rakennusvalvojalle, viidelle
urakoitsijalle ja kahden urakoitsijan puolisol-
le. Vastaajista kaksi sai ehdottoman tuomion
ja loput ehdollisen tuomion tai sakkoja. Ni-
mikkeina oli muun muassa torkeita petoksia,
yksi lahjuksen antaminen elinkeinotoimin-
nassa seka rekisterimerkintarikoksia. Liiketoi-
mintakielto tuomittiin yndelle miehelle.

Uusi hallituksen

jasen, TEXAn
Anssi Virtanen

Jari 'Raato’ Raatikainen on kesalla jul-
kaissut esityksensa tapauksesta kirjan
Syndikaatti, joka kertoo huiman tarinan
kahdesta epdarehellisesta vahinkotarkas-
tajasta ja heidan punomastaan rikosten
verkosta yhdessa remonttifirmojen ja
liivijengin kanssa.

Korjausurakoiden  kilpailutukset — ovat
naennaisia, koska keskendan "kilpailevat”
samojen henkildiden hallussa olevat yh-
tiot, joita perustetaan sita mukaan uusia,

Anssi Virtanen

Turvaexpertit Oy, Vantaa

Anssin ura lukituksen parissa alkoi vuonna
1984 Alppi-Avaimessa. Lukkosepan mielen-
kiintoiset tehtavat veivat mukanaan ja 1980
luvun loppupuolella han aloitti oman yritys-
toiminnan. Anssi on yrityksen toiminnassa
vahvasti mukana toimitusjohtajan roolissa,
mutta tarvittaessa pysyvat lukkosepan tyo-
kalut edelleen kasissa.

AV/AIN

kun edelliset kaatuvat jatettyaan velvoit-
teensa hoitamatta. Remontit hinnoitel-
laan ylakanttiin ja tyot teetetaan ulko-
maalaisilla tyontekijoilla, joille maksetaan
mitd maksetaan. Pahimmillaan korjauk-
set ovat hengenvaarallisia. Kierot vakuu-
tustarkastajat ja Syndikaatti vetavat yli-
maaraiset rahat omiin taskuihinsa.

Lammin lukusuositus kaikille true crime
-romaanien ystavalle, aika ei kay kirjan
parissa pitkaksi.

Liiton toimintaan Anssi lahti mukaan ko-
kien ajan olevan otollinen olla mukana edis-
tamassa yhteisia alan asioita.

Anssilla on kolme aikuista tytarta, joista
yksi tyoskentelee vahvasti mukana perhe-
yrityksen padivittdisessa toiminnassa.

Vapaa-aika kuluu puolison ja kahden sei-
sovan lintukoiran kanssa metsastyksen pa-
rissa, myos kalastus ja golf ovat syddnta la-
hella.
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Huijausrikokset kasvussa

Finanssiala ry:n (FA) pankeilta
keraamien tietojen mukaan pankit ovat
onnistuneet estamaan 6,7 miljoonan
euron edesta huijauksia tai saaneet
palautettua petoksella viedyt rahat
asiakkaille. Luku kalpenee asiakkailta
huijatun rahamaaran rinnalla:
Vuoden 2022 tammi-kesakuussa
suomalaisilta vietiin yhteensa
10,8 miljoonaa euroa.

"Tuottoisimpia huijauskeinoja roistoille ovat
dokumentti- ja rakkaushuijaukset, joiden
osuus oli 3,8 miljoonaa euroa. Lukumaarai-
sesti eniten oli valepoliisinuijauksia ja erilai-
Sia tietojenkalasteluja, 1ahes puolet”, sanoo
Finanssiala ry:n petos- ja rikostorjunnasta
vastaava johtaja Niko Saxholm.

Dokumenttihuijauksella tarkoitetaan perin-
teisen nigerialaiskirjeen tyyppista huijausta-
paa, jossa uhrille 1ahetetdan esimerkiksi sah-
kopostilla ilmoitus vaikkapa suuresta perin-
nosta tai rahakkaasta voitosta. Kalasteluvies-
teissa taas rikolliset esiintyvat esimerkiksi
pankkina tai viranomaisena ja yrittavat saada
uhrin pankkitunnukset haltuunsa.

Poliisille tehtiin vuonna 2021 yhteensa 2500
rikosilmoitusta huijauksista. Pankkien vuoden
2022 puolivalin luvut enteilevat vilkasta hui-
jausvuotta.

Rikolliset seuraavat aikaansa

"Rikollisten mielikuvitus ei lopu kesken. Huija-
rit muuttavat myos nopeasti toimintatapo-
jaan sita mukaa, kun pankit tai viranomaiset
tekevat huijauskeinoja tuottamattomiksi. Pan-
kit kayttavat kymmenia miljoonia euroja vuo-
dessa huijausten torjumiseen: 6,7 miljoonaa
euroa torjuttuja huijauksia ja asiakkaille pa-
lautettuja varoja kertoo, etta ty¢ kannattaa”,
Saxholm sanoo.

Huijausmaarat kertovat myos pankkien jar-
jestelmien tiiviydesta. Pankkien kautta teh-
daan yli 1,2 miljardia maksutapahtumaa vuo-
dessa.

"Huijarit tyoskentelevat taysipaivaisesti, ja
puolen vuoden aikana noin 600 miljoonasta
maksutapahtumasta runsaat 1800 on ollut
huijauksia. Tama kertoo siita, etta huijareiden
ei ole helppoa paasta tunkeutumaan pankin ja
asiakkaan valiin”, Saxholm muistuttaa.

Luonnollisesti pankkien ja poliisin luvut ovat
vain jaavuoren huippu - tilastoimattomien ta-
pausten lukumdaraa tai rikoshyotya ei tiedeta.
Huijaustilanteissa nopeus on valttia. Jos huo-
maa tulleensa huijatuksi, kannattaa ottaa heti
yhteys omaan pankkiin ja sen jalkeen poliisiin.
Mitad nopeammin toimii, sita todennakoisem-
paa on, etta rahat saadaan pelastettua.

"Rikoksen uhri menettad muutakin kuin ra-
haa. Huijatuksi joutuminen saattaa aiheuttaa
hapeda, eika tapahtuneesta tee mieli kertoa
edes laheisille. Keskusteluapua kannattaa kui-
tenkin hakea, jottei asian kanssa jaa yksin. Esi-
merkiksi Rikosuhripaivystys osaa auttaa tallai-
sissa tilanteissa. Uhriksi joutuminen ei ole ke-
nenkdan oma valinta”, Saxholm muistuttaa.

Huijarit eivat suinkaan vaani vain iakkaita:
Poliisin vuoden 2021 tilastoista selvidd, etta
esimerkiksi sijoitushuijauksien uhreista noin
40 prosenttia on 30-50-vuotiaita.

Tapauksien Arvo (asiakkaiden Arvo/€ prosenttia
Huijaustapa: kokonais- menetetty kokonais-

maara/kpl arvo/€) summasta
Dokumentti- ja rakkaushuijaukset 716/39 % 3832154 35%
Sijoitushuijaukset 17279 % 3266076 30 %
Valepoliisi ja kalastelu 898 /49 % 2 602 496 25%
Toimitusjohtajahuijaukset 55/3% 1133207 10 %
Huijauksien kokonaismaara: 1 841 10833933
Estetyt ja palautuneet maksut (petokset) 713 /39 % 6675303 62 %

Pankit kayttavat kymmenia miljoonia
euroja vuodessa huijausten torjumi-
seen. Huijarit muuttavat nopeasti toi-
mintatapojaan sita mukaa, kun pankit
tai viranomaiset tekevat huijauskeino-
ja tuottamattomiksi.

* Pankit ovat onnistuneet vuoden
2022 ensimmaisella puoliskolla
estamaan huijauksia 6,7 miljoonan
euron edesta.

* Suomalaiset ovat menettaneet
huijareille samana aikana
10,8 miljoonaa euroa.

* Yhteensa pankkien
tietoon tuli huijauksia
1841 kappaletta.

* Huijauksista lahes
puolet oli vale-
poliisi- ja tietojen-
kalasteluhuijauksia.

* Suurimmat rahalliset tappiot
tulivat dokumentti- ja rakkaus-
huijauksista: 3,8 miljoonaa euroa.

Ldhde: Finanssiala
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Oman rekrykoulutuksen kautta
uusia osaajia turva-alalle

Rekrykoulutusohjelma kantaa nimea BLC
Turva Akatemia, ja se on suunniteltu yhdessa
BLC Turvan, Taitotalon ja TE-keskuksen kans-
sa. Koulutus antaa opiskelijalle perustiedot
lukitus- ja jarjestelmaasentajan ammatista ja
sisaltaa tyossaoppimista turva-alan ammatti-
laisten johdolla. Tavoitteena on, etta opiskeli-
jat tyodllistyvat tydsuhteeseen koulutusohjel-
man kaytyaan.

- Meitd on BLC Turvalla tana paivana noin
500 alan rautaista ammattilaista. Tarvitsem-
me kuitenkin lisaa osaajia joukkueeseemme
tukemaan liiketoimintamme kasvua seka vas-
taamaan lahivuosina henkilostéssamme ta-
pahtuvien eldkoitymisten aiheuttamaan tyo-
voimatarpeeseen, toteaa BLC Turvan toimi-
tusjohtaja Jukka Nevalainen.

Kokemuksia ensimmaisesta BLC
Turva Akatemia -rekrykoulutuksesta
Haku rekrykoulutusohjelmaan alkoi kevaalla
2022 Tampereen, Turun, Kuopion, Jyvaskylan,
Vantaan, Savonlinnan, Oulun ja Joensuun toi-
mipisteisiin, ja se heratti heti reilusti kiinnos-
tusta seka tuotti paljon hakemuksia. Ensim-
mainen BLC Turva Akatemia kaynnistyi huhti-
kuussa. Alan seka yrityksen monipuolinen
tarjonta yllatti opiskelijat. Heinakuussa paat-
tynyt koulutusohjelma antoi hyvat evaat ja
tyollisti alalle useita innokkaita oppijoita.

Yksi ensimmaiseen BLC Turva Akatemia
-rekrykoulutusohjelmaan osallistuneista on
Arttu Sarja, joka jdi tyoskentelemaan koulu-

BLC Turva jarjesti ensimmaista kertaa Suomessa yrityksen oman turva-alan

rekrykoulutusohjelman tana vuonna. ldea koulutusohjelman jarjestamisesta

syntyi siita, etta kasvavalle alalle tarvitaan ripeasti uusia tekijoéitd, kun suuret
ikaluokat elakoityvat lahivuosina.

tuksen jdlkeen oppisopimuksella BLC Turva
Vantaan toimipisteelle. Artun mukaan koulu-
tusohjelma oli hyva kokemus turva-alalle tyol-
listymisesta. Han antaa erityisesti kiitosta tii-
milleen ja mentoreilleen.

-BLC Turva Akatemia oli todella hyvin to-
teutettu ja toimiva kokonaisuus, joka tarjosi
mahdollisuuden kurkistaa mystiseen turva-
tekniikka- ja lukitusalan maailmaan. Koulu-
tusohjelman opetus oli selkeaa ja hyvin suun-

niteltu alalle pyrkivalle. Taitotalolla oli ammat-
titaitoinen opettaja, joka teki oppimisesta
helppoa ja mutkatonta, kuvailee Arttu Sarja
koulutusaikaansa.

- Harjoittelujakson aikana pdasin mukaan to-
della hyvaan moniosaajatiimiin. Kuljin tiimildis-
ten mukana eri kohteissa, ja samalla he opetti-
vat minua alalle. Tydllistyin koulutusohjelman
paatteeksi kyseiseen tiimiin, ja kirjoitimme
oppisopimuksen yksikkoni paallikon kanssa.

Akatemiassa opitut asiat niin koulutuksessa
kuin kentalla ovat tukeneet alalle tulemista
positiivisessa mielessa, Arttu Sarja kertoo.

Jatkoa luvassa

Seuraavaa BLC Turva Akatemia -rekrykoulu-
tusohjelmaa suunnitellaan vuodelle 2023 ja
tavoitteena on luoda siita yrityksessa jatkuva
malli.

-BLC Turva Akatemia -rekrykoulutusohijel-
masta saimme useita uusia tulevaisuuden
0saajia alalle oppimaan rautaisiksi turva-alan
ammattilaisiksi tyosuhteeseen ympari Suo-
men. Kokemuksemme ensimmaisesta omasta
koulutusryhmasta olivat hyvia, ja kehitamme
koulutusohjelmaa palautteiden perusteella.
Toivottavasti esimerkkimme kannustaa myos
muita alan yrityksia tarttumaan yhteiseen
haasteeseen alan tydvoiman saatavuuden
parantamiseksi, Jukka Nevalainen kertoo.

Lisatietoja BLC Turva Akatemiasta
I6ytyy osoitteesta blc.fi/turva

AKATEMIA

Avaimet
tule\rhisuuden
_ralle

i

TAITOTALO
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Kaynnissa on kybermaailmansota

Miten kybersota madritellaan? Enta
millaisia operaatioita vaaditaan, etta
voidaan puhua maailmansodasta?

Ukrainan sodasta alkanut kybermaailmanso-
ta on Loihde Trust Oy:n johtavan tietotur-
va-asiantuntijan Benjamin Sarkan mukaan
tahan mennessa kokenut nelja keskeista vai-
hetta. Ensin tapahtuivat valmistelevat ja niita
seuraavat valittbmat operaatiot, joista edet-
tiin kaoottiseen murrosvaiheeseen ja siita va-
kiintuneempaan neljanteen vaiheeseen, joka
jatkuu yha.

"Vaikka operaatiot kohdistuvat paaasiassa
Ukrainaan, kybersota ei rajoitu enaa pelkas-
taan sinne. Kybersodan tunnusmerkit puoles-
taan tayttyvat siind, etta toimien kohteena
ovat muun muassa kriittinen infrastruktuuri ja
sotilaskohteet. Oleellinen kriteeri on myos se,
etta kaytossa olevat hyokkayskeinot voivat
vaarantaa inmishenkid”, han erittelee.

Nyt kaynnissa olevan kybermaailmansodan
Sarkka jakaa neljaan keskeiseen osaan. En-
simmadiseen eli valmistelevaan vaiheeseen
kuuluivat ennen Vendjan fyysista Ukrainaan
hyokkaysta tapahtuneet operaatiot, joita oli-
vat esimerkiksi finanssisektoriin kohdistuneet
iskut, joilla yritettiin saada pankkiautomaatit
nurin. Myos Ukrainan valtionhallinnon vies-
tintda yritettiin hankaloittaa. Toinen vaihe
puolestaan kasittaa valittomasti fyysisen
hyokkayksen jalkeen tapahtuneet operaatiot,
joissa esimerkiksi estettiin tai hidastettiin
junaliikennetta pyrkimyksena vaikeuttaa eva-
kuointia.

"Maaliskuun loppupuolella tilanne kyberso-
dassa eteni jo kolmanteen vaiheeseen, jolloin
alettiin nahda myos vastahyokkayksia ja IT
Army of Ukrainen toimintaa. Monet hakkeri-
ryhmittymat alkoivat valita puoliaan sodassa
ja ilmoittaa kantansa siita. Jotkut myos vaihtoi-
vat puolta sodan edetessa. Ensimmaisten
vastaiskujen jalkeen alkoi sitten neljds eli tie-
tynlainen vakiintunut vaihe.”

Kartoita, tunnista ja korjaa

Vaikka Suomessa on toistaiseksi valtytty hyok-
kayksilta kriittista infrastruktuuria kohtaan, ti-
lanteen kiristyminen nakyy meillakin. Havah-
tuminen uhkiin on ensimmainen askel kohti
turvatumpaa arkea, mutta kehitystoimiakin
tarvitaan.

"Erilaisilla yrityksilla on erilainen uhkapinta-
ala. Oleellista on tunnistaa, mika omassa lilke-
toiminnassa on kriittista ja sita kautta arvioida
haavoittuvuuden riskeja seka lopuksi tehda
tarvittavat toimenpiteet”, Sarkka kiteyttaa.

Kybersodassa pienetkaan toimijat eivat ole
turvassa. Vaikka kyberisku ei kohdistuisikaan
suoraan juuri tiettyyn yritykseen, voi se silti
joutua siita karsimaan, jos hydkkays tehdaan
esimerkiksi johonkin yleisesti kaytettyyn IT-jar-
jestelmaan sen haavoittuvuuksia hyddyntaen.

"Digitaalisen voimankayton kasvu nakyykin
juurisiing, etta kohteena ei ole valttamatta yk-
sittdisia toimijoita, vaan kohteeksi joutuvat
vaikkapa kaikki lansimaiset tiettya IT-jarjestel-
maa kayttavat. Tarkeda olisikin nyt kartoittaa,
mita kaikkea omaan IT-infraan sisaltyy ja mis-
sa tilassa se on. Taman jalkeen asiantuntija

voi tehda vaikkapa haavoittuvuusskannauk-
sen tai hallinnollisen uhkamallinnuksen.”

Kasvaneet uhkakuvat ovatkin lisanneet Loih-
de Trustissa tietoturvaan liittyvan konsultaati-
on kysyntaa.

"Poikkeustilanteissa ylipaataan on hyodyllis-
ta miettia jonkinlaista valmiustason nostamis-
ta. Tarvittaessa turvallisuuteen kannattaa ot-
taa lisaresursseja vaikkapa jostakin muusta
toiminnasta. Asioita voi joutua priorisoimaan
eri tavalla kuin aiemmin. Mikaan selvitys ei
tuota tulosta, jos I0yddksia ei korjata ja opit-
tua vieda kaytantoon”, Sarkka korostaa.

Milta kybersaa nayttaa jatkossa?
Sarkka arvelee, etta kybermaailman uhkaku-
vat eivat ole ainakaan lahiaikoina halvenemas-
sa vaan pikemminkin kasvamassa. Viime aiko-
jen uutiset myds suomalaisiin yrityksiin koh-
distuneista kyberiskuista eivat ole harvinaisia.
"On myds havaittu aiempaa kehittyneem-
paa suomenkielista kalastelua. Kaikkiaan
hyokkaystoiminta on kyberkentalla ollut aiem-
paa aggressiivisempaa ja tuhoavampaa.”
Ukraina on jakanut julkisuuteen tietoja ha-
vaitsemistaan kyberhyokkayksista ja niiden
yleisyydesta. Sarkka sanoo, ettd operaatiot
ovat olleet isoja ja niita on ollut valtava maara.
"Tunnistetut hydkkadjat ovat padosin Vena-
jalta, mutta osa jaljista johtaa myos Kiinaan ja
Turkkiin. Vastatoimissa on puolestaan muka-
na koko maailma.”

Loihde Trust Oy:n johtava tietoturva-asiantuntija Benjamin Sarkka

Ukraina pyysi kevaalla apua tietoturvamaail-
massa vaikuttavilta toimijoita ja Ukrainan vies-
tintaministerio perusti IT Army of Ukraine -ryh-
man, joka nykyisin pitaa sisallaan yli 230000
seuraajaa. Sarkka ennakoi, etta IT Army of
Ukraine -ryhmittymdan toiminta ja kybersota
eivat paaty, vaikka Ukrainan sota loppuisi.

"Uskon, etta ryhman mielenkiinto suuntau-
tuu Ukrainan jalkeen johonkin toiseen poliit-
tiseen aiheeseen, mika voi johtaa entista
kaoottisempaan toimintaan. Aggressio ja tur-
hautuma voi purkautua varsin odottamatto-
miinkin tekoihin. Vaikka Ukrainan sota aika-
naan loppuu, kybermaailmansota jatkuu - ai-
noastaan sen paapainopiste muuttuu.”
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Ennatyksellinen ammatti-
tutkintoryhma Taitotalossa

Elokuun puolivélissa aloitti historiallisen
suuri, 40 opiskelijan ryhma suorittaa luki-
tus- ja turvajarjestelmaasentajan ammatti-
tutkintoa Taitotalon kampuksella Pitajan-
mdaelld. Kun tutkintouudistus tuli, ja lukko-
sepan ammattitutkinto siirtyi osaksi sahko-
ja automaatioalan ammattitutkintoa alalla
oli pelko, etta tutkintoon johtava koulutus
olisi liian sahkdpainotteinen ja siksi koettai-
siin hankalaksi. Nyt viimeinkin tuo pelko on
halvennyt ja on todettu, etta tutkinnon sah-
kopuolen koulutus on hyodyllista, eika pe-
latyn hankalaa.

Tutkintoon johtavaa koulutukseen osal-
listuvat myos Sami Saha ja Timo Saukkio.
Sami tyoskentelee Lukkoluket oy:ssa Ha-
meenlinnassa ja Lempaalassa. Han on
aiemmin tyoskennellyt rakennusalalla ja
kokemusta lukitus- ja turvallisuusalalta on
kolmen kuukauden verran. Timo tyosken-
telee Lukkotaiturit oy:ssa Turussa ja on ol-
lut alalla nelja vuotta ja opiskellut itsenai-
sesti lisaa tana aikana. Molemmat ovat lah-
dossa innolla opiskelemaan ja kehittamaan
omaa osaamistaan.

Onnea opiskeluihin!

' Ammatti-
tutkintoa
suorittavat
) Sami Saha
. ja Timo Saukkio.

Security Essen -

20.-23.9.2022

Korona peruutti vuoden 2020 Essenin
turvallisuusmessut ja odotukset olivat
korkealla pitkan tauon jalkeen. Saksassa
on vield maskipakko julkisessa lilkentees-
sa ja tietyissa terveydenhuollon ym. koh-
teissa. En tieda, vaikuttiko koronapelko
naytteilleasettajien ja kavijoiden vahyy-
teen, mutta messut olivat pienentyneet
noin puoleen edellisesta ja kavijamaarakin
jai alle puoleen vuoden 2018 messuista.
Naytteilleasettajia oli 383 yhteensa 37
maasta, kun nelja vuotta sitten heita oli
950 ja 43 maasta. Naytteilleasettajat olivat
kuitenkin tyytyvdisia messuvieraisiin, eli
oikeat ihmiset ovat kayneet selkeasti mo-
nella osastolla.

Markkinoimme ahkerasti ELF 2023 -ta-
pahtumaamme kolmen paivan ajan Inter-
keyn osastolla.

Seuraavat Security Essen -messut jarjes-
tetaan 17.-20.9.2024.

ELF2023-markkinointimateriaalia Inter-
keyn osastolla! Ensi vuonna tavataan
ELF:n konvention yhteydessd 8.-9.6.2023
Helsingin Clarion Hotellissa!

AV/AIN

messut

interkey

vernetzt
Sicherheits-
fachgeschafte "

Saksan sisarjérjesté Interkeyn osasto

oli kokenut hurjan muodonmuutoksen.
Kuvassa vasemmalta ELF:n puheenjohtaja
Dave OToole, Turvaurakoitsijoiden

Ona Gardemeister ja Interkeyn

Denis Masur seka Till Wéckener.



Kiinteistosl avaimeton

tulevaisuus

Suojattu avain
dormakaba experT pluS -avain on suojattu vuoteen 2033.

Avaimeton kiinteistd

Kokonaisvaltainen, joustava kulunvalvontaratkaisu.
Modulirakenteen ansiosta jarjestelma voidaan radataloida
tarpeen mukaan. Mahdollistaa kustannustehokkaan
dormakaba evolo -lukkojen kdayton osana jarjestelmaa,
koska ne eivat vaadi erillistd kaapelointia. Tuo
tehokkuutta elinkaarikustannusten hallintaan.

Yksi sahkéinen avain kaikkialle

Alykas, paikallinen kuluvalvontajdrjestelmd, jonka
laaja oviyksikkovalikoima sekd kaytdén helppous ja
joustavuus vakuuttavat ominaisuuksillaan. Myods
mekaaniset lukitusjdrjestelmadt ovat laajennettavissa
kulunvalvonnaksi, joka voidaan integroida osaksi

laajempaa on line -kulunvalvontajarjestelmad.
dormakaba evolo on skaalattavissa kayttoympariston
mukaan.

dormakaban monipuolisesta
ja laajasta tuotevalikoimasta
loydat juuri sinulle
sopivimman turvallisen
mekaanisen tai elektro-
mekaanisen lukitusratkaisun,
joka kehittyy kayttoolo-
suhteiden vaatimusten
mukaan.

Ota yhteytta,
autamme suunnittelussal
www.dormakaba.com

dormakaba


http://www.dormakaba.com
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Mia Toivonen, 50 V.
Ajan Lukko Oy

merkKip

Sarjamme

1. Kauanko olet ollut alalla, miten olet

tdlle alalle tullut ja miké on muuttunut

urasi aikana?

Nain perheyrityksen kasvattina en oikein
muista aikaa ennen "alalla” olemista. Ensim-
maiset muistikuvani lienevat noin 10-vuotiaa-
na, kun sain luottamuksellisen tehtavan kasa-
ta 3020-riippulukkoja. Se onnistuikin mai-
niosti ja suurella ylpeydella testailin kuinka
katevasti kaikki lukot aukesivat kaikilla Classic-
avaimilla. Olin unohtanut sarjatuotannostani
laittaa lukkoihin haittatangon. En muista seu-
rasiko asiasta rangaistusta, mutta rikos lienee
vanhentunut. Taman jalkeen keskityin juok-
sentelemaan lukkoliikkeen lahitalojen lasten
kanssa ja pelkdamaan niiden vihaisia talon-
miehid. Nykyaanhan kunnon talkkari, joka tie-
taa juuri sen rakennuksen tekniikoista olisikin
ihan luksusta.

Vuonna 1994 aloitin vakituisemmin tyos-
kentelyn Ajan Lukossa ja noista ajoista digi-
loikka on tietenkin ollut valtava ihan joka
alueella. Yksi asia kuitenkin on ja pysyy eli in-
himillinen tekija. Kaikista hienoista tekniikois-
ta tekee nopeasti tarpeettomia, jos ei ajattele
mita ja miten asiat tekee, kuten miten avaimia
ja tunnisteita sailyttaa ja kenelle kertoo luot-
tamuksellisia tietoja ja tunnuksia.

alvia Vi

2. Mikd on parasta ja mikd haastavinta
alalla tyéskentelyssa?

Muistan ja my6s muistutan usein, etta teem-
me merkityksellista tyota. Hienointa on tie-
tenkin saada tehda tyota itseaan viisaampien
ja kyvykkaampien ihmisten kanssa. Yllatyn
kerta toisensa jalkeen siita, miten paljon meil-
la osataan ja miten ihmiset kehittyvat tyos-
saan ja tuottavat omilla oivalluksillaan lisaar-
voa prosesseihin ja tahdn yhteiseen kelkkaan.
Tietoa ja osaamista on kuitenkin niin paljon,
ettd kaikki eivat voi osata kaikkea ja motto-
namme onkin etta kaveria ei jateta. Aina 10y-
tyy joku, joka tietad ja auttaa.

Haastavinta on pitaa huolta yksityiskohdis-
ta, jotka vaikuttavat kokonaisuuksiin merkit-
tavasti ja haastavaa on valilla myos saada
kaikki ymmartamaan niiden merkitys. Tosi
pikkuasialla voi helposti sdssia jonkun hienon
jutun ja ndihin kilometreihin mahtuu myos
tasta kosolti omakohtaista kokemusta ja ehka
juuri siksi ymmarran niiden arvon.

3. Mikd innostaa sinua aina uudestaan?

Innostun prosesseista, kaikenlaisista, kaikkial-
la - toissa ja vapaalla. Siita mista joku asia lah-
tee, miten ja milla keinoin kapula siirtyy seu-
raavalle, mista loytyy tarvittava tieto ja kuinka

ttavista

AV/AIN

se tarjoillaan, miten tieto ja toimeksianto ja-
lostuu ja mita sen jalkeen tapahtuu. Miten ta-
pahtumat ovat jaljitettavissa ja miten proses-
sia suunnitaan uudelleen, jos jokin meni pie-
leen. Voisiko onnistumisia monistaa ja milla
keinoin. Voisiko jotain tehda helpommin ja
nopeammin. Loputon ja kiinnostava suo tar-
poa. Myds haastava, koska tata ajattelua pi-
taisi soveltaa kaikessa toiminnassa. Siksi se
vaatii, etta kaikki kapulan kantajat osallistuvat
talkoisiin. Tykkadn siita, etta tehdaan asiat
niin kuin on yhdessa sovittu ja se onkin ainoa
tapa juoksuttaa prosesseja oikeaan suun-
taan.

Innostuminen luo innostusta. Siksi asias-
taan innostuneet, reippaat, rehdit, hyvantuu-
liset, huumorintajuiset ja toiset huomioon-
ottavat ihmiset ovat todella innostavia. Eri-
tyismaininta meidan asiakaspalvelutiimille,
joka jaksaa innostua ja innostaa paivasta toi-
seen. Heiddn kanssaan tunnen itseni usein
sopivalla tavalla tarpeettomaksi.

>
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4. Miten rentoudut tyépaineista?

Olen himoliikkuja ja se kuuluukin olennaisena
osana jokaiseen padivaani, padasiallinen kul-
kuneuvoni on pyora. Tykkaan kokeilla moni-
puolisesti uusia lajeja, talla hetkella viikkoon
mahtuu mm. padel, laitepilates, GoFlo ja Kan-
g00 jump. Myos matkailu, teatteri, mokkeily ja
kaikenlainen kotipuuhailu aanikirjoja kuun-
nellen on ihan parasta. Viimeisin Italian mat-
ka sai ymmartamaan, etta on pakko alkaa
opiskelemaan italiaa.

Korona-aikana kehitimme myds Avoimin
Mielin -tapahtumat, joissa yksi kaveriporukas-
ta jarjestaa viikonlopun, johon lahdetaan mu-
kaan siis avoimin mielin. Mistaan ei saa kiel-
taytya eli jarjestajalla on tdysin vapaat kadet
ohjelman suhteen. Tarkoitus on tehda aina
jotain uutta ja viikonloppu etenee jatkuvana
yllatysohjelmana, hyvan maun rajoissa ja lain
puitteissa tietenkin. Erinomaisia resetteja
arkeen.

5. Miké on parasta juuri tdssé idssé?

Taytyy tassa kohtaa lainata yhta kohtaa ysta-
vieni minulle tekemaa synttarijulkaisusta
(heh) "Mia nauttii nykyisesta elamanvaihees-
taan, kuten on nauttinut kaikista muistakin
vaiheistaan”. No nainhan se on, vaikka ika
onkin vain numero (joka kertoo kuinka vanha
olen).

6. Mitd sanoisit 20-vuotiaalle itsellesi?
Himmaa kierroksia, kuuntele ja kuule, koita
edes ajatella ennen kuin teet tai sanot, muis-
ta olennainen, kyseenalaista, tunne vastuusi,
ole huomaavainen, nae pienten asioiden
merkitys. Ja mika tarkeinta: kohella rauhas-
sa nyt, koska kohta on kannykkakamerat
ja some, jonne kaikki tallentuu ikuisiksi ajoik-
S

Joni Kaitosalmi, 50 v.
Helsingin Avain-Palvelu Oy

1. Kauanko olet ollut alalla, miten olet

talle alalle tullut ja mikd on muuttunut

urasi aikana?

Helsingin Avain-Palvelunhan on perustanut
isoisani vuonna 1947. Lukion aikanakaan en
vield ajatellut, etta minusta tulisi lukkoseppa,
vaikka sellainen olikin koko ajan tyrkylla. Nuo-
ruuden kesatyotkin vietin aina muissa toissa.
Lukion jalkeen menin kuitenkin, ennen ar-
meijaa, puoleksi vuodeksi kokeilemaan lukko-
sepan hommia ja sille tielle sitten jain. Enka
kylld ole katunut paatosta.

Ala on kylla muuttunut paljon urani aikana.
Osa-alueita on tietysti paljon, mutta ihan pe-
rustasolla mainittakoon vaikkapa ajankaytto,
sisatyot versus ulkotyot. Suunnitteluun ja eri
tyyppisiin valmisteluihin kdytetaan yha enem-
man aikaa. Ja ne muodostavatkin merkitta-
van osan liikkevaihdosta nykypaivana.

2. Miké on parasta ja mikd haastavinta
alalla tyéskentelyssa?

Monipuolista hommaa. Koko ajan tulee uusia,
haastavia ja mielenkiintoisia juttuja. Tutustuu
koko ajan uusiin ihmisiin ja nakee mielenkiin-
toisia paikkoja. Haastavinta ehka talla hetkella
on ldéytaa uusia tyontekijoita.

3. Mikd innostaa sinua aina uudestaan?
Tietysti onhan se mukavaa, kun joku haas-
teellinen projekti saadaan kunnialla maaliin
ja asiakkaalta viela saadaan kehut kaupan-
paalle.
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4. Miten rentoudut tydpaineista?

Kylla omasta mielesta joku harrastus pitaa
olla. Tyttarieni futisharrastusten kautta ajau-
duin itsekin lajiin mukaan ja valmensin mel-
kein 10 vuotta, padasiassa maalivahteja. Ken-
talla kylla ei todellakaan pystynyt miettimaan
tydasioita patkdakaan, vaan fokus oli aina
futiksessa. Harrastus vaati kylla paljon va-
paa-ajasta, mutta antoi kylla sitakin enem-
man. Futisharrastuksen jaatya, 16ysin tana ke-
sana golfaamisen. Nyt muutaman kuukauden
harrastamisen jalkeen taytyy vain todeta, etta
erittain koukuttava lajil

5. Mikd on parasta juuri téssd idssa?
Ehkapa sita osaa viela enemman arvostaa
pienia arkisia asioista, mita nuorempana piti
itsestaanselvyytend. Ja ihan 100 lasissa ei tar-
vitse enda mennd joka paikkaan vaan osaa
nauttia hetkesta enemman.

6. Mitd sanoisit 20-vuotiaalle itsellesi?
Ald murehdi pikkuaisoista, vaikeatkin asiat lut-
viutuu kylla, kun antaa niille aikaa.
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TEHOKAS OMISTUKSENPIDATYSEHTO

Esineiden myyjan kannattaa kayttaa omistuk-
senpidatysehtoa vakuutena kauppahinnan
suorittamiselle. Esimerkiksi ostajan konkurs-
sin yhteydessa omistuksenpidatysehto saat-
taa kuitenkin joskus jaada vaikutuksettomaksi
konkurssipesaa kohtaan hyvasta tarkoituk-
sesta huolimatta. Tassa tuodaan esille joitakin
keskeisia seikkoja, joihin tulee kiinnittaa huo-
miota omistuksenpidatysehdosta sovittaessa.
Nama seikat ja linjaukset on tarkoitettu suun-
taa antaviksi, eika suoraan sovellettaviksi oi-
keusohjeiksi.

Sopijapuolen konkurssi voi joskus tulla yllatyk-
send. Tarkeata on pyrkia turvaamaan omis-
tuksenpidatysehdon toimivuus myds kon-
kurssipesda vastaan, koska konkurssipesa pi-
taa mielellaan kaiken varallisuuden itsellaan
yleisen velkojatahon hyvaksi.

Korkeimman oikeuden ratkaisussa 2016:46 A
Oy oli toimittanut B Oy:lle tavaraa. Ennen toi-
mitusta osapuolet olivat sopineet omistuk-
senpidatysehdosta, jonka mukaisesti tavara
on myyjan omaisuutta, kunnes se on koko-
naan maksettu. Lisaksi osapuolet olivat sopi-
neet, ettei tavaroita saanut kayttda B Oy:n
tuotannossa ennen kuin kauppahinta oli ko-
konaisuudessaan maksettu.

Tavarat oli toimitettu B Oy:n varastoon, jossa
sailytettiin myos muita B Oy:n tuotannossa
kaytettavia tavaroita. A:n toimittamat tavarat
oli eroteltu muista varaston tavaroista niihin
tehdyin merkinndin. Juuri ennen B:n kon-
kurssia A Oy:n toimittamat tavarat oli kuiten-
kin siirretty B Oy:n tuotantolinjalle, josta ne
oli tarkoitus ottaa tuotantokayttéon. B Oy
asetettiin konkurssiin pian toimituksen jal-
keen.

Konkurssilain 5 luvun 6 §:n mukaan velallisen
hallinnassa oleva sivullisen omaisuus, joka
voidaan erottaa velallisen omaisuudesta, ei
kuulu konkurssipesaan. Sivullisen omaisuus
on luovutettava omistajalle tai taman maaraa-
malle sellaisin ehdoin, joiden tayttamista kon-
kurssipesalla on oikeus vaatia.

Konkurssilain 5 luvun 7 8:ssa saadetaan, etta
omistuksenpidatysehto sitoo konkurssipesaa,
kun siita on sovittu ennen hallinnan luovutus-
ta. Kyseinen ehto on kuitenkin tehoton, jos ve-
lallisella on ehdosta huolimatta oikeus luovut-
taa omaisuus edelleen, liittda se muuhun
omaisuuteen tai muutoin maarata omaisuu-
desta omistajan tavoin. Esimerkiksi jo raken-
nukseen liitettyna esineen omistuksenpida-
tysehto saattaa jaada tehottomaksi.

Saman luvun 7 8:n 1 momentin mukaan 6 8:ssa
saddetty koskee jaliempana samassa luvussa
saadetyin poikkeuksin myos irtainta omai-
suutta, johon omaisuuden luovuttajalla (myy-
jalla) on omistuksenpidatys tai takaisinotto-
ehtoon perustuva oikeus.

Konkurssilakia koskevan hallituksen esityk-
sen (HE 26/2003 vp s. 76) mukaan omis-
tuksenpidatysehto ei sido ostajan konkurssi-
pesda silloin, kun ostajalla on sopimuksen
mukaan oikeus ilman luovuttajan suostu-
musta liittaa tallaisin ehdoin myyty omaisuus
muuhun omaisuuteen siten, etta liitettyjen
kohteiden valille syntyy ainesosa- tai tarpeis-
tosuhde.

A:nja B:nvalisesta nimenomaisesta sopimus-
ehdosta huolimatta oli tassa tapauksessa
ollut kaytanndssa mahdollista, etta B Oy oli
voinut ottaa tavarat tuotantokayttoon ennen
kauppahinnan maksamista niin, etta A Oy
tiesi asiasta. B vetosi siihen, ettd tavaroiden
myyja A tiesi esineiden ottamisesta tuotanto-
kayttoon, littamisesta muihin esineisiin, min-
ka perusteella A olisi menettanyt oikeutensa
vedota tehokkaasti omistuksenpidatyseh-
toon ja kieltoon kayttaa esineita B:n tuotan-
nossa.

B Oy:n Konkurssipesa ei pystynyt todista-
maan, etta A Oy olisi vastoin sopimusehtoa
hyvaksynyt tavaroiden kdyttamisen jo ennen
niiden maksamista, vaikkakin oli ollut asiasta
tietoinen. Korkeimman oikeuden mukaan
asiasta tietaminen ei kuitenkaan ollut sama
asia kuin se, etta A olisi antanut suostumuk-
sen tavaroiden kdyttamiseen. Nain ollen omis-
tuksenpidatysehto sitoi korkeimman oikeu-
den tulkinnan mukaan konkurssipesasa, ja A:n
omistus tuli nain ollen turvatuksi.

Yhteenvetona toimivasta omistuksenpidatys-
ehdosta todetaan, etta siita pitda sopia todis-
teellisesti ennen esineiden toimittamista os-
tajalle. On myds hyva sopia siita, etta esineet
merkitaan ja erotellaan muusta ostajan omai-
suudesta varastoitaessa. Sopimukseen on
hyva panna nimenomainen kielto koskien os-
tajan oikeutta luovuttaa omaisuus edelleen
tai littaa se muuhun omaisuuteen seka kielto
kohdistaa omaisuuteen muitakaan omistajal-
le tavanomaisesti kuuluvia oikeuksia, jotta
omistuksenpiddtysehto ei menettaisi merki-
tystaan konkurssitilanteessa.

Jukka Rahikkala

lakimies, asianajaja
044 0400 004
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