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Kohti parempaa uutta vuotta

Tama erikoinen vuosi alkaa vahitellen
olla lopussa ja joulua ja uutta vuotta tul-
laan viettdamaan totutusta poikkeavalla
tavalla ympari Eurooppaa ja koko maail-
maa. Meihin niin monella tapaa vaikutta-
nut pandemia jatkaa leviamistaan ldhes
kaikkialla, mutta positiiviset rokoteuuti-
set tuovat hieman valoa tunnelin paahan.

Olemme joutuneet muuttamaan totuttuja ta-
pojamme ja sopeutumaan mita erilaisimpiin
asioihin taman vuoden aikana ja myos oppi-
neet paljon uutta, kun on ollut pakko soveltaa
vanhaa ja keksia uusia keinoja pitadksemme
liketoiminnan pydrimassa edes jotenkuten
jouhevasti.

Teimme kevadlla kyselytutkimuksen niin
omien jasenyritystemme kuin eurooppalais-
ten sisarjdrjestojen koronavaikutuksista ja
esittelimme niitd tassa lehdessa aiemmin.
Uusimme kyselyn nyt omille jasenille elokuus-
sa ja eurooppalaisille jarjestoille lokakuussa,
tulokset olivat hyvin samankaltaisia kuin ke-
vaallakin.

Turvaurakoitsijat ry:n jasenyritykset ovat tois-
taiseksi selvinneet kriisista kohtalaisen hyvin

ja talla hetkelld puretaan kevaalla peruttujen
tilausten seka taloyhtididen myohastyneiden
yhtidkokousten tuomaa valtavaa sumaa ja
yrityksilla on kalenterit pitkalle kevadseen
taynnd. Kuitenkin niin meilla kuin muissa
Pohjoismaissa arvellaan, etta negatiiviset vai-
kutukset tulevat viiveelld ensi tai seuraavana
vuonna. Toki riippuu paljon siita, kuinka pal-
jon esimerkiksi rakentaminen - niin uudis-
kuin korjausrakentaminen tulee vahenemaan
lahitulevaisuudessa.

Muissa Pohjoismaissa pandemian vaikutuk-
set ovat olleet hyvin samansuuntaisia kuin
meilldakin, myymalamyynti on vahentynyt,
tydmaita siirretty, koulutuksia ja tapahtumia
peruttu tai siirretty nettiin, olimme ainoa jar-
jesto, joka pystyi pitamaan vuosikokouksensa
suhteellisen normaalisti.

Yksi asia yhdistaa lukitus- ja turvallisuusalaa
kaikkialla Pohjolassa olosuhteista riippumatta
ja se on tydvoimapula. Kukaan ei ole lukitus-
ja turvajarjestelmdasentaja syntyessaan, luk-
koseppakouluja ei ole, ala ei tunnu olevan
nuorille kuuminta 'hottia’, joten ammattitai-
toisen tyovoiman houkutteleminen alalle on
haaste kaikkialla. Nyt Ruotsissa on ensim-

maista kertaa historiassa lukioihin tulossa
ensi vuoden syksylla erityinen lukitus- ja
kulunvalvontatekniikan valinnainen kurssi,
jolla yritetdan houkutella nuoria valitsemaan
lukitus- ja turvallisuusala valmistumisen
jalkeen.

Niin koulutustoimikuntamme kuin erityinen
tyovoimatarjontaan vaikuttamisen tyoryhma
pohtii tata ongelmaa. Haastamme kotimaiset
lukkovalmistajat Abloyn ja iLOQin mukaan
talkoisiin, jotta alaa saataisiin markkinoitua
paremmin nuorille osaajille. Meilla on tarkoitus
my0s tiivistad oppilaitosyhteistyota merkitta-
vasti, jotta saisimme yha digitalisoituvammalle
ja laajenevalle alallemme hyvia tyontekijoita.

Kiitos kaikille jasenyrityksillemme tasta vuo-
desta, on ollut ilo pitaa yhteytta niin livena
kuin etanakin!

Toivotan kaikille turvallista ja rauhallista
joulua seka parempaa vuotta 2021!

Ona Gardemeister, toimitusjohtaja
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Pandemian haasteista selvit

Peter Ostman
Puheenjohtaja
Kansanedustaja

Koronapandemia aiheuttaa paljon paineita
jasenyrityksiemme johdolle. Samalla pandemia
on tuonut mukanaan myds muita jo tiedettyja
haasteita. Tilanne on seka henkisesti etta
taloudellisesti raskas monille jasenyrityksil-
lemme. Siksi on tdrkeda, etta me toimialajar-
jestona pidamme teihin yhteytta ja tiedotamme
ajankohtaisista asioista.

Suhteellisen pienena erikoisalana meilla on
rajalliset resurssit, mutta Turvaurakoitsijat
ry:n toimitusjohtaja Ona Gardemeister on
konkreettisesti pyrkinyt auttamaan kaikkia
neuvoja ja apua tarvitsevia jasenrityksiamme
ja haluankin hallituksen puheenjohtajana Kkiit-
taa hanta siita.

Kesan aikana yritystukea sai Ely-keskukselta,
Business Finlandilta ja Valtionkonttorilta. Erilai-
set tuki- ja kehittamisavustukset tulevat var-
masti jatkumaan, joten kannattaa seurata niin
meidan tiedotustamme kuin muitakin kanavia.

Kun viranomaiset asettavat yhteiskunnassa
rajoituksia, jotka vaikuttavat yksittaisiin elinkei-
nonharjoittajiin - pitaisi meidan myos osoittaa
solidaarisuutta, kun on laskun maksun aika.
Monet yritykset joutuivat keskeyttdmaan toi-
mintansa tai rajoittamaan sita yhteiskunnan ja
kansalaisten hyvaksi. Suojellakseen elamas ja

terveyttd. Ne miljardit, joita Suomi nyt maksaa
yritysten tukemiseen, ovat siis valttamattomia
investointeja. Vaihtoehtona olisivat konkurssit
ja massatyottomyys. Se maksaa yhteiskunnalle
vield enemman. Voisi myos kysya, miksi hallitus
teki asiasta niin monimutkaista eri lahteista
haettavilla erilaisilla tukimuodoilla. Siita olisi
voitu tehda yksinkertaisempaa. Vahemmalla
byrokratialla. Ja pienemmilla kustannuksilla.

Jasenyritystemme  liketoimintastrategiat ja
johtaminen ovat nyt ja ovat olleet menestyk-
sekkaita, mutta niita on kehitettava jatkuvasti,
jotta pysytaan ajan tasalla. Miten pandemia on
vaikuttanut johtamistydhon, mika on muuttu-
nut tai ehka jopa uudistettu meneillaan olevan
pandemian seurauksena? Taman paivan ja
huomisen korkeasti koulutettu tydvoima aset-
taa uusia vaatimuksia johtamiselle ja organi-
soinnille haastaen seka vanhojen etta uusien
yritysten johtamisen.

Kriisin keskelld voi tuntua kovalta muistuttaa
yrittajaa  valmistautumaan  tulevaisuuteen,
mutta silti on mietittava erilaisia asioita.

Miten on kiinteiden kustannusten laita - voi-
daanko sopimuksista ja maksuehdoista neu-
votella? Onko mahdollista sddstaa muuttuvis-
sa kustannuksissa - missa voin tehda kompro-
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misseja? Miten voin uudistaa liiketoimintaani
- tarvitsenko apua esimerkiksi digitalisaatios-
sa? Yhteiskunnan tuki — mista saan rahoitusta
ja neuvoja?

Verotuksen ja vakuutusten osalta voit kysya
joustoista ja kayttaa asiantuntija-apua. Enta
kassavirta - miten varat riittavat nyt ja tulevai-
suudessa?

Nama ovat kysymyksia ja analyysejd, jotka ovat
yleisia keskisuurille ja suuremmille jdsenyrityk-
sillemme, mutta jotka voivat olla haastavampia
pienemmille jasenyrityksillemme.

Toivon teille taisteluvoimaa uuden vuoden
kynnyksella! Ald ole yksin, vaan pyyda rohkeas-
ti apua. Ota meihin yhteytta. Pida yhteyksia
my0s kollegoihisi. Vaikeina aikoina verkostoi-
tuminen on tarkeda ja sparrauskumppanina
toinen yrittaja voi olla hyva ratkaisu. Voit olla
varma, etta todella moni kdy samoja asioita

lapi juuri nyt.

Haluan kiittaa jasenyrityksiamme kulu-
neesta vuodesta ja toivottaa teille kaikille
rauhallista joulua ja menestyksekasta
uutta vuotta!
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| D365 Security
Lukitus- ja turvallisuusalan
toiminnanohjausjarjestelma

D365 Security on Digian toteuttama
Microsoft-pohjainen ratkaisu, joka sisaltaa yhteis-
tyossa alan toimijoiden kanssa huomioituja lukitus-
ja turvallisuusalan parhaita kaytantoja.

"Meilla oli kova tarve uudelle toiminnanohjausjarjes-
telmalle, silla vanha ei enda vastannut tarpeitamme.

Heti ensi tapaamisella tuli tunne, etta D365 Security
oli oikea jarjestelma.

Projektia hoidettiin alusta saakka ammattimaisesti ja
osaavasti. Digia on koko ajan kuunnellut toiveitamme
Jja tehnyt parhaansa niiden toteuttamiseksi, jotta jar-
Jjestelma varmasti palvelisi meita halutulla tavalla.

Asentajamme ovat ottaneet uuden jarjestelman, pa-
perittomat keikat ja jarjestelman myoéta luodut sisai-
set tyonkulut hienosti kayttoon”

Katri Koskela
toimitusjohtaja, Ita-Helsingin Lukko Oy

Lue lisaa: d365security.fi
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Lukituksen elinkaari

Ajantasainen lukitus
on turvallisuuden
perusta, oli kyseessa
sitten omakotitalo,
asunto-osakeyhtio
tai liikekiinteisto.
Kuten monessa muus-

sakin asiassa, niin myos

tassa, huolellinen
suunnittelu takaa
hyvan lopputuloksen.

Lukituksen uusiminen lahtee liik-
keelle kohteen kartoittamisesta
ammattilaisen kanssa. Kartoi-
tuksessa tulee ottaa huomioon
kohteen erityispiirteet, kaytto-
tarkoitus seka tulevaisuuden
tarpeet. Kartoituksen jalkeen
kohteelle tehdaan huolellinen
suunnittelu. Suunnittelun tarkoi-
tuksena on luoda toimiva koko-
naisuus niin kohteen erityispiir-
teiden kuin kaytettavyydenkin na-
kdkulmasta. Suunnitteluvainheessa
on oleellista myos pohtia, riittaako

kohteeseen perinteinen mekaaninen lukitus
vai onko jarkevampaa valita ohjelmoitava
mekatroninen lukosto, esimerkiksi tiheiden
sarjoitustarpeiden takia. Sopivan tuotteen
valinnan jalkeen edetaan toteutusvaihee-
seen, jossa korostuu erityisesti valitun
kumppanin ammattitaito. Osa ammatillista
osaamista on tehda alkuperaiseen suunni-
telmaan muutoksia, mikali uusia tarpeita
tulee tassa vaiheessa esille.

Lukituksen uusiminen ei ole itseisarvo. Uusi-
kaan lukitus ei takaa turvallisuutta, mikali
sita ei ole suunniteltu oikeanlaiseksi kiinteis-
ton tarpeisiin nahden. Avainhallinta on myds
tarkea osa lukitusturvallisuutta, lukituksen
jokaisessa elinkaaren vaiheessa. Jokaisen
kiinteiston on |8ydettava siihen paras tapa.
Jos aika ja osaaminen eivat riita, on viisasta
kaantya ammattilaisen puoleen.

Lukituksen uusimisen jalkeen, elinkaari on
vasta alussa. Oikeiden tuotteiden valinnan
ohessa on yhta tarkeaa huoltaa ja seurata
lukituksen toimivuutta sen elinkaaren eri
vaiheissa. Kayttotarpeet ja mdardykset voi-
vat muuttua matkan varrella, jolloin paivitys-

tarve voi olla luultua aiemmin. Mekaanisen
lukituksen kohdalla kiinteiston uudelleen-
sarjoitus voi tulla kyseeseen myods, mikali
esim. yleisavain paatyy vaariin kasiin. Enna-
kointi on huoltotarpeiden kohdalla yleensa
se paras ratkaisu. Kumppaniksi kannattaa-
kin valita ammattitaitoinen tekija, jolla on
turvallisuusalan elinkeinolupa. Luotettava
kumppani on tarkea myos siksi, etta lukitus
on juuri niin vahva kuin sen heikoin lenkki.

Jyri Aho,
Turvaurakoitsijat ry:n 2. varapuheenjohtaja
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Sahkopostit ovat kyberrikollisten suosiossa

Microsoft Office 365 on yha
suositumpi tietomurtojen kohde.
Taitavat rikolliset kalastelevat
salasanoja yha useammin myos
yrityksen it-osastolta.

Office 365 on yksi suosituimpia pilvipohjai-
sia sahkopostipalveluita yrityksissa. Siksi se
kiimnostaa myos rikollisia, jotka tahtadvat
tietomurtoon. Kiinnostukseen on myds toi-
nen syy ja se on helppous.

F-Securen mukaan Office 365:n kayttaja saa
jatkuvasti ilmoituksia muun muassa jaetuista
tiedostoista ja kalenterikutsuista. Kun sitten
hyokkadja lahettaa tekaistun ilmoituksen,
loppukayttaja harvemmin edes epailee, ettad
mikaan olisi vialla.

lImoituksen linkki ohjaa monesti kirjautu-
maan uudelleen aidolta nayttavalla huijaus-
sivustolla, ja ndin tietojen kalastelija saa saa-
likseen Office 365 -tunnukset. Moni hyok-
kaaja onnistuu myods kiertamaan kaksivai-
heisen tunnistautumisen.

Lilkenne-ja viestintavirastoon kuuluva Kyber-
turvallisuuskeskus varoittaa jatkuvasti kalas-

teluista, jotka ovat kasvattaneet Office 365
-tietomurtojen maaraa huolestuttavasti. Saa-
tu tunnus avaa hyokkaajalle kayttajan sahko-
postikansiot ja pilveen sailotyt tiedostot. Ar-
vokkain saalis on kuitenkin se, etta hydkkaaja
pystyy nyt lahettamaan sahkoposteja suo-
raan kayttajan tililta taman kontakteille.

R®
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On hyvin yleistd, etta vastaanottajalla eivat
halytyskellot soi, jos vaikka tekaistu lasku tai
haitallinen liitetiedosto tulee tutulta henki-
I6lta tai yhteistyokumppanilta eika eksootti-
sen nimiselta prinssilta. Seurauksena voi olla
maineen ja merkittdvan rahallisen summan
menetys.

L g

Taitava hyokkadja iskee tietojarjestelman yl-
lapitajadn, jolloin hanelle aukeaa yhden tilin
kautta yrityksen koko sahkdpostiymparisto.
Uutena trendina on yritysten it-asiantuntijoi-
den hoyndytys. Tama mahdollistaa se, etta
it-asiantuntijat saavat Office 365 -ilmoituksia
vield enemman kuin tavalliset kayttajat. Kun
kiireen keskella jarjestelmailmoitus kertoo,
etta tyontekijan sahkopostilaatikko on tayn-
na, moni it-asiantuntija seuraa herkasti tut-
tuja toimintamalleja perehtymatta ilmoituk-
seen tarkemmin. Tallaisissa hyokkayksissa
kaytetaan lahes poikkeuksetta aitoja tai
hyvin aidon oloisia sertifikaatteja ja jarjestel-
mailmoituksia, kerrotaan F-Securesta.

Olisi hyva, jos it-asiantuntijat perehtyisivat
saannollisesti  tuoreimpiin esimerkkeihin
huijauksista ja jakaisivat tietoja ja vinkkeja
koko henkilostolle.

Tietoturvasta huolehtiminen on tarkeampaa
kuin koskaan aikaisemmin ja siihen 18ytyy
erilaisia, laadukkaita ohjelmistoratkaisuja,
kannattaa ottaa selvda ja suojautua ennen
kuin se on lilan myohaista.
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iLOQ S5 on omavoimainen digitaalinen
paasynhallintajarjestelma. Kulkuoikeuksien
varmistamiseen ja lukon avaamiseen tarvittava sahko
saadaan tyontamalla avain lukkoon. Paristoja tai
kaapeleita ei tarvita. Kun paristoja ei kayteta, kayttaja
saastaa paitsi paristojen kustannukset, myds niiden
vaihtamiseen liittyvan ajan ja kulut. Mita enemman
avaimia ja lukkoja kiinteistdissa on, sita enemman
kustannukset alenevat. Suurten kiinteistojen
huoltokustannuksissa saastot voivat olla merkittavia
lukitusjarjestelman elinkaaren aikana.
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kilnnostavia kyberhyokk

Yritykset ovat entista suuremmassa vaarassa
joutua tietomurtojen ja kyberhydkkaysten
kohteeksi. Ihan viimeaikojen merkittavimmat
tapaukset ovat kotimaisen terapiakeskus Vas-
taamon asiakastietoihin tehty vakava tieto-
murto seka ruotsalaisen, monen meidankin
yrityksen hyvin tunteman Gunnebon yritysten
sensitiivisiin turvallisuustietoihin paasy.

Yritykset voivat testata yritysturvallisuutta eri
tavoin, yksi tunnetuimmista menetelmista on
tietomurtosimulaatio, jossa tietoturva-asian-
tuntijat paljastavat aukkoja yrityksen suojau-

Kaikki yritykset ovat

tumisessa. Simulaatiossa testataan kohdeyri-
tyksen jarjestelmien tasoa. Ammattilaiselle on
helppo murtautua heikosti suojattuun kulun-
valvontajarjestelmaan ja paasta nopeasti yri-
tykseen myds fyysisesti sisaan ja padsta aina
korkeimman turvallisuustason tiloihin suh-
teellisen vaivattomasti.

Hyokkayssimulaatioiden rinnalle on tullut
kohdennetumpia matalan kynnyksen lahesty-
mistapa. Varsinaisen murtautumisen sijasta
asiantuntija kavelee yrityksessa sen edustajan
kanssa ja toteaa ongelmakohdat sen kuluessa.

Y

HYOKKAYSPOLKUJEN

TUNNISTAMINEN TARKEAA

Yrityksen heikkojen kohtien ldytamiseksi asi-
antuntijat etsivat yrityksen tietoverkosta pol-
kuja, joita pitkin hyokkadja voisi mahdollisesti
kulkea paastakseen haluamaansa dataan. Nai-
den polkujen varrella hyokkaaja on mahdollis-
ta pysayttaa, vaikka tama olisi [apaissyt jo ensi-
Sijaisen suojauksen. Tassa palvelussa haasta-
tellaan henkildkuntaa ja vastataan asiakkaan
omiin huolenaiheisiin, tarkoituksen on tunnis-
taa tietoturvan merkittavimmat heikkoudet,
joihin yrityksen kannattaa jatkossa investoida.

VARAUDU HYOKKAYKSIIN

Suomalaiset varautuvat aika heikosti hyok-
kayksiin, koska ajatellaan, ettei juuri meidan
firma olisi kovin kiinnostava kohde rikollisille,
kuitenkin jos yritys harjoittaa liiketoimintaa,
sen tililla on varmasti rahaa. Nykyaan tyypilli-
simmat hyokkaykset ovat ns. ransomware-
hyokkayksia, joissa haittaohjelma lukitsee
yritykselta paasyn omiin tietoihinsa ja vaatii
lunnaita varastettujen tietojen vapauttami-
seksi. Yleistyneita ovat myds haittachjelmat,
joilla uhrin tietokoneet valjastetaan tahkoa-
maan kryptovaluuttaa. Rikolliset levittavat
virusta ympari maailmaa ja se tarttuu joihin-
kin, he eivat valita, onko uhri monikansallinen
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porssiyhtio tai vaikkapa pieni lukkolike maa-
kunnassa.

Rahan lisaksi yrityksilta voidaan vieda myos
arvokasta, eteenpdin myytavaa informaatiota,
kuten osavuosikatsauksia tai salassa pidetta-
vid asiakastietoja, kuten tapahtui Vastaamon
tapauksessa. Tuossa tapauksessa hakkerit ei-
vat tyytyneet pelkdstaan kiristamaan yritysta,
vaan ottivat kohteekseen myaos yrityksen pal-
veluita kayttaneet asiakkaat. Kaikkien tieto-
murron uhriksi joutuneelle yritykselle tullei-
den haittojen lisaksi tulee mittavat sakot pai-
kalliselta tietosuojavaltuutetun toimistolta.

TESTAA TURVAJARJESTELMA

Yritysten olisi hyva testauttaa tietoverkkonsa
taso luotettavan asiantuntijayrityksen toimes-
ta, joka tuntee nettirikollisten toimintatavat.
Testaus tulee tehda ennen kuin jotakin ikavaa
on tapahtunut, silla esimerkiksi naissa ran-
somware-hyokkayksissa kdy usein niin, etta
vaikka lunnaat olisi maksettu, hyokkagjalla ei
ole aikomustakaan tai edes mahdollisuutta
palauttaa tietoja. Kannattaa siis toimia ajoissa,
silla hyokkdys voi aiheuttaa liilketoiminnan me-
netyksia, asiakkaiden luottamuksen katoamis-
ta, monesti myos tietoja voi havita lopullisesti,
puhumattakaan rahallisia ja mainemenetyksia.
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Valtioiden rajat ylittavaa rikollisuutta tapahtuu
monella eri saralla, ja se vaikuttaa kansainvali-
sesti ihmisten turvallisuuteen. Rajat ylittavaa
omaisuusrikollisuutta ilmenee  Suomessa
muun muassa asunto-, mokki- ja liikemurrois-
sa. Usein omaisuusrikoksiin syyllistyvat henki-
16t tai ryhmat saattavat toimia myos muilla ri-
kollisuuden aloilla kuten talous- tai huumaus-
ainerikoksissa.

Tyypillista rajat ylittavaa omaisuusrikollisuutta
Suomessa ovat esimerkiksi asuntomurrot, tasku-
varkaudet ja metallivarkaudet. Lisaksi petosrikol-
lisuus on ollut selvassa nousussa viime vuodet.

LINTUKOTO VAI EI?

Mika tekee Suomesta houkuttelevan paikan
rikolliselle toiminnalle? Korkea elintaso ja
valja asutus voivat olla syita. Useissa paikois-
sa ollaan kaukana naapurin uteliaista kat-
seista, olemmehan pitkien valimatkojen maa
ja vaestotiheydella mitattuna harvaan asuttu
maa. Lisaksi suomalaiset omistavat paljon
mokkeja. Mokit ovat taysin tyhjana osan vuo-
desta, mika houkuttelee murtautujia. Mokilla
rahanarvoista omaisuutta ovat muun muas-
sa kodinkoneet, peramoottorit ja tyokalut.
Taskuvarkauksien ennalta estamisessa jo-
kaisen henkilokohtainen huolellisuus koros-
tuu. Lompakot, kortit ja pankkitunnukset tu-
lisi aina pitaa pois nakyvilta. Nettiostoksissa
tulisi selvittaa sivustojen luotettavuus.

Rajat ylittava rikollisuus

Korona- eli COVID-19 -pandemia "sulki”
Euroopan ja lahes koko maailman maalis-
kuussa. Matkustusrajoitukset vaikuttivat
my0ds rajat ylittdvaan rikollisuuteen. Suomes-
sa oli kaytossa rajatarkastukset ja Suomeen
tulevilla henkildilla tuli olla pateva syy Suo-
meen saapumiselle.

Rajojen sulkeminen aiheutti sen, etta asunto-
murtojen maara on ollut tana vuonna selvas-
sa laskussa, ja tama patee Euroopan laajui-
sesti. Suomessa ja varsinkin Helsingissa vaiku-
tukset ovat olleet selvat, rajatarkastusten alet-
tua Helsingissa ei ole tapahtunut yhtaan varsi-
naista asuntomurtosarjaa.

ASIANOMISTAJIEN PITKA PIINA
Asianomistajat eli uhrit tuntuvat usein jaavan
vailla suurempaa huomiota. Asuntomurron
tai muun omaisuuden katoamisen jalkeen ih-
miset kayvat mielessaan lapi monenlaisia
seikkoja. Kuka taman teki? Onko asuinalue
turvallinen? Minka takia tama tapahtui?

Jokainen kokee murron jalkeiset hetket omal-
la tavallaan. Murron jalkeen oma koti saattaa
tuntua pitkaankin turvattomalta ja ahdistaval-
ta. Edessa saattaa olla vaantd vakuutusyhtion
kanssa, korvaavien tavaroiden hankkiminen,
ovien tai lasin korjaus.

Suomalaiskoteihin on vasta viime vuosina alka-

nut tulla enemman valvontakameroita ja tur-
vallisuusyritysten palveluita. Markkinoille on
tullut monenlaisia palveluita ja yrityksia. Osa
hankkii omatoimisesti turvallisuusjarjestelmia
tai valvontakameroita kotinsa suojaksi -
tekniikka ei ole yhta kallista kuin ennen.
Myds omalla huolellisuudella pystytaan jo
paljon vaikuttamaan turvallisuuteen ja ennalta
ehkaisemaan rikoksia.

Nettiostoksien ja maksukorttien kayttd ovat
lisaantyneet ajan myota. Poliisi ja muut tahot
pyrkivat informoimaan ihmisia turvallisuusris-
keistd, mutta silti rikoksilta ei voida taysin valt-
tya. Huijaukset ovat entista paremmin suun-
niteltuja ja niiden huomaaminen voi olla
todella vaikeaa.

MITEN RAJAT YLITTAVA RIKOLLISUUS

ON SITTEN MUUTTUNUT?

Rajat ylittava rikollisuus on lisaantynyt sel-
vasti, ja maahan on saapunut ns. uusia kan-
salaisuuksia tuoden mukanaan uusia ilmioi-
ta ja tekotapoja. Teot ovat ammattimaistu-
neet, ja rikoksia suunnitellaan, valmistellaan
ja varsinkin toteutetaan aiempaa huolelli-
semmin. Toki massaan mahtuu edelleen
mukaan rikollisryhmia, joiden tavoitteena on
tehda mahdollisimman paljon keikkoja ja
korvata laatu ehka maaralla, mutta kokonai-
suutena arvioiden rikollisuus on muuttunut
ammattimaisempaan suuntaan.

Ulkomaalaiset rikolliset kuljettavat useimmi-
ten anastetun omaisuuden pois Suomesta ja
myyvat sen muualla. Ei tule kuitenkaan unoh-
taa, ettd myods Suomessa myyddan seka vas-
taanotetaan anastettua omaisuutta.

Aiemmin varsinkin omaisuusrikosten osalla oli
tyypillista ns. hit-and-run tyyppinen toiminta-
tapa, eli ryhma saapui Suomeen tekemaan ri-
koksia ja tehtyaan muutaman keikan pyrki no-
peasti poistumaan maasta vieden anasta-
mansa omaisuuden mennessaan. Tassa on
tapahtunut ehka suurin muutos, eli nykyisin
Suomeen on jo integroitunut eri ryhmien jase-
nia, joilla on mahdollisuus jarjestaa muun
muassa asuntoja ja autoja maahan saapuvien
rikollisten kayttoon seka avustaa heita rikolli-
sesti haltuun saadun omaisuuden eteenpain
myynnissa. Taman tukiverkoston hoitaessa
omaisuuden realisoinnin voivat varsinaiset te-
kojen suorittajat keskittya oman ammattinsa
harjoittamiseen.

Rikollisuus ja ympadristd muuttuvat myods rajat
ylittavassa rikollisuudessa. Kehityksen perassa
pysyminen on suuri haaste poliisille ja muille
organisaatioille.

Ldhde: Poliisiblogi



HIKVISION

Hik-ProConnect

Yhtendinen Turvallisuusratkaisu

Hik-ProConnect on tehokas etdhuoltoratkaisu, joka auttaa
vahentGmadn henkilokunnan paikallakayntien tarvetta ja nou-
sevia kustannuksia. Kun Hik-ProConnect on k&ytdssd, turva-
integraattori voi hallita useita paikkoja etand, on kyse sitten
asennuksesta tai yllapidosta. Se luo virtaviivaisen operatiivisen
tyonkulun ja tehokkaan etahuolto-ominaisuuden, mikd auttaa
vahentdmadn kustannuksia.

Tarkeimmat edut:
» Ennakoiva keskitetty laitteen kunnon valvonta
- Joustava linkitys laitteiden valilla.
- Brandays. LisGa yrityksesi logo sovellukseen ja tee palve-
lusta yrityksesi nakoinen.



http://www.hikvision.com
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SPEK-opas: Turvalliset Uusi jJa uudistettuja toimitiloja
avausratkaisut poistumisreiteilla ,_ ..

SPEK ON JULKAISSUT OPPAAN ”TURVALLISET AVAUSRATKAISUT POISTUMISREITEILLA”
Oppaan tavoitteena on antaa riittavat perustiedot turvallisista avausratkaisuista, ottaen huo-
mioon niiden koko elinkaaren. Esimerkkiratkaisujen avulla pyritadn antamaan havainnollistava
kokonaiskasitys Suomessa yleisimmin kaytossa olevista poistumisreittien oviymparistoista ja
niiden toimintaperiaatteista. Jotkut tilat voivat vaatia poistumisreittien oviympariston osalta
erityisratkaisuja, eika tama opas kata kaikkia mahdollisia variaatioita.

Opas on tarkoitettu ensisijaisesti suunnittelijoille, rakennuttajille, viranomaisille seka lukko- ja
asennusliikkeille. Oppaasta hyotyvat kuitenkin myds esimerkiksi kiinteiston yllapidosta vastaa-
vat tahot seka turvallisuushenkilosto. Oppaassa esiteltavia ratkaisuja kaytetaan yleisimmin ko-

koontumis- ja liiketiloissa, majoitustiloissa, hoitolaitoksissa ja tydpaikkatiloissa. Ita-Helsingin Lukko on muuttanut uusiin, suurempiin tiloihin Herttoniemen teollisuusalueelle
Olemme olleet mukana tyostamassa opasta, lammin kiitos tyohon osallistuneille lukkoseppa- osoitteeseen Mekaanikonkatu 19 B. Onnea uusiin tiloihin!
mestareille! Tiissd on linkki oppaaseen.

Karkkilassa sijaitseva
Nykylukko Oy on
remontin jalkeen Ia-
hes kaksinkertaistanut
toimitilansa. Uudet,
avarammat tilat sijait-
sevat yha osoitteessa
Valtatie 1.

Palkittuja yrityksia

Tilaa muovipussit Turvaurakoitsijoiden
uudella logolla! Tarjolla kahta eri kokoa.

Avainahjolle vuoden
Abloy-myyntimiespalkinto

Avainahjo Oy jatkaa pitkad perinnetta vuosit-
tain myonnettavan Abloyn myyntimiespalkin-
non vastaanottajana Helsingin Olympiastadio-

nilla pidetyss tilaisuudessa. Onnea palkin-  Lukko-Vaasa on vuoden 2020 I i LR OO SRR AT R e
nosta Arto Kuosmanen ja Vesa Ojala! iLOQ partneri, onnea! '

b | iy Ba Myés Turvaurakoitsijoiden suosittuja
e T \" 70 [ poytikalentereita vuodelle 2021
on viela jonkin verran jaljella.

AVAA OVI TULEVAISUUTEEN



https://issuu.com/spek_ry/docs/turvalliset_avausratkaisut_poistumisreiteill_?fr=sZjhmNjE4ODM5NTQ
mailto:ona%40turvaurakoitsijat.fi?subject=
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Kuinka valita avainkaappi?

Turvallinen avainten ja kulku-
korttien sailytys edellyttaa
laadukasta avainkaappia.

Ongelmia tulee siten jo alussal Mika on tur-
vallinen valinta? Usein valmistajat ilmoittavat
kaappien yhteydessa niiden tayttavan jonkin
standardin mukaiset testit. Samaan hyvaksyt-
tyyn kategoriaan kuuluu esim. SFT 5870 ja
SS 3492 ja EN 1143-1. Entisen paaministerin
mainitsema sokea Reetakin sen ndkee, etta
eroja loytyy jo kasin rakenteita paineltaessa.
Joustavampi kaapin ostaja vetoaa tassa koh-
taa Finanssiala ry:n hyvaksymissuosituksiin.
Elaman kokemusta omaava jattaa peltikaapin
ostamatta. Toimistotarvikkeiden ikeat tar-
joavat myods turvakaappeja. Niissa on yleensa
vain 30 min paloluokitus. Jos arvelet, etta
tama palosuojaus riittaa avaimille, valintasi
on oikea. Taman kaapin kasittelyssa pitaa olla
varovainen. Jos kaappi putoaa lattialle, ovi
poksahtaa auki!

Kaapin kapasiteetti kannattaa mitoittaa si-
ten, etta 20% avainpaikoista jaa reserviin.
Jos kaappi on heti alussa taynna, valinta ei
mennyt ns. putkeen ja avainkaapin jarjestys
on sekaisin heti alussa. Jos olet epavarma

avaintenhallisija, lue Kiinteistoliiton julkaisu;
Ammattimaisen avainpalvelun ABC.

Kun kaappi on sitten valittu, pitdisi se myos
saada toimipaikkaan kiinnitysta varten. Mita?
Pitaako painava rumilus vield kiinnittaa!
Aivan, ankkurointia tarkoitin. Kaappi kiinnite-
taan ristiin ainakin kahdesta kohtaa lattiaan
kiinni. Seinakaapeissa kiinnitys on neljasta
pisteesta. Kiinnitysseina kannattaa valita huo-
lella, kaapit painavat helposti 50-80 kg + avai-
met. Ainakin Safetyset Oy maahantugjista ja
useat lukkoliikkeet tarjoavat ammattitaitoista
kiinnitysapua. Liian kiredlle vedetyt ankku-
rointiruuvit luovat kaapin rakenteisiin janni-
tetta ja muutaman kuukauden paasta ovi ei
halua aueta ilman ammattiapua. Tama ilmio
johtuu siita, etta lattiat ovat harvoin aivan ta-
saisia. Caseclosed kaapeissa on myos niiden
karmeissa sadtoruuvit, joilla voidaan oven
"tyhjakaynti” saataa sopivaksi. Oikein saadetty
ovi ei lonksu.

Caseclosed kaappien yksi turvaominaisuus
on se, etta avauspainikkeesta ei lukon telkea
vOi pakottaa auki. Tata pakotusta voi tapah-
tua myods tahattomasti, kun painikkeeseen
nojataan nelinumeroista PIN-koodia nappail-

taessa. Lukkoja on saa-
tavilla myos useammal-
la koodivaihtoehdolla
aina yhdeksaan koodiin
saakka. Caseclosed
kaapit voidaan yhdistaa
kulunvalvontaan, jolloin
ovenaukaisut jadvat lo-
kiin. Kulunvalvontaomi-
naisuus ei muuta kaa-
pin SS 3492 -luokitusta.

Jorma Ikdvalko

Safetyset Oy:n vanhempi asiantuntija

AV/AIN




MUKAVAMPAA TURVALLISUUTTA
JO KYMMENEN VUODEN AJAN.

Sicutec kiittaa kaikkia yhteistyokumppaneita
hyvasta yhteistyosta. Rauhallista joulun
aikaa ja menestysta vuodelle 2021.

Paina kaukosaatimesta ja
anna Nicen hoitaa loput.

www.sicutec.fi
www.porttiautomatiikkaa.fi



http://www.sicutec.fi
http://www.porttiautomatiikkaa.fi
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AV/AIN

Lampokamera tunnistaa

kuumeiset asiakkaat Mikkelin sairaalassa

Ihmiskehon lampdotilaa mittaava lampoka-
mera paasi tositoimiin Mikkelin keskussai-
raalassa, jossa se on tunnistanut Covid-19
sairastuneen asiakkaan heti tuulikaapissa
alkusyksylla. Sairaalan henkilokunta paasi
ohjaamaan asiakkaan valittomasti infek-
tiopuolelle, jolloin turhilta altistuksilta val-
tyttiin.

Mittaus tehdaan huomaamattomasti ja auto-
maattisesti kaikista sisaan kavelevista ihmi-
sista. Varsinainen mittaus ei vaadi mitaan toi-
menpiteita sisaan kavelevalta ihmiselta tai
henkilokunnalta. Vasta kun jarjestelma tun-
nistaa liian korkean lampaotilan, se antaa ha-
lytyksen paivystystiskin takana tyoskentele-
ville hoitajille. Mittaustulos on myds ham-
mastyttavan tarkka.

Toimintamallit on sovittu henkiloston kans-
sa, ja sairastuneet henkilot voidaan ohjata
valittdmasti ja turvallisesti oikeaan paikkaan.
Valillisia kustannuksia pystytaan vahenta-
madan oleellisesti mittaamalla kaikki sisdantu-
lijat ilman lahikontaktia, jolloin turhilta karan-
teeneilta ja henkilokunnan sairauslomilta
valtytaan.

Sairaalan edustajan mukaan kamera on yksi
merkinantaja muiden joukossa ja sen perus-
tella ei tehda viela diagnoosia. Kamera on
kuitenkin merkittavassa asemassa tunnista-
massa paivystysosastolle tulevat kuumeiset
ihmiset, minka perusteella heidat on helppo
ohjata jatkotutkimuksiin.

Sairaala on tyytyvainen kameran tuomaan lisa-
arvoon turvallisuustekijana. Myos sen sijainti on
avainasemassa, kamera ei nimittain saa olla
heti ulko-ovella, vaan jonkun verran sisapuolel-
la, jotta lammon mittaus antaa oikean tuloksen.

Toiminnan kannalta tarkeaa on myaos se, etta
henkildkunta on alun epaluulosta huolimatta
ottanut jarjestelman hyvin vastaan. Jarjestel-
ma toimii ns. live-tilassa, eika se tallenna ku-
via jatkokasittelya varten, vaikka se tarvit-
taessa mahdollista olisikin.

Kameran toiminta ei herata huomioita sai-
raalassa asioivien joukossa, ja paivystyksen
vastaanottajat ovat jo tottuneet rutiinin-
omaisesti seuraamaan sisaan tulevaa ihmis-
virtaa. Valvontajarjestelmasta on tullut luon-
nollinen osa jokapaivaista toimintaa.

Kyseinen Dahua-limpékamera tuli Essotelle lahjoituksena ja
sen maahantuoja on FSM Oy ja asennuksen suoritti BLC Turva Oy.




9 LAKIPALSTA

Kuluva vuosi on ollut koronan takia yri-
tyksille poikkeuksellinen. Lainsaadanto
on pyrkinyt ottamaan olosuhteet huo-
mioon niin hyvin kuin on ollut aikataulu-
jen, saadoskehyksen ja eri eturyhmien
intressien perusteella mahdollista. Osa
tilapaisista lakimuutoksista on voimassa
edelleen. Tassa Kirjoituksessa kaydaan
lapi joitakin keskeisia muutoksia ja edel-
leen voimassaolevia tilapaisjarjestelyja.

On saadetty valiaikaismaardys tyomarkkina-
tuesta, jota yrittajan on mahdollista saada, jos
kysynta on heikentynyt koronan vuoksi. Voi-
massa olevan tyottomyysturvalain muutok-
sen mukaan tydmarkkinatukea voi saada ku-
luvan vuoden joulukuun loppuun, mutta halli-
tus on tehnyt eduskunnalle esityksen, jonka
mukaan yrittajan tydomarkkinatukea voisi saa-
da vuoden 2021 maaliskuun loppuun. Tietyt
etujarjestot ovat vaatineen voimassaolon pi-
dentamista vuoden 2021 puolivaliin asti. Kay-
tanndssa tama tukimuoto koskee Iahinna
pienimpia yrityksia, mutta muitakaan ei ole
suljettu pois.

Yritysten kustannustukea saattoi hakea elo-
kuun 2020 loppuun asti. Talla hetkella valmis-
tellaan niin sanottua toista versiota kustan-
nustuesta, jonka olisi tarkoitus tulla voimaan
joulukuun aikana siten, etta tuen hakeminen
olisi mahdollista joulukuun lopusta eteenpain.
Annetussa hallituksen esityksessa on lahdetty
siita, etta tukea annettaisiin edelleen yrityksen
sellaisiin kuluihin, joita on muuten vaikea kor-
vata, kuten kiinteat vuokra- ja palkkakulut.
Tuki ei korvaisi lilkevaihdon laskua.

POIKKEUSVUOSI

Kevaalla 2020 muutettiin tydsopimuslakia ja
yhteistoimintalakia valiaikaisesti siten, etta
esimerkiksi lomautusilmoitusaikaa ja YT-neu-
vottelujen kestoaikaa lyhennettiin. Niille yri-
tyksille, jotka ovat sidottuja TES:iin, tuli vaiku-
tuksia myos tydehtosopimusten muutoksista,
jotka tulevat noudatettaviksi soveltuvin osin
lain edella. Riippumatta lakimuutosten voi-
massaolosta on tyonantajalla ja tyontekijalla
usein mahdollisuus sopia noudatettavista il-
moitusajoista ja muista ehdoista. Talta osin
tulee kuitenkin olla tarkkana ja neuvotella
my0s asiantuntijan kanssa, koska lahtdkohtai-
sesti tyontekijan asemaan vaikuttavien sopi-
musten tekeminen vaatii Ilahemman tarkaste-
lun ennen toteutusta.

Vaikeassa taloudellisessa tilanteessa on jos-
kus harkittava kustannussaastoja lomautus-
ten avulla. Tama koskee erityisesti tydvoima-
valtaisia toimialoja, joissa muut saastotoimet
ovat hankalammin toteutettavia. Lomautuk-
sessa tyontekijan tydsuhde pysyy voimassa, ja
lahtokohtaolettama on yleensa se, etta tilan-
teen parantuessa voidaan palata entiseen
tyopaikkaan. Ellei tydehtosopimuksen maa-
rayksia sovelleta, maaraytyvat lomautuksen
edellytykset tydsopimuslain mukaan. Tydsopi-
muslain tilapdainen muutos tuli voimaan
1.4.2020. Sen mukaan lomautusilmoitusaika
lyheni viiteen paivaan. Tydnantajan tulee an-
taa lomautuksesta ennakkoselvitys, jossa mm.
arvioidaan tulevan lomautuksen kesto. Tyon-
antaja ja tyontekija saavat kuitenkin sopia
maaraaikaisesta lomauttamisesta silloin, kun
se on tarpeen tyonantajan toiminnan tai talou-
dellisen tilan vuoksi. Jos tallaisesta sovitaan, ei

tarvitse noudattaa lain tai tydehtosopimuk-
sen mukaista lomautusilmoitusaikaa. Yli 20
tyontekijan yrityksissa noudatetaan YT-lain
maarayksia. Tyosopimuslain tilapdinen muu-
tos on voimassa vuoden loppuun asti.

Erityisesti asiakaspalvelutehtavissa ja liikku-
vassa tydssa olevin tydntekijoiden koronates-
taus tyonantajan aloitteesta on usein kysytty
asia. On huomioitava, etta tyonantajalla ei ole
yleensa velvollisuutta maarata tyontekijaa ko-
ronatestiin. Jos kuitenkin tyontekijan tyotehta-
viin kuuluu esimerkiksi asiakaspalvelu, testiin
maaraaminen voi olla aiheellista, koska nain
voidaan parhaalla mahdollisella tavalla var-
mistaa muiden tyontekijoiden ja asiakkaiden
turvallisuus tyopaikalla. Jos tyonantaja maa-
raa tyontekijan koronatestiin, on tyonantaja
velvollinen vastaamaan testin kustannuksista,
kuten tyoterveyshuollon kustannuksista ylei-
sesti. Lisaksi tydnantaja voi halutessaan kus-
tantaa tyontekijan koronatestin, vaikka tyon-
antaja ei testiin suoranaisesti maaraisikaan.
Testauskulut voi pyrkia saamaan verotukses-
sa vahennyskelpoisiksi kuluiksi.

Matkustamiseen korona-aikana on muuten-
kin syyta suhtautua pidattyvaisesti, ja tyopai-
kalla tulisi olla selkea linjaus siita, miten henki-
Iokunnan  matkustamiseen  suhtaudutaan
sind aikana, kun epidemia on voimissaan.
Tyonantaja voi kehottaa tyontekijda harkitse-
maan matkustamista alueille, joilla tartunnan
riski on suuri, mutta tydnantaja ei lahtékohtai-
sesti voi kieltaa tyontekijaa matkustamasta sil-
loin kun matkustaminen tapahtuu tyontekijan
vapaa-ajalla. Tydmatkoista paattaa tyonantaja.

Tyosopimuslain mukaan tyonantajalla ei ole
palkanmaksuvelvollisuutta, mikali tyontekija
on aiheuttanut tydkyvyttomyytensa tahallaan
tai torkedlla huolimattomuudella. Jos tyonteki-
ja vastoin tydnantajan kehotusta on matkus-
tanut sellaiselle alueelle, jonne ei-pakollista
matkustamista viranomainen on suositellut
valttamaan, tulee arvioitavaksi, onko tyonteki-
ja torkedlla huolimattomuudella aiheuttanut
oman sairastumisensa. Talloin tydnantajalla ei
valttamatta ole palkanmaksuvelvollisuutta sai-
rausloman ajalta.

Toissa on kaytava koronasta huolimatta. Pel-
kan sairastumisriskin perusteella ei tyontekija
Saa oma-aloitteisesti jaada pois toista. Tyon-
antajan velvollisuutena on toki muutenkin
huolehtia siita, ettd tyota voidaan tehda tur-
vallisesti. Se saattaa edellyttaa etatdiden mah-
dollisuuden selvittamista. Lisaksi on tarpeel-
lista ottaa huomioon henkilokohtainen ja ylei-
sempi suojaus. Kun koronan kanssa on jo
eletty, nama on jo tassa vaiheessa yleensa

osattu ja pystytty huomioimaan.

Korona-aikaa voi ehka jalkikateen tarkastella
jonkinlaisena stressitestina siitd, miten yrityk-
set selviavat poikkeusoloista. Varmasti jaa joi-
takin hyvia kaytantdja sovellettavaksi myds
normaalitilanteessa. Lainsaadanndssakin pys-
tyttiin melko nopeasti reagoimaan muuttunei-
siin olosuhteisiin saatamalla valiaikaisia poik-
keuksia yritysten selviamismahdollisuuksien
helpottamiseksi.

Asianajaja Jukka Rahikkala
044 0400 004



KATU El OLE

Lammintaja
toivontayteista

joulunaikaa
kaikille!

Jokaisella tulisi olla mahdollisuus viettaa
onnellista joulua oman kodin lAmmaodssa.
Siksi osoitamme taman vuoden
joululahjoituksemme Sininauhasaation
Katu ei ole koti ~-kampanjalle.
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