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Kohti kevatta

Talven selkd alkaa vihdoin taittua ja voimme
aloittaa kevaan ja kesan odotuksen. Kylma ja
luminen talvi on mahdollistanut ainakin Etela-
Suomessa pitkasta aikaa esimerkiksi jaalla
likkumisen Helsingin edustalla. Olemme saa-
neet nauttia kauniista talvipaivista erilaisten
ulkoiluaktiviteettien parissa.

Lukitus- ja turvallisuusala nayttaa kiinnostavan
erilaisia hamaramiehié. Ruotsiin on viime vuon-
na saapunut erikoinen ilmid, nimittain "valeluk-
kosepat” Taysin ammattitaidottomat "lukko-
sepat” ostavat suuret maarat Google-mainon-
taa ja sen avulla nékyvat Google-hauissa en-
simmaisina. Liikkeet lupaavat erittain edullisia
hintoja, kun "lukkoseppa” menee sitten paikalle,
tyon jalki on todella huonoa ja hinta voi olla jopa
kymmenkertainen luvattuun verrattuna. Nama
ns. lukkosepat eivat myodskaan tarkista, onko

henkil6lla oikeutta hallita asuntoa, vaan avaavat
oven kysyjalle. Naille pahaa-aavistamattomille
asiakkaille tulee viela suuri jalkilasku, kun he
joutuvat soittamaan kunnollisen lukkoliikkeen
paikalle korjaamaan jaljet. Naista yrityksista on
tullut iso riesa varsinkin Tukholman alueella,
aiemmin tallaisia tapauksia on ollut mm. Isos-
sa-Britanniassa ja Tanskassa. Onneksi meilla
Suomessa tallaista ei viela ole ollut, ja lainsaa-
dantdmme elinkeinolupineen ja turvasuojaaja-
kortteineen toimii varmasti hyvana pelotteena
tallaista toimintaa harkitseville. Meilla ongel-
mana on valepoliisit, joista enemman sivulla 12.

Liiton vuosikokoustapahtuma Seinéjoella lahes-
tyy hyvaa vauhtia. Tapahtuma on jélleen kaksi-
paivainen ja ensimmaista kertaa liiton histo-
riassa vuosikokouksemme avaa eduskunnan
puhemies lauantaina. Tervetuloa kuuntelemaan

mielenkiintoisia seminaareja, keskustelemaan
yhteistoimintajasenten kanssa sekd nautti-
maan hyvéasté ruoasta sekad kokouksesta! Vain
osallistumalla naihin tapahtumiin voit vaikuttaa
alamme tulevaisuuteen. Kokouksesta kerrom-
me lisaa sivulla 4.

Vuosikokouksen yhteydessa jarjestetdan jo
toiset lukkoseppien Suomenmestaruuskil-
pailut kahdessa sarjassa; alle viisi vuotta
alalla tydskennelleet ja yli viisi vuotta alalla
tyoskennelleet. Kannustakaa tyontekijoitan-
ne osallistumaan!

Lue Iltalehden uutinen ruotsalaisen aitajuoksija Elin Westerlundin "lukkoseppakaynnistd” <

Katso Ruotsin aamu tv:n juttu valelukkosepisti, videolla haastatellaan mm. eristi tyon touhussa olevaa "seppai” <
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Oikein hyvaa ja kaupallista
kevain odotusta!

Ona Gardemeister
Vastuullinen asiamies


http://www.iltalehti.fi/yleisurheilu/201712272200630841_yl.shtml
https://tv.aftonbladet.se/abtv/articles/230786
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Tyollisyysohjelmia on

ruvettava kiireesti kehittam

Peter Ostman
Puheenjohtaja
Kansanedustaja

Suomessa tyottdmyys on paasaantoisesti edelleen kor-
kealla tasolla. On kuitenkin myds aloja, kuten rakennus- ja
turvallisuusala, joita vaivaa paha tydvoimapula. Se on alan
suurin kasvua haittaava tekija. Tarvitsemme panostuksia ja
ideoita tilanteen korjaamiseksi.

Tyévoiman saatavuuteen liittyvissa keskusteluissa puhutaan
paljon pulmista: sosiaaliturvassa on kannustinongelma,
sosiaaliturvaa on vaikea ymmartaa, jokainen hallitus on li-
sannyt ja vahentanyt etuisuuksia, muuttanut ja reformoinut
tukien osia, sitonut indekseihin ja jaadyttanyt indeksit kul-
loisenkin taloustilanteen, vaalilupausten ja kansalaispalaut-
teen mukaan.

Sen jalkeen hallitukset yrittavat hallita kokonaisuutta ve-
ropolitiikalla, kuten verovahennyksilla. Mutta samalla kun
oikeuksia verovahennyksiin lisataan, verovahennysten tayt-
tamat aukot peitetddn nostamalla toisia veroja.

Hallituksen uusi aktiivimalli vuodelle 2018 pyrkii tydttdmien
aktivointiin. Tavoite on hyva, mutta samalla pitaisi panostaa
tyollisyysohjelmien kehittdmiseen. Ongelma on siing, etta
kaikille tyottomille ei ole tarjolla tyollisyyspalveluita eika hen-
kilokohtaista tukea. Siksi erilaisia tydllisyysohjelmia pitaisi
kiireesti ruveta idecimaan ja kehittdmaan lisaa.

1980-luvulta alkaen on keskusteltu suomalaisen sosiaali-
turvan ja hyvinvointipalveluiden uudistuksen tarpeesta. On
sanottu, etta tydnteosta pitaa tulla kannattavaa.

Karkeasti ottaen tydnteon kannattavuutta eli vastaan-
ottamista voidaan parantaa kolmella tavalla: pienentamalla
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sosiaaliturvan tasoa, parantamalla tydnteon kannattavuut-
ta alentamalla veroja tai lisdamalla tyottomyyteen kohdistu-
via sanktioita, kuten sanktioimalla tyonteosta kieltaytymista
nykyista ankarammin.

Muita keinoja tydnteon kannustavuuden parantamiseksi
eijuuriole.

Suomessa mallia sosiaaliturvan uudistukseen voisi hakea
[sosta-Britanniasta ja Ruotsista. Ruotsin mallin mukaisesti
kaikkien pitaisi tydskennella omilla kyvyilladn ja osaamisel-
laan yhteiskunnan hyvaksi. Kaikilla tyoikaisilla ja tyokykyisilla
tuensaajilla pitaa olla velvollisuus hakea tyota, seka olla mu-
kana kuntouttavassa tyétoiminnassa.

Mitd Iso-Britanniassa sitten on tehty? Iso-Britannian
aiempi tukijarjestelma vastasi Suomen monimutkaista nyky-
jarjestelmaa. Vuonna 2013 maassa lanseerattiin Universal
Credit, jonka idea on yhdistaa kuusi tarveharkintaista tyot-
tomyysturvaetuutta ja veronvahennysoikeutta yhteen. Suo-
messa pitaisi tehda samoin viidesta tuesta yksi tuki. Byro-
kratia vahenisi huomattavasti. Britannian tuella on yksi va-
henemisaste ja tukea maksetaan kuukausittain palkan paal-
le. Pienilla tuloilla tuki ei romahda kerralla ja nain ollen tyén
vastaanottaminen on kannattavaa jokaisella palkkasum-
malla. Yhdesta tuesta on helpompaa tehda kannattavampi
kuin kuuden tuen yhdistelméasta. Tama tuki ei ole mikédan
perustulo, vaan tukea saa vain aktiivisuutta vastaan. Tuen-
hakija sitoutuu aktiivisuustoimiin ja tydllisyysohjelmiin. Olen
vakuuttunut, etté Iso-Britannian malli sopisi myds Suomeen,
silla tarvitsemme tuen, joka on yksinkertainen ymmartaa,
yksilokohtainen ja ennen kaikkea tydhdn kannustava.
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Perjantain seminaaripaivassa on vuo-
rossa meille kaikille tarkeita ajankohtaisia
aiheita, kuten turvallisuusalan elinkeino-
lupa; Mita se tarkoittaa kdytanndssa ja mita
yrityksilta ja vastaavilta hoitajilta vaaditaan?
Ja ennen kaikkea miten hakemus taytetaan
ja mita liitteita siihen tarvitaan.

EU:n tietosuoja-asetuksen (GDPR)
voimaantulo on jo aivan nurkan takana.
Seminaarissa kerromme, mité liikkeiden
tulee saattaa kuntoon ennen toukokuun
maarapaivaa, seka esittelemme mm. eri-
laisia sopimusmalleja henkildtietojen kasit-
telijan ja rekisterinpitajan valilla.

Lounaan jalkeen iltapaivalla on vuo-
rossa paneelikeskustelu paivanpolttavista
alan aiheista; kuten kannattavuus, tyovoi-
man saatavuus, kilpailutilanne jne. Paneeli-
keskustelun puheenjohtajana toimii kan-
sanedustaja, liton puheenjohtaja Peter
Ostman. Keskustelijoina alan asiantuntijoi-
ta, yrittdjia ja toimipisteenvetajia eri kokoi-
sista yrityksista valtakunnan laajuisesti.

Iltapaivin seminaariosuuden paattaa
Radio Rockista ja Saanté Suomi -ohjelmas-
ta tuttu Jussi Heikela.

Yhteistoimintajasenten tuote- ja palve-
luesittelyn aikaa on pidennetty, jotta olisi
paremmin aikaa keskustella eri standeilla.
Esittelytilaisuus alkaa jo lounastauolla ja
jatkuu kahvitauolla ja sitten seminaarin jal-
keen perinteitd kunnioittaen pienen purta-
van ja juomisen merkeissa aina klo 18 asti.

Uutta vuosikokoustapahtumassa on
Lukkoseppien SM-kisojen jarjestaminen
samaan aikaan perjantain seminaarin

kanssa. Saamme yhdessa palkita tuoreet

Suomen mestarit viela samana iltapaivana.

Tanakin vuonna sarjoja on kaksi, alle viisi
vuotta alalla tydskennelleet ja yli viisi vuotta
alalla tydskennelleet. Palkinnot ovat tana
vuonna erittain hyvat, molempien sarjojen
voittajat saavat 1500 € arvoiset stipendit.
Lisaksi koko kilpailun voittaja saa kierto-
palkinnon itselleen ja yritykselleen.

Huomionosoitusten jalkeen on vuoros-
sa juhlaillallinen, meita viihdyttaa stand up
-koomikko, joka musisoi myds paivallisen
jalkeen. Ilta jatkuu osallistujien toivekappa-
leiden merkeissa.
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Turvaurakoitsijaliiton vuosikokous Seinajoella

Lauantaiaamuna vuorossa on liiton
saantdmaarainen vuosikokous, jonka
tulee avaamaan eduskunnan puhemies
Paula Risikko. Vuosikokouksen jalkeen
liitto tarjoaa lounaan.

Toivomme nikevimme
sinut mukana tassa
vuoden tarkeimmassa alan
kokoontumisessal!

Muistathan ilmoittautua
ilmoittautumislinkin kautta!
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Turvaurakoitsijaliitto jarjestaad yhteistyossa AEL:n ja Lukkoseppamestarikillan
kanssa toiset lukkoseppien SM-kisat 20.4.2018 turvaurakointiliikkeissi

tyoskenteleville henkil6ille!

Tervetuloa lukkoseppien SM-Kkisoihin
Seindjoelle 20.4.2018 klo 10.00!

Kilpailutehtavit koostuvat turvajarjestelmitehtivista seka

mekaanisista lukkosepidn toistd. Lisdksi on kirjallinen osio.
Omat tyokalut ja turvasuojaajakortti mukaan!
Kilpailukategoriat:

Alle viisi vuotta lukkoseppand toimineet

Yli viisi vuotta lukkoseppéna toimineet

Molempien sarjojen voittaja saa 1500,- stipendin!

Ilmoittautumiset 31.3.2018 mennessa: ona@lukkoliikkeet.fi

. Suomen
YHTEISTYOSSA: D Turvaurakoitsijaliitto /\ E |_
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Yhteinen teletila - tietoturvan heikoin lenkki?

Kiinteiston omistajalla on vastuu
yhteisten teletilojen lukituksesta,
seka sen tietoturvallisuudesta.

Velvollisuus:

Kiinteiston omistajalla on velvollisuus huo-
lehtia esteeton paasy teletiloihin teleoperaat-
toreille, sahko- ja teleurakoitsijoille, seka osin
myos antenniurakoitsijoille.

Mita teletilojen valvonnalla
tarkoitetaan:

Yhteisilla teletiloilla tarkoitetaan tiloja, joissa
on usean littymanhaltijan liittymiin kuulu-
vien johtojen kytkentapaikkoja tai naihin
liittymiin kuuluvia telelaitteita. Yhteisia tele-
tiloja ovat talojakamot, kerrosjakamot, vali-
jakamot, vaihdehuoneet, jakorasiat sekéa
muut vastaavat tilat. Lukituksella turvataan
myos viestintdsalaisuutta ja muuta tieto-
turvallisuutta. Perustuslain 10§:n mukaan
puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton.

Vastuu:

Kiinteistdbn omistaja vastaa siis myos teletilo-
jen turvallisuudesta, mutta todellisuudessa
niiden turvallisuutta ei juurikaan valvota. Vali-
tettavasti teletiloihin paasee myos henkildita,
joiden sinne ei pitaisi paasta.

Miti toivotaan:

Saadosta, joka velvoittaisi kiinteistot kaytta-
maan teletiloissaan lukitusratkaisua, johon
jaa tieto myos kavijasta. Paasyoikeus tiloihin
olisi myds voitava nopeasti poistaa.

Mita maarayksia ja suosituksia

on tilla hetkelld voimassa:
Viestintaviraston maarays kiinteiston sisa-
johtoverkosta (Vv 25 E/2008 M), joka sisaltaa

yleiset vaatimukset rakennusten teletilojen
lukitukselle. Liséksi on voimassa Viestinta-
viraston suositus kiinteistdjen laitetilojen lu-
kitukselle (Vv 306/2013 S), joka on tarkoitet-
tu ensisijaisesti asuinkiinteistdjen omistajille,
jotka vastaavat teletilojen lukituksesta. Liike-
kiinteiston teletilojen turvallisuusvaatimukset
ovat yleensa merkittavasti tiukemmat.

Mitka ovat nykyiset ongelmat:
Kiinteiston omistaja tai sen edustaja eivat
tunnista teletilojen valvontaan ja turvalli-
suuteen liittyvia velvoitteita, eika sita kautta
mydskaan tietoliikenteeseen liittyvia riskeja.
Tama muodostaa yhteiskunnan kannalta
tietoturvan heikoimman lenkin ja mahdol-
listaa myos langattomien vakoiluohjelmien
asentamisen teletilaan vain muutamassa
minuutissa.

Myos lukitusratkaisut ovat monelta osin
jaaneet ns. vanhanaikaisiksi, jolloin teleope-
raattoreiden-, sahko-, tele- ja antenniura-
koitsijoiden on hankala p&aastd hoitamaan
niilta tilattuja tehtavia. Vanhat lukitusratkai-

sut ovat myds suuri riski niin yksilén- kuin
yrityksen tietoturvan kannalta, silla vanhoja
mekaanisia teletilaan liittyvia avaimia on pal-
jon kadoksissa, tai muuten vaarissa kasissa.

Ongelman ratkaisu:

KTL1E-tyéryhma, johon kuuluvat valtakun-
nalliset teleoperaattorit, Yrityssuojeluyhdis-
tys ry, Viestintavirasto, Finanssiala ry, Kiin-
teistoliitto, Isanndintiliitto, Suomen Turva-
urakoitsijaliitto, Sahko- ja teleurakoitsijaliitto
STUL ry ja Abloy Oy ovat sopineet valta-
kunnallisesti yhteisesta teletilojen sarjasta
KTLIE, jolla uudet ja saneerattavat tilat sar-
joitetaan, jolloin KTL1E-lukitusjarjestelma on
suosituksen mukainen tapa lukita kiinteisto-
jen teletilat, seka niiden reittiavaimille tarkoi-
tetut avainsailot.

JARMO KELO
Yrityssuojeluyhdistys ry
toiminnanjohtaja
www.yrityssuojelu.fi
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ANV
LUKKOPALVELU OY
— VUODEN 2017
iLOQ-PARTNERI

ANV Lukkopalvelu Oy palkittiin partner-
paivilla vuoden 2017 iLOQ Partnerina. Kiitam-
me ANV Lukkopalvelun koko henkilékuntaa
aloitteellisesta myyntityosta sekd panostuk-
sesta asiakassuhteiden hoitamiseen myos
projektien jalkeen.

"Viime vuosi oli vauhdikas ja vahintaankin
tapahtumien tayteinen. Alkujaan nelisen
vuotta sitten, jolloin aloitimme toimintamme
yrittajing, oli kysymyksia enemman kuin vas-
tauksia. Tama kunnianosoitus kuitenkin
osoittaa, ettd jotain olemme varmasti teh-
neet oikein. Suuri kiitos kuuluu paamiehel-
lemme tuesta ja luottamuksesta meita koh-
taan. Eniten haluamme kuitenkin kiittda
tyontekijoitdmme, jotka ovat venyneet kans-
samme ja mahdollistaneet kasvun naina
vuosina,” Marko Nordstrom, ANV Lukko-
palvelu Oy.

Merkkipaivia

Jari Piironen 50 vuotta

Arvolukko Oy:n
toimitusjohtaja Jari Piironen
taytti 50 vuotta 14.2.2018.

Liitto onnittelee limpimasti
hallituksen 2. varapuheenjohtajaa!

ESPOON iLOQ-TOIMISTO

ON MUUTTANUT
iLOQin Etela-Suomen myyntikonttori on
muuttanut Alberga Business Parkiin hel-
mikuussa. Uudet toimitilamme ovat Es-
poon Leppéavaarassa Keha I:n varrella, ai-
van kauppakeskus Selloa vastapaata. Al-
berga Business Park sijaitsee keskeisella
paikalla Leppavaaran juna- ja linja-auto-
aseman laheisyydessa. Kaynti toimitiloi-
himme on B-talon aulan kautta.
iLOQ Oy
Bertel Jungin aukio 1, 02600 Espoo

YLI 1,2 MILJOONAA
AVAINTEN KAYTTAJAA

Suomalainen iLOQ on maailman ensimmainen elektroninen
lukitusjarjestelma, joka kehittaa tarvitsemansa séhkoenergian
avaimen tyontoliikkeesta.

Paasyoikeuksien hallinta on nopeaa ja helppoa, kadonneet
avaimet voidaan poistaa jarjestelmasta kdden kaanteessa.

@iLoa


http://www.iLOQ.com
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LISAA ALYKKYYTTA

TARKEMPAA SEURANTAA

HIKVISIONIN OPPIVAT JARJESTELMAT
SEURAAVA ASKEL TURVALLISUUDESSA

Hikvision Europe

Dirk Storklaan 3

2132 PX Hoofddorp
The Netherlands

T+31 235542770
info.eu@hikvision.com

HIKVISION

Hikvision katsoo tulevaisuuteen kehittamalla uusia teknologioita ja valmiuksia perustuen Deep
Learning -teknologiaan, joka pyyhkaisee &pi videovalvontateollisuuden . Uusilla Hikvision-tuotteilla
voit jo nyt tunnistaa ihmisen ian ja sukupuolen seka autojen merkin, mallin ja varin. Eika siina vield
kaikki - Hikvision-kehittgjat pyrkivat jatkuvasti menemaan &arirajoille ja tuomaan tuotteisiin lisda
oppivaa alykkyytta!

® © @ © 0

Facial False Alarm People Vehicle Human Body
Oetection Filter Counting Identification Recognition

n@HikvisionEurope y@HikvisiomEurope mH\K\/IS\ONEurope www.hikvision.com


http://www.hikvision.com
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LAKIPALSTA

Jukka Rahikkala
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YLITYON KORVAAMINEN

Toisella toimialalla tyontekija ehdotti esi-
merkkitapauksessa tyonantajalle, ettd han
voisi tehda runsaasti lisatyota paremman
ansiotason tilapaisessa tarpeessa. Yrityk-
sessa oli ylitydkielto. Asiasta sovittiin, koska
tydnantaja halusi tukea tyontekijaa taman
taloudellisessa tilanteessa. Nama lisatyot
olisi voinut tehda joku toinenkin tydntekija
niin, ettd ylitydn rajat eivat olisi ylittyneet.
Kyseessa olevan tyontekijan osalta ylitydlle
asetetut rajat ylittyivat reilusti, mutta ne
maksettiin yksinkertaisena palkkana, koska
ne oli sovittu tehtavaksi lisatydna. Kun tyon-
tekijan tydsuhde paattyi han vaati tydnanta-
jalta korvausta runsaista ylitdista. Tydnanta-
ja vetosi sopimukseen, siihen etta yritykses-
sa oli ylityokielto, lisatydt tehtiin tyontekijan
aloitteesta ja ne olisi voitu teettdd normaali-
na tydaikana muilla tyontekijoilla ilman yli-
tyokorvauksia. Neuvottelut asian sovinnolli-
seksi ratkaisemiseksi ovat kesken.

Tyoaikalain mukaan tydajaksi luetaan tyo-
hon kaytetty aika sekéa aika, jonka tyonteki-
ja on velvollinen olemaan tydpaikalla tyon-
antajan kaytettavissa. Ylityota on tydnanta-
jan aloitteesta saanndllisen tydajan lisaksi

tehty tyo. Ylitydon teettdminen edellyttaa
tyontekijan suostumusta.

Lain mukaan on paasaannon mukaan vuo-
rokautisen saannollisen tydajan ylittavalta
kahdelta ensimmaiseltd tyétunnilta mak-
settava 50 prosentilla ja seuraavilta 100
prosentilla korotettu palkka. Viikoittaisen
saanndllisen tydajan ylittaviltd tyotunneil-
ta on maksettava 50 prosentilla korotettu
palkka.

Lisaksi sdadetaan lisa- ja ylityokorvauksen
perusosan laskemisesta. Jos tydntekijan
palkka maaraytyy tuntia pidemmalta ajalta,
lasketaan tunnilta suoritettava palkka ja-
kamalla sopimuksen mukainen palkka
saanndllisen tydajan mukaisella tuntimaa-
ralla. Suorituspalkalla tehtavassa tydsséa
tuntipalkka lasketaan jakamalla suori-
tuspalkka tydon suorittamiseen kaytetylla
tuntimaaralla.

Tyonantaja ja tyontekija voivat sopia ylityo-
korvauksen vaihtamisen osaksi tai koko-
naan vastaavaan vapaa-aikaan tyontekijan
saannollisena tydaikana. Mahdollisuutena

on myoOs sopia, ettd lisa- ja ylitydsta kor-
vauksena annettava vapaa-aika yhdistetaan
vuosilomalain tarkoitettuun saastdvapaa-
seen.

Mikali tydehtosopimusta sovelletaan, tunnit
ja perusteet voivat olla laista poikkeavia.
Oleellista on selvittéda eri vaihtoehtojen toi-
mivuus etukéateen, jotta valttyy esimerkin
kaltaiselta tilanteelta.

Tyblainsaadanndssa on sindnsa joustova-
raa, mutta on syyta olla tarkkana ja tehda
poikkeuksellisia jarjestelyja vain huolellisen
harkinnan jalkeen. Sopimus, jolla vahen-
netaan tyontekijalle lain mukaan tulevia oi-
keuksia ja etuja, on mitaton tiettyja erityis-
tilanteita lukuun ottamatta.

JUKKA RAHIKKALA


mailto:jukka.rahikkala%40bardy-rahikkala.fi?subject=

AEL:N KOULUTUS TAKAA LAADUN!

Vield tdméan vuoden aikana voit suorittaa Lukkosepan
ammattitutkinnon ja Lukkoseppamestarin
erikoisammattitutkinnon vanhoilla tutkinnon perusteilla.

Vuoden vaihteessa molempien tutkintojen perusteet
muuttuvat ja ne yhdistyvat siahkoalan koulutukseen.

AEL:n Turvallisuusvalvojan
erikoisammattitutkintotodistus
Lukkosepidn ammattitutkinto on tae ammattitaidosta!

Lukkoseppimestarin erikoisammattitutkinto Koulutus soveltuu turvasuojaustoimintaa harjoittaville
yrityksille, jotka muun muassa vaihtavat avainpesis,

lukkorunkoja ja heloja seka selaavat asiakkaiden tallentavien
kameravalvontajarjestelmien tallenteita. My6s lukitusalalla
ja teknista turvallisuutta suunnittelevilla ja asentavilla
yrityksilla tulee olla palveluksessaan turvallisuusvalvojan
erikoisammattitutkinnon suorittanut henkilo.

Hae koulutuksiin nyt!

Turvallisuusvalvojan erikoisammattitutkinto

Turvau

vuosikokoukseel\

20. 4.20‘
Seini'\i"e“e"
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Jussi Venildinen, 050 430 8281, jussi.venalainen@ael.fi
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KYBERRIKOLLISUUS:

Rikolliset vetoavat ihmisten heikkouksiin

Ihminen ei ole kone, taman tietavat myos
kyberrikolliset, jotka vetoavat kaikkiin inhi-
millisiin heikkouksiin. Ja ihminen lankeaa
ansaan yha uudelleen ja uudelleen.

Esimerkiksi yritysjohtajia huijataan edel-
leen maailman halvimmalla tempulla: Kau-
nis nainen viekoittelee ensin sahkodpostitse,
sitten nettikameralla. Seuraavaksi nainen
pyytaa lahettdmaan kuvia. Johtaja menee
lankaan, lahettaa arkaluotoisen kuvan it-
sestaan, ja seuraavalla hetkella joutuu kiris-
tyksen kohteeksi. Jos rahaa ei tule, kuva lah-
tee leviamaan. Tallaisen huijauksen taustal-
la on verkkorikollinen, joka kylla houkuttelee
ihan tavallisiakin ihmisia esimerkiksi Face-
bookissa samalla kaavalla. Kuva uhataan
lahettaa koko kaverilistalle, jos maksua ei
tule.

Kyberrikollisuuden asiantuntija Yves Van-
dermeer sanoo, ettéd yleensa ihmiset kiin-
nostuvat kyberturvallisuusasioista vasta sit-
ten, kun ovat joutuneet sen uhriksi. Hanen
mukaansa yleinen uskomus on, etta jos ei
viela ole joutunut uhriksi, on turvassa. Ha-
nen mukaansa pelottelu harvoin auttaa,
mutta uteliaisuudella paasee pitkalle, esi-
merkiksi ottamalla selvaa, kuinka turvallisia
kodin nettiin liitettavat koneet ja laitteet ovat
(esim. turvakamerat), eli onko niissa palo-
muureja ja milla protokollalla ne toimivat.

Vaikka omista tiedoistaan ei olisi huolis-
saan, kannattaa huolehtia siitd, mihin valta-
via tietomassoja, ns. big dataa kaytetaan.
Yritysten lisaksi big dataa kayttavéat valitet-
tavasti myos rikolliset. He voivat yksil6ida
datasta tarvittaessa missa asut ja kenen
kanssa olet yhteydessa. Turvallisen tiedon
jakamiseen kouluttaminen on kuitenkin vai-
keaa, koska Vandermeerin mukaan rikollis-
ten keinot kehittyvat koko ajan.

Tassa on hanen nelja vinkkiaan ajan tasalla

pysymiseen tietoturva-asioissa.

1. Ymmarra, etta olet osallinen
Olet osa ekosysteemi, tajusit siita
mitaan taiet.

2. Ole utelias
Teknologia kehittyy, ja kehityksen
perassa pysyy uteliaisuudella.

3. Ala vetoa ikaan tai koulutukseen
On huono tekosyy sanoa, etta edustaa
vaaraa sukupolvea tai koulutustaustaa,
eika siksi ymmarra. Verkkorikolliset ovat
harvoin hyvin koulutettuja, ja he voivat
olla vanhojakin.

4. Katso jalkikasvusi peraan
Jos lapsi menee juopottelemaan,
vanhemmat haluavat valvoa, mita
tapahtuu. Saman kiinnostuksen pitaisi
ulottua myds siihen, mita tietokoneella
tehdaan.

Lahde: Helsingin Sanomat 26.2.2018

EU:n
tietosuoja-
asetus

Nimitaulut eivit katoa
porraskaytavista
sanoo Kristel Pynnonen
Kiinteistoliitosta

Porraskaytavien nimitaulut joutuivat me-
diamyllakan kohteeksi viime kuussa, kun
Savon Sanomat julkaisi jutun, jossa pohdit-
tiin, ovatko rappukaytavien nimitaulut hen-
kildrekistereitda ja vaikuttaako EU:n tieto-
suoja-asetuksen voimaantulo niiden tule-
vaisuuteen.

Pohdinnasta seurasi kovin suoraviivaisia
javirheellisiakin tulkintoja, joten on syyta ra-
hoittaa tilannetta tuomalla esiin selkeasti
se, etteivat nimitaulut katoa kerrostalojen
porraskaytavista.

Useimmissa kaupungeissa ja kunnissa
porraskaytavien nimitaulut perustuvat kun-
tien rakennusjarjestykseen. Siten niiden pi-
taminen kerrostaloissa on viranomaisen
asettama velvoite. EU:n tietosuoja-asetus
tulee voimaan 25.5.2018 ja koskee myds
taloyhtioita ja isannointia. Ylilydnteihin ei ole
syyta. On tarpeen pitda maltti mielessa tieto-
suoja- asetusta tulkittaessa.

Tietosuojavaltuutettu Reijo Aarnio on
myos hiljattain todennut, ettei ole viela riitta-

AWV/ANINE

vasti tietoa siitd, minkalaiseksi kansallinen
lainsdadantd muodostuu tietosuoja-ase-
tuksen seurauksena. Taloyhtididen seka
isannoinnin kannalta on haasteellista va-
rautua saadosuudistuksiin, joista tieto on
riittamatonta tai kovin tulkinnanvaraista.
Taloyhtiéiden hallitusten ja isannoitsijoiden
tueksi ollaan laatimassa suosituksia Isan-
nointiliiton ja Kiinteistoliiton yhteistydona.
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TURVALLISUUS
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Miten voisimme ennaltaehkiista vanhuksiin kohdistuvia rikoksia ja samalla lisita vanhusten turvallisuutta.

Viime aikoina on vanhuksiin kohdistuneet ri-
kokset puhuttaneet paljon ns. valepoliisien
muodossa. Tama ilmio on aivan poikkeuksel-
linen ja ilmeisen kotimainen keksintd, silla
vastaavaa ilmiota ei muualla maailmassa ole
tavattu. Ainoa samantyylinen rikosaalto oli
Liettuassa vajaa kymmenen vuotta sitten ja
se kohdistui myds heikommassa asemassa
olevaan kansanryhmaan, siella venajankieli-
seen vaestoon, joka ei ollut yhteiskunnan
asioissa ihan aina ajan tasalla kieliongel-
mista johtuen.

Viime vuonna kirjattiin lahes tuhat vanhuk-
siin kohdistunutta valepoliisien aiheuttamaa
petosrikosta ja vanhuksilta vietiin reilusti yli
miljoona euroa. Todellinen luku lienee paljon
suurempi, silla hapea estaa varmasti monen
rikosilmoituksen tekoa. Liigat ovat erittain
ammattimaisesti hoidettuja, tekijoitd on eri
tasoilla, ja harvoin korkeimman tason rikolli-
set jaavat kiinni. Ongelmana on myds, etta
alempien tasojen suorittajaporras on pelo-
teltu hyvin, eivatka he uskalla paljastaa toi-
meksiantajia, toisaalta nama eivat heidan
henkildllisyyttaan valttamatta edes tieda.

Pankit ovat vihdoin lahteneet auttamaan po-
liisia eri tavoin, joten rikollisilla on hieman
hankalampi toimia en&a samalla tavalla.

Myds Polisiin ja median tiedotusyhteisty® on
toiminut hyvin. Erittdin hyva kaytanndllinen
idea poliisilta oli painattaa isoja, selkeita
tarroja laitettavaksi vanhusten jadkaappien
oviin, jotta esimerkiksi muistisairaalla van-
huksella olisi tieto jatkuvasti saatavilla.

Valitettavasti nama petokset eivat ole vahen-
tyneet, silla tietoisuuden kasvettua rikolliset
ovat keksineet uusia juonia ja kdyneet hars-
kimmiksi. Talla hetkella vanhusten kyydi-
tykset ovat suuri riesa. Ystavallinen henkilo
alkaa puhuttaa vanhusta, joka tulee kaupas-
ta tai pankista ulos ja tarjoaa kyytia kotiin.
Pahaa-aavistamaton vanhus ottaa kyytitar-
jouksen tyytyvaisena vastaan ja sitten jopa
montakin tuntia kestava kyyditys alkaa. Van-
huksen muistikirjan sivuja kuvataan kanny-
kalla tunnuslukujen saamisen toivossa ja
koitetaan urkkia mahdollisimman paljon
asioita, myods vanhuksen kotiin yritetdan
paasta kaikin keinoin. Mikali kyyditsija paa-
see vanhuksen kotiin sisdan, kultakorut ja
kateinen raha ovat nopeasti anastettu van-
hukselta.

My®os valepoliisipuheluissa vanhuksia saate-
taan pitdd puhelimessa tuntikausia tavoit-
teena lietsoa pelkoa ja vasyttaa vanhus. Voi-
simme alana yhdessd opastaa vanhuksia

naista vaaroista, miksei lukkoseppa voisi
vanhuksen luona kaydessdan muistuttaa
naista asioista tai myymalahenkilokunta sil-
loin, kun vanhus asioi liikkkeissamme? Se,
mita meista jokainen voi tehda, on valistaa
omia lahipiirissa olevia vanhuksia kaikin ta-
voin, jottei naita ikavia tapauksia enda tulisi.
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llmoita huijausrikoksesta
heti hatdanumeroon 112

Heitankin tahan loppuun ideahaasteen, mi-
ten voisimme tydssamme ennaltaehkaista
naita rikoksia ja lisata nain vanhusten tur-
vallisuutta.
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Paras idea palkitaan Turvaurakoitsija-
liiton vuosikokouksessa Seinijoella
20.4. Ehdotukset 15.4.2018
mennessa ona@lukkoliikkeet.fi.

- ei vaikka kysyja kertoisi olevansa poliisi.
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LUKITUKSEN UUSI AIKAKAUSI.

ABLOY PULSE on ainutlaatuinen digitaalisen lukituksen
ja kulunhallinnan jarjestelma, jonka avulla tunnet olosi turvatuksi
ja voit huoletta keskittya asioihin, jotka ovat sinulle tarkeita.
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