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Tekodlysta on tullut lyhyessa ajassa osa ta-
vallista tyopdaivaa. Silla kirjoitetaan, kaanne-
tadn, etsitaan tietoa, tehdaan yhteenvetoja ja
haetaan ideoita. Moni meista kayttaa tekoa-
lya jo lahes huomaamatta ja uusia kayttota-
poja loytyy jatkuvasti.

Kehitys on ollut niin nopeaa, etteivat tyo-
paikkojen pelisaannot ole aina pysyneet mu-
kana. Uuden tyokalun kohdalla ensimmai-
nen ajatus on helposti se, mita kaikkea silla
voisi tehda. Turvallisuusalalla yhta tarkea ky-
symys on kuitenkin: mité sille voi kertoa?

Tekoaly tuli tyopaikoille,
mutta tuliko harkinta mukana?

Lukkoseppamestarikilta on nostanut esiin
tekodlyn kayttoon liittyvan tietoturvan, ja aihe
on erittain ajankohtainen koko alallemme.

Tekodlypohjaiset tydkalut, kuten Copilot,
Gemini ja ChatGPT, voivat parhaimmillaan
tehostaa arkea ja helpottaa tyontekoa. Nii-
den kaytdssa on kuitenkin muistettava, etta
kaikki tyossa kasiteltava tieto ei kuulu tekoa-
lypalveluun.

Turvallisuusalalla tama korostuu erityisesti.
Asiakastiedot, kohdetiedot, tyotilaukset seka
lukitus-, kulunvalvonta- ja muihin turvajarjes-
telmiin liittyvat tiedot voivat olla erittain arka-
luonteisia. Sama koskee yrityksen sisaisia ja
luottamuksellisia tietoja.

Tekoalypalvelujen kayttoehdot ja tietojen
kasittelytavat vaihtelevat. Siksi yrityksessa pi-
taisi olla selvaa, mita tekoalypalveluja tyossa
saa kayttaa, mihin niita saa kayttaa ja ennen
kaikkea millaista tietoa niihin saa syottaa.
Luottamuksellista tai turvallisuuden kannalta
arkaluonteista tietoa ei pida syottaa tekoaly-
palveluun, ellei yritys ole hyvaksynyt kyseista
palvelua ja sen kayttotapaa tallaisten tietojen
kasittelyyn.

Ohjeistuksen pitaisi myos ulottua koko
henkildstoon. Tekodly ei ole enaa vain toi-

mistossa tyoskentelevien valine. Puhelimes-
sa oleva tekoadlysovellus kulkee mukana
my0s tyomaalle, ja houkutus kysya silta neu-
voa ongelmatilanteessa voi olla suuri. Silloin
esimerkiksi valokuvan, tydmaaraimen tai jar-
jestelmaa koskevien tietojen mukana palve-
luun voi paatya paljon enemman tietoa kuin
kayttaja tulee ajatelleeksi.

Turvallisuusala perustuu luottamukseen.
Olemme vuosikymmenia kiinnittaneet huo-
miota siihen, kenelld on hallussaan avaimia,
kuka saa nahda piirustuksia ja jarjestelma-
tietoja ja kenella on paasy asiakkaan tiloihin.
Digitaalisessa maailmassa saman ajatteluta-
van pitaa ulottua myos siihen, kenelle, tai
mille, tietoa annamme.

Lukkoseppamestarikilta kannustaa hyo-
dyntamaan tekodlya rohkeasti mutta harki-
ten. Tekodlysta tulee varmasti yha tarkeampi
tyovaline myos turvallisuusalalla, eika sen
kayttoa ole syyta tarpeettomasti rajoittaa.
Olennaista on, etta yrityksissa laaditaan te-
kodlyn kaytolle selkedt pelisaannot ja huo-
lehditaan siitd, etta ne tunnetaan niin toimis-
tossa kuin kentallakin

Hyva nyrkkisaanto on lopulta yksinkertai-
nen: jos et lahettdisi tietoa tuntematto-
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malle vastaanottajalle sahkoépostilla, ala
syota sita tekoalyllekaan.

Uudet tyokalut muuttavat tapaamme teh-
da tyota, mutta yksi asia ei muutu. Turvalli-
suus syntyy edelleen harkinnasta, osaami-
sesta ja siita, etta luottamuksellista tietoa ka-
sitellaan luottamuksen arvoisesti.

Lukkoseppamestarikilta ry
on vuonna 2002 perustettu
erikoisammattitutkinnon
suorittaneiden lukkoseppa-
mestarien Kkilta.

Killan tarkoituksena on kehittaa jasen-
tensa ammattitaitoa, edistda lukitus- ja
turvasuojausalan osaamista seka paran-
taa alan yleisia toimintaedellytyksia. Kilta
haluaa myos osaltaan edistaa oikeiden
ja turvallisten lukitus- ja muiden turvalli-
suusratkaisujen kayttoa.

Killan jasenind on lukkoseppamesta-
rien lisaksi henkildita, jotka ovat tyou-
ransa aikana merkittavasti edistaneet
lukitusturvallisuutta ja alan koulutuksen
kehittamista.

Ona Gardemeister,

toimitusjohtaja
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Uusia mahdollisuuksia rakentamassa

e

Kesa on jalleen takana ja katse kaantyy kohti
syksya ja talvea. Vaikka viime vuodet eivat
ole olleet rakennus- ja turvallisuusalallakaan
aivan helpoimpia, ilmassa on nyt enemman
myonteisia merkkejd. Toki myds edelleen
epavarmuuksia. Talouden ennusteet ovat
kuitenkin vahitellen parantuneet ja nakymat
loppuvuodelle seka ensi vuodelle antavat jo
aihetta varovaiseen optimismiin.

Turvallisuuden tarve ei ole ainakaan vahen-
tynyt. Painvastoin toimintaympariston muu-
tokset, digitalisaatio, varautuminen ja kasva-
vat vaatimukset tuovat alallemme jatkuvasti
uusia tarpeita ja samalla uusia lilketoiminta-
mahdollisuuksia.

Turvaurakoitsijat ry:n hallituksessa olemme
kuluvan vuoden aikana pohtineet paljon si-
ta, miten voimme entista paremmin tukea
jasenyritystemme lilketoimintaa. Yhdistyk-
sen tehtava alan kehityksen seuraamisen
ohella on pyrkia olemaan siind aktiivisesti
mukana ja luomaan jasenille uusia mahdolli-
suuksia. Tyo jatkuu ja toivottavasti voimme
kertoa uusista avauksista myéhemmin.

Yksi uusi askel on kuitenkin jo otettu. Turva-
urakoitsijat ry Iahtee mukaan Turvallisuuden
Superpadivan ja Finnish Security Awardsin
yhdistyskumppaniksi joulukuussa Helsin-
gissa.

Turvallisuuden Superpdivasta rakennetaan
koko turvallisuusalan yhteista vuosittaista
kohtaamispaikkaa, joka kokoaa saman ka-
ton alle turvallisuusalan yhdistyksia, yrityk-
sig, asiantuntijoita, viranomaisia ja muita
keskeisia toimijoita. Paivassa ovat esilla niin
turvallisuusteknologia, kyberturvallisuus, ris-
kienhallinta, tekodly, standardointi kuin va-
rautuminen ja muuttuva turvallisuusympa-
risto.

Minusta on tarkeaa, etta Turvaurakoitsijat ry
on mukana sielld, missa turvallisuusalan tu-
levaisuudesta keskustellaan. Meilld on vahva
jasenkunta, paljon kaytannon osaamista ja
nakemysta siita, miten turvallisuus toteute-
taan oikeassa elamassa. Fyysisen ja digitaali-
sen turvallisuuden rajat hamartyvat koko
ajan, ja juuri siina kehityksessa turvaurakoit-
sijoiden osaamisen merkitys kasvaa.

Yhdistyskumppanuus joulukuun tapahtu-
massa tuo myos jasenillemme konkreettista
hyotya. Kaytdssamme on muun muassa
maksuttomia osallistumispaikkoja pdivan se-
minaariin, joita jaamme ilmoittautumisjarjes-
tyksessa. Yhdistyksellamme on myds mah-
dollisuus osallistua paivan sisaltoon seka olla
nakyvasti mukana tapahtumassa ja Finnish
Security Awards -gaalassa.

Samalla kumppanuus kertoo mielestani jos-
takin laajemmasta. Turvaurakoitsijat ry on ta-
na paivana aktiivinen, kehittyva ja kokoaan
suurempi toimija suomalaisella turvallisuusa-
lalla. Meilla on osaava jasenistd ja vahva ver-
kosto ja haluamme olla rakentamassa yhteis-
tyota myos oman toimialamme rajojen yli.

Syksyyn on siis hyva lahtea luottavaisena.
Taita riittaa, uusia asioita on tulossa ja yhdis-
tys tekee maaratietoisesti tyota sen eteen,
ettd jdsenemme menestyvat myos tulevai-
suudessa.

Hyvddé ja menestyksekdstd syksyd kaikille!
Jyri Aho, puheenjohtaja
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Turvallisuusalasta puhuttaessa keskustelu
keskittyy usein kyberturvallisuuteen, hybridi-
uhkiin, tekoalyyn ja uusiin teknologioihin. Ne
ovatkin tamdan paivan turvallisuusalan kes-
keisia teemoja. Samalla on kuitenkin hyva py-
sahtya pohtimaan yhta perustavanlaatuista
asiaa, turvallisuus nimittain syntyy edelleen
ihmisista.

Turvaurakointiyritysten asentajat, projekti-
paallikot ja huoltoteknikot tydskentelevat
paivittain ymparistoissa, joissa turvallisuus
on tyon lahtdkohta, ei sen lopputulos. Tyota
tehdaan rakennustydmailla, sairaaloissa, kou-
luissa, teollisuudessa, datakeskuksissa ja
kriittisen infrastruktuurin kohteissa. Jokainen
tyopaiva edellyttaa teknisen osaamisen lisak-
si kykya tunnistaa riskeja, arvioida niita ja teh-
da oikeita ratkaisuja myo6s muuttuvissa tilan-
teissa.

Turvaurakointiala on muuttunut valtavasti
viimeisten vuosikymmenten aikana. Mekaa-
nisten lukkojen rinnalle ovat tulleet sahkdiset
lukitusjarjestelmat, kulunvalvonta, kamera-
valvonta, rikosilmoitinjarjestelmadt, oviauto-
maatio ja verkottuneet turvallisuusratkaisut.
Samalla myds asentajan ty® on muuttunut
vaativammaksi. Nykyinen turvallisuusjarjes-
telma on usein osa asiakkaan tietoverkkoa ja
toisinaan myds osa yhteiskunnan kriittista
infrastruktuuria.

Teknologian kehittyessa myos kasitys tyo-
turvallisuudesta on muuttunut. Viela muuta-
ma vuosikymmen sitten tyoturvallisuus nah-
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Turvallinen tyo on laadukasta tyota

tiin pitkalti suojavarusteina, tydmaaohjeina ja
lakisaateisten velvoitteiden tayttamisena. Ne
ovat edelleen turvallisen tyon perusta, mutta
eivat enaa yksin riita.

Nykyaan tyoturvallisuus on osa yrityksen
johtamista, riskienhallintaa ja koko organisaa-
tion toimintakulttuuria. Se nakyy siina, miten
tyd suunnitellaan, kuinka tydntekijat pereh-
dytetaan, miten poikkeamista opitaan ja en-
nen kaikkea siing, millaisia ratkaisuja tehdaan
kiireenkin keskella. Mielestani juuri tassa na-
kyy suomalaisen turvallisuusalan suurin kehi-
tysaskel. Turvallisuudesta on tullut osa am-
mattiylpeytta.

Aikaisemmin hyva asentaja oli usein se,
joka sai tyon valmiiksi nopeasti ja pysyi aika-
taulussa. Nykyaan hyva asentaja on ennen
kaikkea ammattilainen, joka osaa arvioida
riskit, kayttaa oikeita tydomenetelmia ja tarvit-
taessa myos keskeyttaa tyon, jos turvallisuu-
desta jouduttaisiin tinkimaan. Se ei ole hi-
dastelua eika varovaisuutta vaan korkeinta
ammattitaitoa.

Tama ajattelutavan muutos nakyy myos
kaytannon tydssa.

>
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Turvaurakointiliikkeen tydntekija on asen-
tamassa kameravalvontajarjestelmaa raken-
nuksen sisaankaynnille. Viimeinen kamera
pitdisi asentaa noin neljan metrin korkeu-
teen. Tyomaan aikataulu on tiukka ja seuraa-
va kohde odottaa jo. Lahistolla on tikkaat,
mutta oikean kokoinen henkilénostin on toi-
sella puolella tydmaata. Sen hakeminen veisi
vartin. Kiireessa voisi syntya houkutus "hoi-
taa tdma nopeasti” tikkaiden avulla. Ammatti-
taitoinen asentaja tekee kuitenkin toisen rat-
kaisun. Han keskeyttaa tyon hetkeksi, hakee
oikean tyovalineen ja tekee asennuksen tur-
vallisesti. Samalla kamera saadaan asennet-
tua valmistajan ohjeiden mukaisesti oikeaan
paikkaan ja oikeaan suuntaan.

Esimerkki kertoo paljon enemman kuin yh-
desta tyovaiheesta. Se kertoo turvallisuus-
kulttuurista. Yrityksessa, jossa turvallisuus on
aidosti osa toimintaa, tyontekijalla on mah-
dollisuus sanoa: “Tehdddn tdmda oikein.” Tur-
vallisuudesta ei tingita aikataulun vuoksi, eika
tyontekijan tarvitse valita turvallisuuden ja
tehokkuuden valilla. Tama on myds asiak-
kaan etu. Turvallisesti tehty tyo on lahes aina
huolellisesti tehtya tyota. Kun tyovaiheita ei
oikaista, jarjestelmdt asennetaan valmista-
jien ohjeiden mukaisesti, dokumentointi teh-
daan asianmukaisesti ja lopputuloksesta tu-
lee laadukas. Tyoturvallisuus ja tyon laatu ei-
vat siis ole erillisia asioita, vaan ne kulkevat
kasi kadessa.

Turvallisuusajattelu ulottuu nykyisin paljon
tydmaan ulkopuolelle. Turvaurakoitsijan on
hallittava sahkoisten jarjestelmien lisaksi tie-
toverkkojen perusteita, kyberturvallisuutta,
asiakkaiden turvallisuusvaatimuksia ja yha

monimutkaisempia kokonaisuuksia. Samalla
tydnantajan vastuu henkiloston osaamisen
yllapitamisesta korostuu. Jatkuva kouluttau-
tuminen ei ole enaa kilpailuetu, vaan valtta-
mattomyys. Myos asiakkaiden odotukset
ovat muuttuneet. Julkisissa hankinnoissa ja
vaativissa turvallisuuskohteissa arvioidaan
entista tarkemmin toimittajien turvallisuus-
johtamista, riskienhallintaa ja vastuullisuutta.
Yha useammin asiakkaat haluavat varmistua
siita, etta yhteistyokumppani toimii jarjestel-
mallisesti myds henkildston turvallisuuden
nakokulmasta.

Turvaurakoitsijat ry jasenyrityksia yhdistaa
sitoutuminen tahan ajattelutapaan. Kaikilla
jasenyrityksillamme on ISO 45001 -tyoter-
veys-ja tyoturvallisuusjarjestelman sertifioin-
ti. Sertifikaatti ei ole pelkka kilpailutuksissa
esitettava todistus, vaan 0soitus siita, etta
turvallisuutta johdetaan suunnitelmallisesti,
riskeja arvioidaan ennakoivasti ja toimintaa
kehitetaan jatkuvasti. Samalla se viestii asiak-
kaille, etta turvallisuus on osa yrityksen laa-
tua, ei erillinen prosessi.

Turvallisuusala rakentaa turvallisempaa
yhteiskuntaa joka paiva. Siksi myos turvalli-
suuden tekijoiden on voitava tehda tyonsa
turvallisesti. Hyvin johdettu tyoturvallisuus
nakyy henkildston hyvinvointina, tyon laatu-
na, toimitusvarmuutena, asiakaskokemuk-
sena ja yrityksen maineena. Se on investoin-
ti, joka maksaa itsensa takaisin monella ta-
valla.

Tulevaisuudessa turvallisuusalan  kilpailu-
kyky rakentuu yna enemman luottamukselle.
Asiakas ei osta pelkdstaan lukitus- tai turvalli-
suusjdrjestelmaa. Han ostaa osaamista, vas-

tuullisuutta ja varmuutta siita, etta tyo teh-
daan oikein myos silloin, kun kukaan ei ole
katsomassa.

Siksi uskon, etta tyoturvallisuudesta kan-
nattaa puhua aiempaa enemman. Eivain sik-
si, etta jokainen tyontekija ansaitsee palata
terveena kotiin tyopaivan jalkeen, vaan myos
siksi, etta hyvin johdettu tyoturvallisuus on
yksi suomalaisen turvallisuusalan tarkeim-
mista laatutekijoista ja kilpailueduista.

Lopulta turvallinen tyd on aina myds laa-
dukasta tyota.

Turvallinen tyd on laadukasta ty6ta,

muista nama

e Turvallisuus on ammattitaitoa.
Oikeat tydmenetelmat ja riskien
tunnistaminen kuuluvat hyvaan
ammattisuoritukseen.

* Kiire ei ole syy oikaista. Ammattilainen
keskeyttaa tyon tarvittaessa ja
tekee sen turvallisesti myos aikataulu-
paineessa.

e Tyéturvallisuus ja laatu kulkevat
kasi kadessa. Turvallisesti tehty tyo
on yleensa myos huolellisesti tehty,
oikein dokumentoitu ja laadukas.

e Osaamista on yllapidettava jatkuvasti.
Teknologia, tietoverkot ja asiakkaiden
turvallisuusvaatimukset muuttavat
my0s turvaurakoitsijan osaamistarpeita.

e Hyva turvallisuuskulttuuri nakyy
asiakkaalle asti. Se vahvistaa tyon
laatua, toimitusvarmuutta, luottamusta
ja yrityksen mainetta.
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Fyysinen murto vai kyberhyokkays?

Asiakkaasi turvatekniikka voi mahdollistaa molemmat.

Kello on kaksi yolla ja kohdeorganisaation
toimisto on tyhjillaan. Hyokkaaja ei lahesty
rakennusta ovelta, vaan istuu kotisohvallaan
kannettavan tietokoneen aaressa. Han on jo
sisalla.

Viikkoja aiemmin han oli skannannut julki-
sesta internetista nakyvia laitteita ja l0ytanyt
useita osoitteita, joissa turvatekniikan hallin-
tajarjestelma oli suoraan saavutettavissa. Sa-
lasana murtui automaattisella tyokalulla alle
20 sekunnissa. Kohdeorganisaation jarjestel-
man ohjelmistoversio oli kolme vuotta vanha
ja tunnettu haavoittuvuus julkaistu jo vuosi
sitten, mutta paivitysta ei ollut asennettu. Si-
saanpaasy ei vaatinut erityista osaamista, ai-
noastaan karsivallisyytta ja oikeat tyokalut.

Turvatekniikan tietoverkosta avautui naky-
ma kameravalvontaan, kulunvalvontaan ja
kiinteistbautomaatioon, mutta hyokkaaja ei
jaanyt sinne. Han huomasi, etta turvateknii-
kan tietoverkko ja organisaation toimisto-
verkko olivat yhteydessa toisiinsa, silla tieto-
verkon segmentointi oli tehty puutteellisesti
vuosia sitten eika sita ollut koskaan tarkas-
tettu. Siirtyminen toimistoverkkoon ja sielta
kiinnostaville palvelimille kavi nopeasti.

Seuraavien tuntien aikana han kartoitti
ympariston ja asensi haittaohjelman, joka
aktivoituisi mydhemmin. Ennen poistumis-
taan han teki viela ynden asian: kulunvalvon-
tajarjestelmaan lisattiin tuntematon kaytta-
jatunnus, jolle myonnettiin paasyoikeus ra-

kennuksen kaikkiin tiloihin. Seuraavana yona
joku kaveli sisaan fyysisesti, kavi palvelinhuo-
neessa ja poistui jalkia jattamatta.

Kun kryptolockeri aktivoitui kolme paivaa
myohemmin ja palvelimet lakkasivat toimi-
masta, organisaatio ei aluksi ymmartanyt
mista oli kyse. Turvatekniikka toimi normaa-
listi, kamerat tallensivat ja ovet avautuivat,
eika kukaan ollut seurannut turvatekniikan
verkkolilkennetta tai vertaillut kulunvalvon-
nan kayttdjatietoja henkilostohallinnon re-
kisteriin. Poikkeama oli ollut kaynnissa yli vii-
kon ennen kuin se havaittiin.

Skenaario kuvaa hyokkayslogiikkaa, joka
hyddyntaa nimenomaan turvatekniikan ja tie-
toverkon rajapintaa, aluetta, jota perinteinen
IT-tietoturva ei valvo ja jota turvaurakoitsija

ei sopimuksensa perusteella hyvindan usein
yllapida. Katvealue ei synny huolimattomuu-
desta vaan rakenteellisesti, eikd se ole harvi-
nainen. Kansainvalisesti arvostetun tietoturva-
toimijan suomalaisille suurille ja keskisuurille
organisaatioille teettamassa tutkimuksessa
90 prosenttia vastaajista nimesi suurimmaksi
tietoturvan kehityskohteekseen juuri digitali-
soituvien turvajarjestelmien aiheuttamien tie-
toturvariskien hallinnan. Samassa tutkimuk-
sessa todettiin, etta fyysisen ja digitaalisen
turvallisuuden hallinta toisistaan erilldan ei
enaa ole optimaalista, vaikka enemmisto or-
ganisaatioista toimii edelleen juuri ndin.
Ratkaisu ei ole uusien jarjestelmien hank-
kiminen vaan nakyvyyden rakentaminen nii-
hin, joita jo on. Se edellyttaa, etta turvatek-

nilkan verkkoliikennetta seurataan aktiivi-
sesti, tietoverkkojen poikkeamat kytkeytyvat
samaan valvontaan ja kulunvalvonnan ta-
pahtumat voidaan verrata muuhun dataan
reaaliajassa. Kun nama toimivat yhdessa
ympari vuorokauden, aukot alkavat sulkeu-
tua ja tilannekuva syntyy koko ymparistosta
eika vain sen osista.

Mita tama tarkoittaa turvaurakoitsijalle kay-
tannossa? Se tarkoittaa, etta kyberturvalli-
suusosaaminen on nousemassa osaksi alan
ammatillista perustaa. Osalle toimijoista se
merkitsee oman osaamisen vahvistamista ja
tietoturva-asiantuntijuuden tuomista osaksi
palvelutarjoomaa. Osalle se tarkoittaa luo-
tettavan kumppaniverkoston rakentamista,
jotta asiakkaan kysymyksiin pystytaan vas-
taamaan kokonaisuutena. Kumpikin tie on
mahdollinen, mutta paikallaan jaaminen ei
enaa ole. Asiakkaat, joiden toimintaan saan-
tely ja jatkuvuusvaatimukset yha tiukemmin
puuttuvat, alkavat esittaa konkreettisia kysy-
myksia: onko asennettu jarjestelma tietotur-
vallinen, kuka vastaa paivityksista ja kenelle
yllapito kuuluu. Se turvaurakoitsija, joka on
miettinyt vastauksensa valmiiksi, ei ainoas-
taan sdilyta asiakkuuttaan vaan vahvistaa
asemaansa kokonaisturvallisuuden luotetta-
vana kumppanina.

Jarno Karvonen,
Loihde
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CRA tuo kyberturvallisuus-
vaatimukset turvallisuustuotteisiin

2 CRA
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*

* Cyber Resilience Act

SIEN HALLINTA

CRA:n ensimmaiset valmistajia koskevat
ilmoitusvelvollisuudet tulivat voimaan
11. syyskuuta. Varsinaiset tuotevaati-
mukset seuraavat joulukuussa 2027,
mutta turvallisuusalan yritysten kannat-
taa valmistautua muutokseen jo nyt.
Turvallisuusala on muuttunut nopeasti. Luk-
ko ei valttamatta ole enaa vain mekaaninen
lukko, kamera ei ole vain kamera eika kulun-
valvontajarjestelma toimi omassa suljetussa
ymparistossaan. Yha useampi turvallisuus-
tuote sisaltaa ohjelmistoja, verkkoyhteyksia,
pilvipalveluita ja etahallintaa.

EU:n Cyber Resilience Act eli CRA, suomek-
si kyberkestavyyssaados, tuo pakolliset
kyberturvallisuusvaatimukset EU:n markki-
noille tuotaville digitaalisia elementteja sisal-
taville tuotteille. Turvallisuusalalla saantelyn
piiriin voivat kuulua esimerkiksi verkkoon lii-
tettavat lukitus- ja kulunvalvontatuotteet, ka-
merat, halytysjarjestelmien komponentit
seka erilaiset ohjelmistot ja pilvipalveluihin
kytkeytyvat ratkaisut.

AV/AIN

le vain lukko,

Kyberturvallisuudesta tulee siis entista sel-
vemmin myos tuoteturvallisuutta.

Ensimmaiset velvoitteet
ovat jo voimassa
CRA:n varsinaisia tuotevaatimuksia sovelle-
taan padosin 11.12.2027 alkaen, mutta en-
simmainen kaytannossa merkittava vaihe tuli
voimaan jo 11.9.2026.

Siita lahtien valmistajien on ilmoitettava tie-
toonsa tulleista aktiivisesti hyvaksikaytetyista
haavoittuvuuksista ja tuotteen turvallisuu-
teen vaikuttavista vakavista poikkeamista.
Ensitieto on annettava 24 tunnin kuluessa ja
varsinainen ilmoitus paasaantoisesti 72 tun-
nin kuluessa.

Oleellista on, etta raportointivelvollisuus
koskee myos CRA.:n soveltamisalaan kuulu-
via tuotteita, jotka on saatettu markkinoille jo
ennen joulukuuta 2027. Valmistajalla pitaa
siis olla toimintamalli haavoittuvuuksien
vastaanottamiseen, kasittelyyn, raportointiin

ja korjaamiseen. >>
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Turvallisuus ulottuu
koko tuotteen elinkaareen
CRA:n keskeinen periaate on, etta kybertur-
vallisuus otetaan huomioon jo tuotteen
suunnittelussa ja koko sen elinkaaren ajan.

Turvallisuusalalla talla on hyvin konkreetti-
nen merkitys. Oven lukko voi olla mekaani-
sesti erittdin turvallinen, mutta jos sen sah-
koiseen hallintaan padstaan verkon kautta
luvatta kasiksi, kokonaisuus ei ole turvalli-
nen.

Vastuu ei mydskaan paaty tuotteen myyn-
tiin. Valmistajan pitaa maarittaa tuotteelle tu-
kijakso ja huolehtia sen aikana haavoittu-
vuuksien kasittelysta ja tietoturvapaivityksis-
ta. Tukijakson on lahtdkohtaisesti oltava va-
hintaan viisi vuotta, mutta pitkaikaisissa tuot-
teissa sen tulee ottaa huomioon tuotteen
odotettu kayttdika.

Tama on turvallisuusalalla tarkeaa, koska
lukitus-, kulunvalvonta- ja kamerajarjestel-
mia ei hankita muutamaksi vuodeksi. Tuotet-
ta valittaessa onkin syyta kysya: Kuinka pit-
kaan tuotetta tuetaan? Miten paivitykset hoi-
detaan? Enta mita tapahtuu, kun tuki paat-

tyy?

Mita CRA tarkoittaa turvaurakoitsijalle?
CRA:n raskaimmat velvoitteet kohdistuvat
ennen kaikkea valmistajiin seka tuotteen ase-
masta riippuen esimerkiksi maahantuojiin ja

jakelijoihin. Tavallinen turvallisuusjarjestel-
man asentaja ei siis automaattisesti muutu
CRA:n tarkoittamaksi valmistajaksi silla perus-
teella, ettd han asentaa tuotteen asiakkaalle.

Turvaurakoitsijan nakdkulmasta saantelya
ei silti voi sivuuttaa.

Turvaurakoitsija liittaa tuotteita asiakkaan
verkkoon, maarittaa kayttdjia ja kayttooikeuk-
Sia, ottaa etayhteyksia kayttdoon ja integroi eri
jarjestelmia toisiinsa. Turvallinenkin tuote
voidaan kuitenkin asentaa turvattomasti. Sik-
Si turvaurakoitsijan ammattitaitoon kuuluu
jatkossa yha vahvemmin myos kyberturvalli-
suuden perusteiden ymmartdminen. Oletus-
salasanojen vaihtaminen, kayttooikeuksien
rajaaminen, etayhteyksien suojaaminen, oh-
jelmistojen paivittdaminen ja muutosten do-
kumentointi ovat osa turvallisesti toteutettua
kokonaisuutta.

Huomiota kannattaa kiinnittada myos tuot-
teisiin tehtaviin muutoksiin. Jos tuotteeseen
tendaan sen markkinoille saattamisen jal-
keen olennainen muutos ja muutettu tuote
saatetaan uudelleen markkinoille, muutok-
sen tekijalle voi syntya CRA:n mukaisia val-
mistajan velvollisuuksia.

Kun varsinaisia tuotevaatimuksia aletaan
soveltaa, kyberturvallisuus tulee myds osaksi
tuotteen vaatimustenmukaisuuden arvioin-
tia ja CRA-vaatimusten tayttyminen osaksi
CE-merkinnan kokonaisuutta.

Mita kannattaa tehda nyt?
Turvallisuusalan yritysten ei tarvitse ryhtya
CRA-juristeiksi. Nyt kannattaa kuitenkin sel-
vittaa, miten omat paamiehet ja tavaran-
toimittajat ovat muutokseen valmistautu-
neet.

Tuotteita valittaessa kannattaa kiinnittaa
huomiota valmistajan paivityskaytantoihin,
tietoturvatuen kestoon seka siihen, miten
valmistaja kasittelee haavoittuvuuksia ja tie-
dottaa niista myos jo kaytdssa olevien tuot-
teiden osalta.

Hieman halvempi tuote ei valttamatta ole
edullisempi ratkaisu, jos sen tietoturvatuesta
tai paivityksista ei ole kunnollista tietoa.

Tassa on turvaurakoitsijalle myds mahdolli-
suus erottautua. Asiakkaalle ei myyda enaa
pelkastaan lukitusta, kameraa tai kulunvalvon-
tajarjestelmad, vaan turvallisesti suunnitel-
tu, asennettu ja yllapidettava kokonaisuus.

Lopulta CRA:ssa on kyse varsin tutusta
asiasta: turvallisuustuotteen pitaa olla tur-
vallinen my@s silloin, kun siihen paastaan
kasiksi verkon kautta.

Turvallisuuden Superpaiva
kokoaa alan yhteen joulukuussa

Turvaurakoitsijat ry on mukana
yhdistyskumppanina uudessa
Turvallisuuden Super paivassa,
joka jarjestetaan perjantaina 4.12.2026
Scandic Park Helsingissa.
Tapahtumasta rakennetaan koko turval-
lisuusalan yhteista vuosittaista kohtaamis-
paikkaa, joka tuo saman katon alle alan yh-
distykset, yritykset, asiantuntijat ja viran-
omaiset. Paivan ohjelmassa kasitelldaan
ajankohtaisia turvallisuuden teemoja kyber-
turvallisuudesta ja tekodlysta turvallisuus-
teknologiaan, varautumiseen ja muuttu-

vaan turvallisuusymparistoon.

Turvaurakoitsijat ry on mukana myos pai-
van seminaariohjelmassa omalla puheen-
vuorollaan. Seminaarin yhteydessa jarjes-
tetdan TurvallisuusExpo, ja paiva huipen-
tuu illalla Finnish Security Awards -gaalaan.

Yhdistyskumppanuuden myota jasenil-
lemme on varattu 25 maksutonta osallistu-
mispaikkaa pdivan seminaariin, lounaalle,
kahveille ja TurvallisuusExpoon. Kerromme
ilmoittautumisesta ja tarkemmasta ohjel-
masta mychemmin.

Laita paivamaara jo kalenteriin:
4.12.2026!




Kiinteistosl avaimeton

tulevaisuus

Svuojattu avain

dormakaba experT pluS -avain on suojattu vuoteen 2033.

Avaimeton kiinteistd

Kokonaisvaltainen, joustava kulunvalvontaratkaisu.
Modulirakenteen ansiosta jarjestelmd voidaan raataleida
tarpeen mukaan. Mahdollistaa kustannustehokkaan
dormakaba evolo -lukkojen kaytdén osana jarjestelmad,
koska ne eivat vaadi erillista kaapelointia. Tuo
tehokkuutta elinkaarikustannusten hallintaan.

Yksi sdhksinen avain kaikkialle

Alykas, paikallinen kuluvalvontajdrjestelma, jonka
laaja oviyksikkovalikoima sekd kayton helppous ja
joustavuus vakuuttavat ominaisuuksillaan. Myos
mekaaniset lukitusjdrjestelmat ovat laajennettavissa
kulunvalvonnaksi, joka voidaan integroida osaksi

laajempaa on line -kulunvalvontajarjestelmaa.
dormakaba evolo on skaalattavissa kayttéympdariston
mukaan.

dormakaban monipuolisesta
ja laajasta tuotevalikoimasta
Ioydat juuri sinulle
sopivimman turvallisen
mekaanisen tai elektro-
mekaanisen lukitusratkaisun,
joka kehittyy kdayttoolo-
suhteiden vaatimusten
mukaan.

Ota yhteyttq,
autamme suunnittelussal
www.dormakaba.com

dormakaba s«
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Teletilojen paivitetty lukitussuositus

Talojakamo saattaa olla kiinteiston kayttajalle
lahes nakymaton tila, mutta turvallisuuden
kannalta sen merkitys on suuri. Kiinteiston
sisaverkkojen laitteet ja kytkennat sijaitsevat
talojakamoissa, alijakamoissa, kerrosjakamois-
sa ja muissa laitetiloissa. Lukituksella suoja-
taan paitsi laitteita my0s viestintasalaisuutta
ja muuta tietoturvallisuutta.

Traficom julkaisi vuonna 2026 paivitetyn
suosituksen Kiinteistdjen laitetilojen lukitus
306/2026 S. Se korvaa vuoden 2019 suosituk-
sen ja huomioi uuden sisaverkkoja ja teleura-
kointia koskevan maarayksen 65 F/2026 M.

Vastuu on kiinteiston omistajalla
Kiinteiston omistaja tai haltija vastaa yhteis-
ten laitetilojen lukituksesta ja niiden tietotur-
vallisuudesta. Asiattomien paasy tiloihin pitaa
estaa, mutta samalla teleyritysten ja valtuu-
tettujen teleurakoitsijoiden on pddstava tar-
vittaessa tekemaan tyotaan.

Lukituksen suunnittelu onkin  enemman
kuin lukon valinta. Huomioon on otettava
muun muassa kayttooikeudet, avainten saily-
tys ja luovutus, tilojen sijainti seka tarvittavan
avauspalvelun jarjestaminen.

Yli 10 huoneiston kiinteistdihin
uusi kaytanto

Yksi merkittavimmista muutoksista koskee
uusia ja sisaverkoltaan uudistettavia yli 10
huoneiston kiinteistgja.

Teletilojen lukitus on pitanyt 1.5.2026 al-
kaen jarjestaa siten, etta padsy teletiloihin ta-
pahtuu ulkoseindlla olevasta avainsadilosta

Kiinteistdjen talojakamoissa ja muissa laitetiloissa kulkee yhteiskunnan
arjen kannalta olennaista tietoliikennetta. Traficomin uusi suositus tasmentaa

laitetilojen lukitusta, avainturvallisuutta ja kulunhallintaa
- ja tuo uusia vaatimuksia erityisesti yli 10 huoneiston kiinteistéihin.

saatavalla reittiavaimella seka urakoitsijalle
myonnetylla varsinaiseen teletilan lukitukseen
kayvalla avaimella.

Reittiavaimella paastaan siis kulkemaan ra-
kennuksessa talojakamolle, mutta silla ei ava-
ta itse teletilaa. Avainsdiloa ja reittiavainta ei
tarvita, jos teletilaan padsee suoraan ulkoa.
Erottelu on turvallisuuden kannalta tarkea:
rakennuksen kulkureitteja avaava avain ja
varsinaiseen suojattuun laitetilaan oikeuttava
avain ovat eri asioita.

Talojakamo ei kuulu
yleisavainjarjestelmaan
Traficom suosittelee talojakamoon vahintaan
rakenteeltaan takalukkiutuvaa, Finanssiala ry:n
luetteloimaa testattua kayttolukkoa. Lukituk-
sessa kaytettavien avainten kopioinnin pitaa

olla hallittua.

Erityisen tarkeaa on, etta talojakamon ja
muiden laitetilojen lukkoja ei saa sarjoit-
taa samaan sarjaan Kkiinteiston muiden
lukkojen kanssa. Myds oven, kaapin ja mui-
den suojarakenteiden on oltava riittavan
murtolujia.

KTL1E ja elektroninen lukitus
tuovat hallittavuutta
Traficom nostaa suosituksessaan KTL1E-
lukitusjarjestelman esimerkiksi teleyritys-

ten yhteisesta lukitus- ja kulunhallintajarjes-
telmasta. Se myos suosittelee teleyrityskoh-
taisten lukkojen korvaamista yhteisella luki-
tus- ja kulunhallintajarjestelmalla, esimerkik-
si KTLTE:la.

Elektronisesti  hallittavassa lukituksessa
kayttooikeudet voidaan maadritelld kayttaja-
kohtaisesti ja madraajaksi, niita voidaan hal-
lita keskitetysti ja kulkutapahtumia jaljittaa.
Tama parantaa avainturvallisuutta erityisesti
laitetiloissa, joissa kay useiden eri organisaa-
tioiden henkildstoa.

Kayttooikeuksien koko elinkaari on kuiten-
kin hallittava. Tarpeettomat oikeudet pitaa

g

poistaa esimerkiksi tehtavan tai kayttotar-
peen padttyessa tai avaimen kadotessa.

Lukitus on osa tietoturvallisuutta
Traficomin suosituksen keskeinen viesti on
lopulta yksinkertainen: tietoturvallisuus ei ala
vasta palomuurista tai verkkolaitteesta. Jos
ulkopuolinen paasee fyysisesti kasiksi kiin-
teiston tietoliikenneverkon kytkentoihin ja
laitteisiin, my0s tietoturva voi vaarantua.

Turvaurakoitsijan nakokulmasta tama ko-
rostaa ammattimaisen lukitussuunnittelun
merkitysta. Oikean lukon lisaksi tarvitaan toi-
miva avain- ja kulkuoikeushallinta, hallitut
avainten luovutusmenettelyt seka tarkoituk-
senmukainen rakenteellinen suojaus.

Lahde: Liikenne- ja viestintdvirasto
Traficom, Kiinteistojen laitetilojen lukitus,
suositus 306/2026 S.
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Asiakkaan ja lukkoliikkeen valisessa urakka-
sopimuksessa voidaan lahtokohtaisesti so-
pia vapaasti urakan takuusta ja takuuajan va-
kuudesta. Vakiintuneesti sovelletut YSE 1998
ehdot eivat ole pakottavaa lainsaadantoag,
vaan sopimusehtoja, joita sovelletaan silta
osin kuin ne on otettu osaksi osapuolten va-
lista sopimusta eika niista ole erikseen poi-
kettu.

Vakuuden ja takuun maarasta
voidaan sopia

YSE:n mukaan urakoitsijan tulee antaa tilaa-
jalle vakuus urakkasopimuksen asianmukai-
sen tayttamisen turvaamiseksi. Mikali urak-
kasopimuksessa ei ole toisin madaratty, ra-
kennusajan vakuus on 10 prosenttia ja ta-
kuuajan vakuus 2 prosenttia arvonlisaverot-
tomasta urakkahinnasta. Saannds on kuiten-
kin nimenomaisesti tahdonvaltainen. Asiakas
ja lukkoliike voivat siten sopia esimerkiksi
pienemmasta vakuudesta tai siita, ettei va-
kuutta aseteta lainkaan.

Sama periaate koskee YSE mukaista takuu-
ta. Normaali takuuaika on kaksi vuotta, ellei
urakkasopimuksessa ole muuta maaratty.

URAKAN

takuuajan vakuus ja takuu

Osapuolet voivat siten sopia pidemmasta tai
lyhyemmasta takuusta taikka siita, ettei ta-
kuuta sovelleta lainkaan. Esimerkiksi asunto
osakeyhtio asiakkaana on sopimusosapuo-
lena toimiva oikeushenkilo, jolloin yritysten
valiseen sopimussuhteeseen kuuluva sopi-
musvapaus on lahtokohtaisesti laaja.

Takuu ja takuuajan vakuus on kuitenkin
erotettava toisistaan. Takuuajan vakuus on
tilaajan saamisten turvaamiseksi asetettava
vakuus. Takuu puolestaan maarittaa urakoit-
sijan erityisen takuuaikaisen virhevastuun.
Takuuajan vakuudesta voidaan luopua ilman,
etta itse takuusta luovutaan. Vastaavasti ta-
kuusta voidaan sopia poikkeavasti riippu-
matta siitd, onko vakuutta asetettu. Vaikka
takuusta luovuttaisiin sopimuksessa, vastaa
lukkoliike joka tapauksessa suorituksensa
laadusta normaalin virhevastuun perusteel-
la.

Ehdoista voidaan sopia
myds urakan aikana
Jos lukkoliike ja asiakas sopivat esimerkiksi
urakan aikana, ettei lukkoliikkeelta edellyteta
vakuutta, tallainen sopimusmuutos on lahto-

kohtaisesti pateva. Samoin voidaan myo6-
hemmin sopia alkuperdista urakkasopimus-
ta muuttaen takuuajan lyhentamisesta tai
takuun poistamisesta. Muutoksen tulee pe-
rustua molempien osapuolten suostumuk-
seen. Erityisesti nayttokysymysten vuoksi tal-
laiset muutokset on syyta tehda kirjallisesti.

Takuusta luopuminen ei kuitenkaan mer-
kitse sita, etta lukkolike vapautuisi kaikesta
vastuusta. Urakkasuorituksen tulee vastaan-
ottohetkelld vastata sovittua. Lisaksi YSE:a
sovelletaan takuuajan jalkeisesta vastuusta
sellaisissa tilanteissa, joissa virhe johtuu esi-
merkiksi urakoitsijan laiminlyonnista, taytta-
matta jadneesta suorituksesta tai olennai-
sesta laadunvarmistuksen laiminlydnnista.
Tallaisen vastuun taydellinen poissulkemi-
nen on oikeudellisesti huomattavasti ongel-
mallisempaa kuin tavallisesta takuusta luo-
puminen, eika se ole muutenkaan tarpeellis-
ta.

Lukkoliikkeen kannalta keskeinen lahto-
kohta on siten, etteivat YSE:n kahden vuoden
takuuaika tai kahden prosentin takuuajan va-
kuus ole asiakkaan hyvaksi pakottavia vahim-
maisehtoja. Niista voidaan sopia toisin seka
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alkuperadisessa urakkasopimuksessa etta
myO&hemmin urakan aikana. Ratkaisevaa on,
mita osapuolet ovat tosiasiassa sopineet ja
kuinka selvasti sopimusmuutos voidaan
myohemmin nayttaa toteen.

Yhteenveto

Vaikka YSE:n soveltaminen onkin tavanomai-
nen ja asialliseksi koettu tapa, voi pitkien ja
luottamuksellisten asiakassuhteiden osalta
voi olla perusteltua myods arvioida, onko va-
kuuden asettaminen, ja mihin maaraan, kai-
kissa tilanteissa tarkoituksenmukaista. Va-
kuuden jarjestaminen edellyttaa tyota ja jon-
kin verran siita kertyy myos kustannuksia.
Harkitut muutokset YSE:n jarjestelmaan voi-
vat koitua asiakkaan eduksi halvempana hin-
tana.

Mahdolliset muutokset vakuuden tai ta-
kuunkaan osalta eivat merkitse sitd, etteiko
lukkoliike vastaisi tyonsa sopimuksenmukai-
suudesta ja laadusta. Vakuuden tarpeelli-
suutta voidaan siten arvioida osana osapuol-
ten valista riskinjakoa, urakan laajuutta seka
aikaisempaan yhteistydhon perustuvaa luot-
tamusta.
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