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ﬂ PAAKIRJOITUS

Tilauskoulutus ajaa turva-alan ahtaalle

Yksityinen turva-ala on kriisin
partaalla. Valtion suunnittelemat
uudistukset voivat romahduttaa

lakisaateisen koulutuksen saatavuuden

- ja vieda yrityksilta toiminta-

edellytykset.

Vuodenvaihteessa on tarkoitus poistaa val-
tionosuusrahoitteinen henkilostokoulutus ja
korvata se tilauskoulutuksella. Mallissa yrityk-
set voisivat tilata tarvitsemansa koulutuksen
itse. Ajatus kuulostaa ensi kuulemalta houkut-
televalta: se antaisi vapautta ja mahdollisuu-
den raataloida koulutusta ammatillisen koulu-
tuksen saadosten puitteissa. Vapaus kuitenkin
maksaa likaa.

Tilauskoulutuksen kustannukset nayttavat
jaavan kokonaan yritysten maksettaviksi ja
nousevan nopeasti kohtuuttomiksi. Yhden
vastaavan hoitajan koulutus voi jatkossa mak-
saa yritykselle vahintaan 7400 euroa - sum-
ma, joka monelle pienelle toimijalle on yksin-
kertaisesti mahdoton. Kun koulutusta ei pys-
tyta toteuttamaan, vaarantuu koko alan osaa-
misen kehittaminen ja yritysten mahdollisuus
toimia elinkeinoluvan mukaisesti.

Lain (LYTP) mukaan jokaisessa turva-alan
yrityksessa on oltava vahintdan yksi vastaa-
va hoitaja. Hanella tulee olla suoritettuna tur-
vallisuusvalvojan tai lukkoseppamestarin eri-
koisammattitutkinto. Kyse ei ole paperinpyo-

rityksesta: ilman patevyyden suorittanutta
vastaavaa hoitajaa yritys menettaa elinkeino-
lupansa.

Ongelma syvenee, koska Suomessa ei ole
lukitus- ja turvajarjestelmaasentajille perus-

koulutusta. Alan osaaminen rakentuu amma-
tillisten tutkintojen ja perinteisen mestari-
kisalli -mallin varaan. Turvaurakoitsijat ry:n ja-
senyrityksissa noin 60 prosenttia henkilostos-
ta on suorittanut ammatti- tai erikoisammatti-

Turvaurakoitsijat ry:n jasenyritysten
henkilstén koulutustausta (toukokuu 2025)
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tutkinnon. Kun nama tyontekijat elakoityvat
tai siirtyvat muihin tehtaviin, tarvitaan uusia
osaajia tilalle. Tutkinnot eivat vain tuo uusia
0saajia alalle - ne pitavat myods nykyiset tyon-
tekijat motivoituneina ja koko alan elinvoimai-
sena.

Tilanne vaikeutuu entisestadn, silla valtio on
vahentanyt kouluttajan saamaa valtionosuutta
toisen tutkinnon suorittavilta. Tama tekee op-
pilaitoksille vdhemman kannattavaksi koulut-
taa henkiloita, joilla on jo aiempi tutkinto -
vaikka juuri heista moni hakeutuu turva-alalle.

Turvaurakoitsijat ry haluaa nostaa nama
epakohdat esiin, jotta koulutusmalleja ja nii-
den rahoitusta voitaisiin viela kehittaa yhteis-
tyossa. Vain ndin voidaan varmistaa, etta Suo-
mi sailyttaa huoltovarmuutensa ja yhteiskun-
nan kokonaisturvallisuuden - ja etta yksityiset
turva-alan yritykset voivat jatkossakin toimia
lain edellyttamalla tavalla.

Olisi koko alamme kannalta erittdin térkedd,
ettd paattajat loytdaisivat tdhdn ongelmaan
ratkaisun - silla ilman osaajia yksityinen turva-
ala ei voi turvata yhteiskuntaa.

Ona Gardemeister,
toimitusjohtaja
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Jyri Aho, puheenjohtaja

Turvaurakoitsijat ry
- Jasenten ja toimialan tukena muuttuvassa markkinassa

Paljon on vetta virrannut Vantaanjoessa sii-
ta, kun Suomen Lukkoseppadliikkeiden liitto
perustettiin vuonna 1970. Jarjeston idea oli
valvoa ja suojella lukkoseppien yhteisia am-
mattietuja. Ajateltiin, etta yhdessa olemme
enemman ja sita kautta paastaan vahvem-
min vaikuttamaan lukkoseppia koskeviin
asioihin. Perustamisvaiheessa jasenina oli 26
lukkosepanliiketta. Naista ajoista jarjesto ja
sen jasenistd on mukautunut ja muuttunut
ajan hengessa seka asiakkaiden tarpeiden
mukana

Vuosien saatossa lukkoseppien tyo laajeni
perinteisesta lukituksesta monipuoliseen
turvatekniikkaan. Vuonna 1994 nimi muu-
tettiin kuvaamaan tata kehitysta paremmin:
syntyi Suomen Turvaurakoitsijaliitto. Vuonna
2019 nimi hiottiin nykyiseen muotoonsa,
Turvaurakoitsijat ry.

Vuonna 2004 jarjestossa puhalsivat uudet
tuulet, kun jasenistdon toiveena oli tehda
enemman yhteistyota alan muiden toimijoi-
den kanssa, perinteiset kumppanit olivat sii-
hen asti olleet Abloy, Primo ja Bjorkboda,
joista kaksi jalkimmaista valmistivat tuotteita
Abloylle. Kyseisena vuonna hyvaksyttin 11

uutta yrityskumppania ja nain syntyi kasite yh-
teistoimintajasen. Tama oli merkittava uudis-
tus, silla suuri osa yrityksista toimi esimerkik-
si kulunvalvonnan, automaation seka ohjel-
mistojen kanssa. Tana paivana meilla on 28
yhteistoimintajasenta, joista alkuperaisia on
yrityskauppojen jalkeen mukana viela kah-
deksan, sekin kertoo omaa tarinaansa alan
konsolidaatiosta.

Vuonna 2019 saavutettiin merkittava virstan-
pylvas jasenkunnan kehityksessa: ensim-
maista kertaa mukaan liittyi yritys, jonka toi-
minta ei liity lukitukseen, vaan yksinomaan
turvatekniikkaan keskittyva Secureplan Oy.
Tama trendi on sittemmin vahvistunut ja var-
masti jatkuu myos tulevaisuudessa. Talla
hetkella Iahes 10 % jasenista edustaa muuta
kuin perinteista lukitusalan toimijaa. Yhteis-
toimintajasenien osalta muutos nakyy viela
vahvemmin - noin 70 % niista tarjoaa jotakin
muuta kuin lukitustuotteita.

Jasenten ja yhteistoimintajasenten muuttu-
nut rooli kuvaa koko alan kehitysta. Muutos-
ta ohjaavat asiakkaiden tarpeet seka teknii-
kan kehittyminen ja yleistyminen. Meidan
tehtavamme on pysya tassa muutoksessa
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mukana ja varmistaa, etta jasenemme saa-
vat parhaat mahdolliset tyokalut tulevaisuu-
den mahdollisuuksiin tarttumiseen. Toivo-
tamme tervetulleiksi kaikki uudet jasenet ja
yhteistoimintajasenet, jotka tuovat muka-
naan laaja-alaista osaamista turvamarkki-
naan.

Turvaurakoitsijat ry jatkaa tydtaan jasenten-
sa ja koko toimialan tukena. Markkina muut-
tuu - ja me muutumme sen mukana. Yhdes-
sa rakennamme entista vahvempaa ja turval-
lisempaa tulevaisuutta.

Turvaurakoitsijat ry on mukana Finnsec-mes-
suilla 8.-9.10.2025. Lanseeraamme o0sas-
tollamme mm. EN 16005 oviautomatiikka-
standardiin liittyvan dokumentaatiopankin
ja koulutuskokonaisuuden, joiden ansiosta
dokumentaatio, riskienarviointi ja CE-mer-
kinta tayttavat vaatimukset.

Lisaksi jarjestamme mielenkiintoisen seminaa-
rikokonaisuuden Messukeskuksen kongressi-
siiven tilassa 209 keskiviikkona 8.10.2025
klo 9.30-15.30. Puheenvuorojen aiheet ja ai-
kataulu on nahtavissa seuraavalla sivulla.
Néahdddn Finnsec-messuilla!
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Mukana messuilla!
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Helsingin Messukeskus
8.-9.10.2025

Teknologia, vastuullisuus ja resilienssi
- turvallisuuden avaintekijat 2025

Turvallisuusala elaa murrosta, jossa tekno-
logia, vastuullisuus ja yhteiskunnan resilienssi
kietoutuvat yhteen. Tekodly tuo uusia mah-
dollisuuksia kameravalvontaan, pilvipalvelut
muuttavat toimintamalleja ja kyberturvalli-
suus haastaa yritykset kaikilla tasoilla. Sa-
maan aikaan vastuullisuuden ja huoltovar-
muuden merkitys kasvaa - turvallisuus on
koko yhteiskunnan selkaranka.

Finnsec-seminaari kokoaa yhteen alan asian-
tuntijat, jotka avaavat ajankohtaisia ilmioita
tekodlysta hybridiuhkiin ja kaytannon ratkai-
suista vastuulliseen turvatekniikkaan. Paivan
aikana saat tiiviin tilannekuvan ja tulevaisuu-
den nakymia, jotka auttavat varautumaan, ke-
hittamaan ja tekemaan oikeita valintoja niin
yrityksen kuin koko yhteiskunnan turvallisuu-
den kannalta.

FINNSEC-SEMINAARI 8.10.2025, kongressisiipi, tila 209

Vastuullisuus turvatekniikan palveluntuottajalla - Mirva Viljakainen, Certego Oy

9.30-10.00 Turvallisuusala tanaan ja huomenna - Jyri Paasonen,
Turvallisuus & Riskienhallinta -lehti
10.00-10.30  Tekodly kameravalvonnan apuna - Timo Miettinen, HikVision
10.30-11.00  Pilviratkaisut, niiden vahvuudet ja heikkoudet - Eero Viilo, Saltosystems Oy
11.00-11.30  Current Fire Industry trends are moving faster towards Remote Connectivity
- Paul Pope, Global Head of Fire & Life Safety Business, Ajax Systems
11.30-12.00  Hairiétén sahkdénsyottd turvallisuuden selkarankana - Aaro Myéhanen, FSM
12.00-12.30 TAUKO
12.30-13.00  Ajankohtaista digihuijauksista - muuttuuko jokin, kun pikamaksut ja
"verification of payee” tulevat voimaan? - Niko Saxholm, Finanssiala
13.00-13.30  Mohbiilitunnisteet kulunvalvonnassa - Anssi Liski, Schneider Electric
13.30-14.00  Kyberturvallisuuden tilannekuva pk-yrityksissa - Mika Lindberg, Opsec
14.00-14.30
14.30-15.00 Standardien ja toimintojen harmonia - turvallisten ovien ydin
- Juha Pekka Hirvonen, dormakaba Suomi
15.00-15.30

Hybridiuhat ja yhteiskunnan resilienssit - Heikki Karkkainen, Milestone Systems

CDVI tayttaa 40 vuotta
- kulunvalvontaa
neljan vuosikymmenen ajalta

Vuonna 1985 pariisilaisesta verstaasta al-
kunsa saanut CDVI on kasvanut neljdssa
vuosikymmenessa kansainvaliseksi kulun-
valvonnan toimijaksi. Yrityksella on nykyi-
sin 11 tytaryhtiota, yli 300 tyontekijaa ja
toimintaa yli 100 maassa.

Tunnetuin tuote on Digicode®-nappai-
misto, joka kuuluu edelleen monen kohteen
arkeen. Vuonna 2025 se sai myos erityisen
huomionosoituksen, kun Ranskan valtio va-
litsi sen kansalliseen postimerkkisarjaan
muiden merkittavien keksintojen rinnalle.

Perheyrityksesta
kansainvaliseksi toimijaksi
Yrityksen perusti David Benhammou, ja
hanen veljensa Yoram on toiminut toimi-
tusjohtajana vuodesta 2016. Pitkdjantei-
syys ja henkiloston pysyvyys ovat olleet
osa CDVIn identiteettia - ensimmadinen
tyontekija vuodelta 1985 tydskentelee yha

yrityksessa.

Ratkaisuja vaativiin kohteisiin
CDVI:n tuotteita hyddynnetaan esimerkik-
si terveydenhuollossa ja kriittisessa infra-
struktuurissa. Tuotteiden pitka kdyttoika
ja kattava takuu ovat olleet yksi kilpailu-
valtti. Yritys on myos laajentanut toimin-
taansa yritysostoin, muun muassa hankki-
malla SERSYSin, joka valmistaa paloturval-

lisia ja ilkivallalta suojattuja lukitusjarjes-
telmia.

Panostuksia tutkimukseen

ja kestavyyteen
Noin viidennes liikevaihdosta kaytetaan
tutkimukseen ja tuotekehitykseen. CDVI
on ollut mukana biometriaan ja danentun-
nistukseen liittyvissa kehityshankkeissa
yhdessa kansainvalisten tutkimuslaitosten
kanssa.

Yritys on myds pyrkinyt vahentamaan
ymparistokuormitustaan #CDVIgoesgreen-
ohjelman avulla. Se on sisaltanyt mm. vaha-
hiilisen alumiinin kayttoonottoa, pakkaus-
materiaalien vahentamista ja digitaalisia
kayttoohjeita paperin sijaan.

Riippumaton ja
eurooppalainen toimija
CDVI on pysynyt itsendisend, vaikka suuri
osa turvallisuusalan yrityksista on sulautu-
nut osaksi kansainvalisia konserneja. Yri-
tyksen paakonttori sijaitsee Ranskassa, ja
sen eurooppalainen identiteetti korostuu
siing, etta suunnittelu, tuotanto ja asiakas-
tuki on haluttu pitaa lahella asiakkaita.
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Tyoturvallisuus on osa ammattiylpeytta

- miksi turvallinen tyoymparisto

on elintarkea turvaurakointialalla

Turvallisuus on turvaurakointiyritysten
ydinosaamista. Mutta kuinka usein
pysahdymme miettimaan tydntekijoiden
omaa turvallisuutta? Tyéturvallisuus
ja tyéhyvinvointi eivat ole pelkkia
lakisaateisia velvoitteita - ne ovat
lilketoiminnan kivijalka, ammatillisen
uskottavuuden tae ja parhaimmillaan
myos kilpailuetu.

Ty6turvallisuuslaki ei ole muodollisuus
- se suojaa ihmista ja liiketoimintaa
Turvaurakointialalla  tyota tehdaan usein
haastavissa ymparistoissa: rakennustydmail-
la, asennuskohteissa, sahkolaitteiden paris-
sa, yksin tai asiakkaiden tiloissa. Jokainen ti-

lanne tuo omat riskinsa.
Tyoturvallisuuslain noudattaminen - kuten
vaarojen arviointi, opastus, suojainten kaytto

-
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ja tydn suunnittelu - ei ole byrokratiaa, vaan
elintarkeaa ennaltaehkdisevaa turvallisuus-
tyota. Lain avulla ehkaistaan tapaturmia, am-
mattitauteja ja pitkaa sairauspoissaolojen
ketjua, joka kuormittaa tyontekijoita ja tyon-
antajaa.

Turvallinen ty6 - parempi tyo
Turvallinen tydymparistd tukee tyohyvin-
vointia ja lisaa tyon merkityksellisyytta. Kun
tyontekija kokee olevansa turvassa ja arvos-
tettu, han sitoutuu tyohonsa paremmin.
Turvallisuus luo pohjan avoimelle tydkult-
tuurille ja auttaa ennaltaehkdisemaan paitsi
fyysisia, myos henkisia kuormitustekijoita.

Hyvinvoiva tyodntekija tekee laaduk-
kaampaa tyota, pystyy keskittymaan ja
edustaa yritysta positiivisesti asiakasti-
lanteissa.

Turvallisuuskulttuuri
ei synny sattumalta
Tyoturvallisuus ei ole pelkka yksittdinen tar-
kastus tai suojakypara — se on osa jokapai-
vaista toimintaa. Vahva turvallisuuskulttuuri
tarkoittaa, etta:
* vaaratilanteet raportoidaan ja kasitellaan
oppimismahdollisuuksina
e tyoohjeet ovat ajan tasalla ja tyontekijat
saavat riittdvasti koulutusta
* tyovalineet ovat kunnossa ja ergonomiset
e tyon suunnittelussa otetaan huomioon
myos henkinen kuormitus
¢ turvallisuus on johdon ja esihenkildiden
prioriteetti.

Jasenyrityksissamme on kaytossa ISO 45001

-sertifioitu tyoterveys- ja ty6turvallisuus-
jarjestelma. Sen osana myods lahelta piti

(]
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-tilanteiden kirjaaminen ja kasittely ovat
tarkea tyokalu ennakoivassa turvallisuustyos-
sa. Kyse ei ole syyllistamisestd, vaan oppimi-
sesta ja siita, etta vastaavat tilanteet voidaan
jatkossa valttaa - kaikkien parhaaksi.

Turvaurakointiliikkeen uskottavuus
rakentuu omalla esimerkilla
Turvaurakointiyritykset rakentavat asiakkaille
turvallisuutta - lukitus-, kulunvalvonta- ja jar-
jestelmapalveluiden muodossa. Omien tydn-
tekijoiden turvallisuudesta huolehtiminen on

0sa samaa kokonaisuutta.

Yritys, joka panostaa tyoturvallisuuteen ja
henkiloston hyvinvointiin, nayttaa esimerkkia
niin tyontekijoilleen kuin asiakkailleen ja yh-
teistydkumppaneille. Turvallisuudesta huo-
lehtiminen on osa ammattiylpeytta - ja sita,
miten koko ala nahdaan ulospain.
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NIS2-direktiivi tulee - mita se tarkoittaa
pienille turvallisuusalan yrityksille?

Euroopan unionin uusi NIS2-direktiivi (Network and
Information Security Directive) tuo mukanaan merkit-
tavia velvoitteita kyberturvallisuuteen. Vaikka monet
pienet turvallisuusalan yritykset eivat kuulu direktiivin
suoraan saantelyyn, sen vaikutukset ulottuvat laajasti
koko toimialaan.

Mika NIS2 on?

NIS2 on EU:n kyberturvallisuusdirektiivi, joka paivittaa ja laa-
jentaa aiemman NIS-direktiivin vaatimuksia. Tavoitteena on
parantaa kriittisten toimialojen ja toimitusketjujen kykya eh-
kdista ja hallita kyberuhkia. Direktiivi koskee muun muassa
energia-, vesihuolto-, terveys-, liikkenne- ja digitaalipalveluita -
ja erityisesti niiden toimittajia ja alihankkijoita.

Miksi turvallisuusyritysten kannattaa valittaa?
Vaikka pieni turvatekniikkaliike ei olisikaan suoraan NIS2:n koh-
de, moni sen asiakas on. Esimerkiksi sairaalat, kaupungit, logis-
tilkkakeskukset tai sahkdlaitokset voivat edellyttaa, etta myos
heidan toimittajansa tayttavat kyberturvallisuuden perusvaati-
mukset - mukaan lukien lukkoliikkeet ja jarjestelmaasentajat.

Toimitusketjujen turvallisuus on nyt kaikkien asia.

Mita pienet yritykset voivat tehda?
O Tarkista perusturva omassa IT-ympéristossa
- Kaytetaankd ajantasaisia virustorjunta-
ja palomuuriratkaisuja?
- Onko ohjelmistot ja laitteet paivitetty?
- Kaytetdanko kaksivaiheista tunnistautumista?

® Dokumentoi kyberturvallisuuskaytdnnot
NIS2 painottaa riskienhallintaa ja vastuullisuutta. Pienella yrityk-
selld tama voi tarkoittaa esimerkiksi:

tietoturvasuunnitelman laatimista

varmuuskopiointikdytantdjen dokumentointia

selkeita ohjeita tyontekijoille salasanojen, asiakasdatan

ja etayhteyksien kaytosta.
© Keskustele asiakkaiden kanssa - proaktiivisesti
Moni tilaaja kaipaa nyt tietoa siitd, miten heidan toimittajansa
huolehtivat kyberturvasta. Hyvin laadittu tietoturvakuvaus tai
vaikkapa yksi PowerPoint-sivu voi tehda yrityksesta uskotta-
vamman ja luotettavamman kumppanin.
O Pida huolta henkiléstén osaamisesta
Kyberturva ei ole vain teknologiaa — se on ennen kaikkea ih-
misten toimintaa. Yksinkertainen koulutus tai muistilista voi
estaa inhimillisia virheita, jotka ovat edelleen yleisin tietomur-
tojen syy.

Ei uhka, vaan mahdollisuus?

NIS2 voi alkuun tuntua hankalalta, mutta se tarjoaa myaos
mahdollisuuden erottautua. Pienet turva-alan yritykset voivat
profiloitua vastuullisina ja kyberturvallisuudesta huolehtivina
ammattilaisina - ja samalla vahvistaa omaa kilpailukykyaan
yha vaativammilla markkinoilla.

”NIS2 on signaali: nyt kaikki toimijat
- myos pienet -
ovat osa kyberturvallisuuden ekosysteemia.”

NIS2-tietoturvalista pienelle turvayritykselle

O Tietoturvaperusteet kunnossa?

+ Kaytossa on ajantasainen virustorjunta ja palomuuri

- Kaikki kayttojarjestelmat ja ohjelmistot pidetaan paivitettyina

- Laitteet suojataan vahvoilla salasanoilla ja/tai laitekohtaisilla
PIN-koodeilla

» Kaksivaiheinen tunnistautuminen (2FA) on otettu kayttoon
tarkeimmissa palveluissa

® Varmuuskopiointi ja palautus

* Tiedostot varmuuskopioidaan saannallisesti (esim. paivittain
tai viikoittain)

*Varmuuskopiot sdilytetadn erillisessa sijainnissa
(pilvessa tai offline)

- Palautusprosessi on testattu: tiedetaan, miten tiedot
palautetaan tarvittaessa

©® Asiakasdata ja sopimukset

- Asiakas- ja projektitiedot sadilytetaan turvallisesti,
ei esimerkiksi suojaamattomissa sahkoposteissa

* Sopimuksissa huomioidaan tietoturvavelvoitteet
(esim. vastuut, luottamuksellisuus)

+ Paasy asiakastietoihin on rajattu vain niille, jotka niita tarvitsevat

O sisainen ohjeistus ja osaaminen

- Yrityksella on kirjallinen ohje tietoturvasta (lyhytkin riittaa)

* Henkilostolle on annettu ohjeistus salasanoista, sahkopostin
liitteista ja verkkourkinnasta

- Tyontekijat tietavat, mita tehda, jos epailevat tietomurtoa
tai virushyokkaysta

® valmius asiakkaiden kysymyksiin

- Yrityksella on lyhyt tietoturvakuvaus, jonka voi liittaa
tarjouksiin tai sopimuksiin

* Mahdolliset asiakasauditoinnit tai kyselyt on varauduttu
hoitamaan (esim. kuka vastaa?)

VINKKI:
Tulosta tama lista ja kdy se 1api yhdessa henkildston
kanssa - vaikka osana viikkopalaveria tai koulutuspaivaa.
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Kyberturvallisuus 2025 - kasvavat uhat ja yritysten haasteet

Lokakuu on kansainvalinen kyberturvallisuus-
kuukausi, ja sen sanoma on ajankohtaisempi
kuin koskaan. Suomalaiset yritykset ovat en-
tista riippuvaisempia digitaalisista jarjestel-
mista, mutta samalla kyberuhat ovat kasva-
neet seka madaardllisesti etta laadullisesti.
Kyberrikollisuus ei ole enda satunnaista hai-
rintad, vaan liikketoimintaa, joka uhkaa yritys-
ten jatkuvuutta ja koko yhteiskunnan turvalli-
suutta.

Hyokkaykset ammattimaistuvat

Viime vuosien aikana kyberhyokkaykset ovat
siirtyneet yksittaisista hakkereista jarjestayty-
neiden rikollisverkostojen ja valtiollisten toi-
mijoiden kasiin. Hydkkaykset ovat huolellises-
ti suunniteltuja, pitkakestoisia ja kohdistuvat
seka suuryrityksiin etta pk-sektoriin. Erityisen
haavoittuvia ovat yritykset, jotka toimivat kriit-
tisen infrastruktuurin tai huoltovarmuuden
kannalta keskeisilla aloilla - kuten turvalli-
suustekniikan parissa.

Pk-yritykset etulinjassa

Pk-yritykset muodostavat suuren osan Suo-
men elinkeinoelamasta, mutta niiden kyvyk-
kyys torjua kyberuhkia vaihtelee suuresti.
Resurssipula, osaajavaje ja puutteelliset pro-
sessit tekevat monista pienista yrityksista
helppoja kohteita. Hyokkaystavat - tietojen-
kalastelu, palvelunestohyokkaykset ja kiristys-
ohjelmat - voivat hetkessa pysayttaa liiketoi-
minnan.

Saantely kiristyy

EU:n uusi NIS2-direktiivi astui Suomessa
voimaan kevaalla 2025 kyberturvallisuuslaki-
na. Se tuo tiukkoja velvoitteita erityisesti kriit-
tisia palveluja tarjoaville yrityksille: riskienhal-
linnan kehittaminen, poikkeamien raportointi

ja toimitusketjun tietoturvan varmistaminen
eivat ole enaa suosituksia, vaan lakisaateisia
vaatimuksia. Myos pk-yritykset joutuvat vais-
tamatta mukaan, koska suuremmat tilaajat
edellyttavat korkeaa tietoturvan tasoa sopi-
muskumppaneiltaan.

Inhimillinen tekija yha suurin riski
Teknologiset ratkaisut kehittyvat vauhdilla,
mutta suurin osa tietomurroista saa alkunsa
ihmisista. Heikot salasanat, huolimattomuus
sahkopostiliitteiden kanssa tai paivittamatto-
mat ohjelmistot avaavat oven hydkkadjille.
Yksi klikkaus voi maksaa yritykselle maineen,
asiakassuhteet ja taloudellisen toimintaky-
vyn. Siksi henkiloston jatkuva koulutus ja tie-
toturvatietoisuuden vahvistaminen ovat kriit-
tisia.

Mitaé yritysten tulisi tehda?

* Perusta kuntoon: palomuurit,
varmuuskopiot, paivitykset.

* Henkildston koulutus: tunnista
tietojenkalasteluyritykset ja
raportoi niista.

* Harjoittele: testaa saannallisesti,
miten organisaatio reagoi kyber-
hairioon.

* Verkostoidu: hyodynna alan
yhteistyota ja jaa kokemuksia
muiden kanssa.

Kyberturvallisuus ei ole enda erillinen IT-asia,
vaan yrityksen riskienhallinnan ja liiketoimin-
nan jatkuvuuden ydin. Lokakuu tarjoaa hy-
van tilaisuuden pysahtya arvioimaan omaa
valmiutta - silla kyse ei ole siita, joutuuko yri-
tys hyokkayksen kohteeksi, vaan siita, milloin.
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Suojattu avain

dormakaba experT pluS -avain on suojattu vuoteen 2033.

Avaimeton kiinteistd
Kokonaisvaltainen, joustava kulunvalvontaratkaisu.

Modulirakenteen ansiosta jarjestelma voidaan raataloida

tarpeen mukaan. Mahdollistaa kustannustehokkaan
dormakaba evolo -lukkojen kayton osana jarjestelmadg,
koska ne eivat vaadi erillista kaapelointia. Tuo
tehokkuutta elinkaarikustannusten hallintaan.

Yksi sdhkdinen avain kaikkialle

Alykés, paikallinen kuluvalvontajdrjestelmad, jonka
laaja oviyksikkovalikoima seka kayton helppous ja
joustavuus vakuuttavat ominaisuuksillaan. Myds
mekaaniset lukitusjarjestelmdt ovat laajennettavissa
kulunvalvonnaksi, joka voidaan integroida osaksi
laajempaa on line -kulunvalvontajdrjestelmad.
dormakaba evolo on skaalattavissa kayttoympdriston
mukaan.

dormakaban monipuolisesta
ja laajasta tuotevalikoimasta
loydat juuri sinulle
sopivimman turvallisen
mekaanisen tai elektro-
mekaanisen lukitusratkaisun,
joka kehittyy kayttoolo-
suhteiden vaatimusten
mukaan.

Ota yhteytta,
autamme suunnittelussal
www.dormakaba.com
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ﬂ TURVALLISUUS

Tekoaly ja turvallisuusjarjestelmat - hypea vai realismia?

Tekodly on noussut yhdeksi kuumimmista
trendeista myos turvallisuusalalla. Lupaukset
ovat suuria: tekoaly voi tunnistaa poikkeavaa
kayttaytymista, vahentaa vaarien halytysten
maaraa ja jopa ennustaa jarjestelman huol-
totarpeita. Mutta mita tama kaikki tarkoittaa
kdytannossa turvaurakoitsijoille ja asiakkaille?

Videovalvonta alykkaammaksi

Yksi konkreettisimmista tekoalyn sovelluksis-
ta loytyy videovalvonnasta. Perinteinen ka-
mera tallentaa kaiken, mutta tekoalypohjai-
nen jarjestelma osaa erottaa ihmiset, ajo-
neuvot ja jopa tunnistaa epanormaalin lik-
keen. Ndin vartijat tai kayttdjat eivat huku

kuvavirtaan, vaan saavat halytyksen juuri sil-
loin, kun jotain olennaista tapahtuu.

Kulunvalvonta ja dlylukitus

- tekodalyn seuraava askel?
Kulunvalvontajarjestelmissa tekodly voi tule-
vaisuudessa oppia tunnistamaan poikkea-
mia henkilostdon normaaleista kulkureiteista
ja -ajoista. Jos tyontekija kayttaa kulkukorttia
epatavalliseen kellonaikaan tai pyrkii alueel-
le, jossa hanella ei yleensa ole asiaa, jarjes-
telma voi antaa ennakkohalytyksen tai pyy-
taa lisavarmistusta (esim. biometrinen tun-
nistus).

Elektronisissa lukitusjarjestelmissa tekoaly
VOi auttaa optimoimaan padsyoikeuksia ja
reagoimaan dynaamisesti riskeihin. Kuvitel-
laan tilanne, jossa toimitilassa havaitaan tieto-
turvapoikkeama - jarjestelma voisi tekoalyn
avulla automaattisesti rajata paasyoikeuksia
kriittisiin tiloihin ja suojata nain yritysta in-
himillisilta virheilta.

Integroidut turvajarjestelmat
- tekodly kokonaisuuden hallinnassa
Tulevaisuudessa tekoaly ei ehka nay yksittai-
Sissa laitteissa, vaan koko turvajdrjestelman
"selkdrankana”. Kun kulunvalvonta, lukitus,
kameravalvonta ja halytysjarjestelmat yhdis-
tyvat samaan alustaan, tekoadly voi yhdistella
eri lahteista saatua tietoa ja tunnistaa uhkia
ailemmin kuin yksittainen jarjestelma.
Esimerkiksi jos kamera havaitsee henkilon
likkuvan kohteessa normaalien tydaikojen

ulkopuolella ja kulunvalvonta osoittaa, etta
ovesta on tultu vaaralla kulkukortilla, tekoaly
voi yhdistaa namad tiedot ja nostaa halytysta-
son valittdmasti. Tama vahentaa vaarien ha-
lytysten maaraa ja auttaa kohdistamaan re-
surssit oikeisiin tilanteisiin.

Hypea vai realismia?

Vaikka tekoadly tarjoaa monia hyotyja, siihen
liittyy my0s riskeja ja eparealistisia odotuksia.
Algoritmit tarvitsevat paljon laadukasta da-
taa toimiakseen, ja vaarin koulutettu jarjes-
telma voi johtaa virheellisiin tuloksiin. Lisaksi
tekoalyn hyodyntaminen ei poista ihmisen
vastuuta: lopulliset paatdkset kuuluvat aina
ammattilaisille.

Turvaurakoitsijoiden nakokulmasta tar-
keda on pysya ajan tasalla kehityksesta ja ar-
vioida, milloin tekoadlyratkaisuista on todel-
lista hyotya asiakkaalle - ja milloin kyse on
vield enemman markkinapuheesta.

Mita seuraavaksi?
Kameravalvonta on tdlla hetkella tekoalyn
nakyvin kayttokohde, koska kuvamateriaalin
analysointi sopii hyvin koneoppimismalleille.
Silti suurin potentiaali pitkalla aikavalilla voi
olla integroinnissa: kun tekoaly yhdistaa
kameratiedon, kulkutapahtumat, lukituslogit
ja halytykset yhdeksi tilannekuvaksi, syntyy
aivan uudenlainen tyokalu riskienhallintaan.
Toisin sanoen kameravalvonta on nyt kehi-
tyksen karki, mutta tulevaisuudessa teko-
alysta voi tulla koko turvajarjestelman "aivot”.
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Pk-yrityksen varautuminen
- Kkilpailukykya kriiseissakin

Yritysten toimintaymparistd on muuttunut
entista arvaamattomammaksi. Pandemiat,
geopoliittiset kriisit, kyberuhat ja toimitusket-
jujen hairiot ovat osoittaneet, etta myos pie-
nimmat yritykset voivat joutua vakavien tilan-
teiden keskelle. Suomen Yrittajat on laatinut
Pk-yrityksen varautumisopas, joka korostaa,
etta varautuminen ei ole ylimaarainen velvol-
lisuus, vaan olennainen osa kilpailukykya ja
yrityksen jatkuvuuden turvaamista.

Miksi varautuminen on tiarkeaa?
Pk-yritykset muodostavat merkittavan osan
Suomen elinkeinoelamasta ja huoltovarmuu-
desta. Kun sahko katkeaa, tietoliikenneyhtey-
det hairiintyvat tai avainhenkild sairastuu, yri-
tyksen toiminta voi pysahtya kokonaan. Va-
rautuminen vahvistaa yrityksen iskunkesta-
vyyttd ja vahentaa riskia, etta ongelmat kaata-
vat koko liiketoiminnan.

Elintdrkeat toiminnot keskioon

Varautuminen alkaa oman yrityksen kriittis-
ten toimintojen tunnistamisesta: mita pro-
sesseja ilman yritys ei selvia? Naita voivat olla
esimerkiksi sahkonsaanti, tietojarjestelmat,

polttoainehuolto tai keskeiset alihankkijat.
Kun riskit on tunnistettu, voidaan rakentaa
suunnitelma niiden hallintaan. Oppaassa ke-
hotetaan myds ottamaan kdyttdon vahintaan
72 tunnin varautumissuunnitelma, joka ta-
kaa toiminnan jatkuvuuden lyhytaikaisissa
hairidissa.

Konkreettisia toimia pk-yrityksille
Opas suosittelee kaytannon toimia, kuten:

* Varavoimaratkaisut ja polttoaine-
varastot, jotta perustoiminnot eivat
pysahdy.

* Tietoliikenneyhteyksien ja tieto-
turvan varmistaminen, esimerkiksi
varayhteyksilla ja pilvipalveluiden
hyodyntamisella.

* Alihankkijoiden ja kumppaneiden
arviointi, silla verkoston heikkoudet
heijastuvat suoraan yritykseen.

* Harjoittelu ja ohjeistus, jotta
henkilostd osaa toimia myos kriisi-
tilanteissa.

* Avoin viestinta, joka lisaa luottamusta
asiakkaisiin ja sidosryhmiin.

AV/AIN

Pk-yrityksen varautuminen
on osa jokapaiv

aista johtamista

Yhteistyo ja vastuullisuus

Varautuminen ei koske vain yksittaista yritys-
ta. Jokainen toimija on osa laajempaa verkos-
toa, joka yllapitaa yhteiskunnan kokonaistur-
vallisuutta. Yrittajajarjestojen, toimialajarjes-
tojen ja alueorganisaatioiden tarjoamat tyo-
kalut ja koulutus ovat arvokas tuki. Samalla
vastuullinen varautuminen voi kaantya kilpai-
lueduksi - asiakas luottaa toimittajaan, joka
huolehtii myos poikkeustilanteista.

Varautuminen ei pk-yrityksessa ole byrokra-
tiaa, vaan luonnollinen osa arjen johtamista.
Kun riskit tunnistetaan, vastuut selkeytetaan
ja perusvalmiudet pidetaan kunnossa, yritys
on valmis kohtaamaan tulevaisuuden haas-
teet. Kuten oppaassa todetaan: viranomaiset
eivat turvaa yrityksen jatkuvuutta - vastuu on
aina yrittajalla. Mutta valmistautumalla ajois-
sa kriisit voidaan kohdata hallitusti ja jopa
kaantaa vahvuudeksi.
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Uusi palkka-avoimuusdirektiivi
ja sen vaikutukset turvallisuusalan yrityksiin

Euroopan unioni on hyvaksynyt palkka-avoimuusdirektiivin,
joka tuo merkittavia muutoksia yritysten toimintaan myads Suo-
messa. Direktiivin tavoitteena on kaventaa sukupuolten valista
palkkaeroa ja lisata lapinakyvyytta palkitsemisessa ja se astuu
voimaan kevaalla 2026. Suomen hallitus on tehnyt lakiesityk-
sen toukokuussa 2025 ja lain olisi tarkoitus astua voimaan tou-
kokuussa 2026. Mita tama tarkoittaa yrityksille?

Mita direktiivi velvoittaa?

Direktiivi edellyttaa, etta tyontekijoilla on oikeus saada tietoa
oman palkkansa perusteista seka siita, miten palkat maarayty-
vat yrityksessa. Lisaksi tietyt tydnantajat joutuvat raportoimaan
palkkaeroista saanndllisesti. Suurimpia velvoitteita tulee niille
tyonantajille, joilla on vahintaan 100 tydntekijad, mutta vaiku-
tukset ulottuvat pienempiinkin yrityksiin.

Vaikutukset turvallisuusalan yrityksissa

Suuri osa alamme yrityksista ovat pk-yrityksia, joissa tyonteki-
jamaara jaa alle sadan henkilon. Tama ei kuitenkaan tarkoita,
ettei direktiivi koskettaisi niita. Tyontekijoiden oikeus palkka-
tietojen lapinakyvyyteen koskee kaikkia tyonantajia. Kaytan-
nossa tama merkitsee sita, etta yritysten on pystyttava peruste-
lemaan palkkausjarjestelmansa selkeasti ja dokumentoidusti.

Mahdollisuudet ja haasteet

Positiivisena puolena palkka-avoimuus voi lisata luottamusta
tydnantajan ja henkildston valilla. Selkea palkkausjarjestelma
tekee yrityksesta houkuttelevamman tydnantajan ja helpottaa
uusien osaajien rekrytointia. Toisaalta direktiivi voi lisata hallin-
nollista taakkaa ja vaatia uusia jarjestelmia palkkatietojen seu-
rantaan ja raportointiin.

Miten direktiiviin tulisi varautua?

Ennen voimaan astumista seuraavat asiat olisi hyva hoitaa

kuntoon:

e Kayda lapi palkkausjarjestelmansa ja dokumentoida
sen perusteet.

e Varmistaa, etta palkkaeroille on asialliset ja syrjimattomat
syyt ja aloittaa sisdiset palkkavertailut ja korjata epa-
selvyydet hyvissa ajoin ennen 2026.

e Seurata kansallista lainsaadantoa, jolla direktiivi saatetaan
voimaan Suomessa.

Direktiivi astuu voimaan vaiheittain, mutta sen vaikutukset ovat
pitkdkestoisia. Tama tarjoaa parhaimmillaan yrityksille myos
mahdollisuuden profiloitua vastuullisina tydnantajina — kunhan
valmistautuminen tehdaan ajoissa. Huom! Lakiesitykseen voi
tulla viela muutoksia, mutta tama on ehdotuksen sisalto.

Muistilista: Palkka-avoimuus-
direktiivin velvoitteet
eri kokoisille yrityksille:

. Velvoitteet kaikille tydnantajille

(yrityksen koosta riippumatta)

Tyonhakijalle annettava tieto palkasta tai palkkahaarukasta
ennen rekrytointineuvotteluja.

Ei saa kysya hakijan aiempaa palkkahistoriaa.

Tyontekijalla oikeus pyytaa tietoa oman palkan perusteista
seka samankaltaisia tehtavia tekevien palkoista.

Pyyntoon vastattava kahden kuukauden kuluessa.
Palkkausjarjestelman tulee perustua selkeisiin ja
syrjimattomiin kriteereihin.

. Velvoitteet yrityksille,

joissa vahintaan 50 tyontekijaa

Palkkakehityksen ja uralla etenemisen kriteerit oltava
lapinakyvasti saatavilla henkilostolle.

Tyonantajan on kyettava osoittamaan, etta palkkaerot
perustuvat objektiivisiin syihin.

. Velvoitteet yrityksille,

joissa vahintaan 100 tyontekijaa
Pakollinen palkkaraportointi (gender pay gap):
- Miesten ja naisten keski- ja mediaanipalkat
- Bonukset ja muuttuvat palkanosat
- Palkkojen jakaumat (kvartiilijaot)
Raportti toimitettava henkildstolle ja viranomaisille.
Mikali palkkaeroja ei pystyta perustele-maan, tydnantajan
velvollisuus on korjata tilanne.
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Tyooikeuden saantely on jatkuvasti poliittisen
keskustelun ja lainsaadantohankkeiden koh-
teena. Tydsopimuslain ja siihen liitanndisten
lakien uudistamistydssa yksi keskeisimmista
teemoista on ollut tyontekijan irtisanomissuo-
jan taso. Hallituksen linjauksissa on nahty pyr-
kimys madaltaa tydnantajan kynnysta paattaa
tyosuhde tilanteissa, joissa tyontekijan toimin-
ta tai suoriutuminen ei vastaa odotuksia.
Hallitus on lahettanyt syyskuun alkupuolel-
la lainsaadannon arviointineuvoston kasitel-
tavaksi esitysluonnoksen, jossa irtisanomis-
suojan madaltamisaikeista ollaan tultu takai-
sin voimassa olevien saannosten suuntaan.

Asiallinen ja painava syy vai
pelkka asiallinen syy?
Nykyinen tydsopimuslaki edellyttaa tyonteki-
jan irtisanomiselle "asiallista ja painavaa syy-
ta". Tama kaksiosainen vaatimus on tulkinnal-
lisesti merkinnyt sita, etta pelkka vahainen lai-
minlyonti tai lieva rikkomus ei voi oikeuttaa ir-
tisanomiseen. Painavuusvaatimus on luonut
rajan, joka suojaa tyontekijaa perusteettomil-
ta tydsuhteen paattamisilta.
Uudistushankkeen yhteydessa on kuiten-
kin esitetty, ettd irtisanomisperusteena riittai-
Si jatkossa pelkka "asiallinen syy”. Tulkinnalli-
sesti muutos voisi alentaa irtisanomiskynnys-
ta merkittavasti, koska "painavuuden” vaati-
mus on ollut keskeinen suojatekija. Mikali laki-

Tyolainsaadanto

- irtisanomiskynnyksen madaltamisen rajankayntia

tekstiin jaisi vain asiallisuusvaatimus, oikeus-
kaytannon varaan jaisi maarittely siita, kuinka
vahaiset rikkomukset tai laiminlydnnit voisivat
tulla kysymykseen irtisanomisperusteena.

Varoitusmenettelyn rooli
Toinen keskeinen keskustelunaihe on ollut
varoitusmenettelyn muuttaminen. Nykyisen
kaytannon mukaan tyontekijan irtisanominen
on mahdollista, jos han syyllistyy samaan tai
olennaisesti samanlaiseen rikkomukseen, jos-
ta hanelle on aikaisemmin annettu varoitus.
Tama varoitusmenettely on nahty tyontekijan
oikeusturvaa vahvistavana, silla sen avulla
tyontekijalle annetaan mahdollisuus korjata
toimintansa ennen tydsuhteen paattamista.
Uudistuksen valmistelun aikana on kuiten-
kin esitetty mallia, jossa aikaisempi varoitus
voisi toimia irtisanomisperusteen pohjana
my0s silloin, kun uusi rikkomus ei olisi taysin
samankaltainen. Tama merkitsisi kdytanndssa
sita, etta tyontekija, joka on saanut varoituksen
esimerkiksi mydhastelyista, voisi helpommin
tulla irtisanotuksi myohemmin myds muunlai-
sen laiminlydnnin perusteella. Nain varoituk-
sen merkitys yleisena tyosuhteen paattamista
helpottavana valineena kasvaisi.

Alisuoriutuminen oikeuskdytiannéssa
Alisuoriutumisen sisallyttaminen nimenomai-
sena irtisanomisperusteena tyosopimuslakiin

olas

on ollut myos valmistelun aikana esilla. Viimei-
simpien tietojen mukaan hallituksen luonnok-
sessa tasta on kuitenkin luovuttu. On huo-
mattava, etta korkeimman oikeuden ja tyo-
tuomioistuimen oikeuskaytanndssa tyonteki-
jan jatkuva ja olennaisesti tyovelvoitteita rik-
kova alisuoriutuminen on jo nykyisellaan voi-
nut muodostaa irtisanomisperusteen.

Kdytanndssa tydnantajan on kuitenkin pita-
nyt osoittaa, etta alisuoriutuminen ei johdu
tyonantajasta johtuvista seikoista, kuten puut-
teellisesta perehdytyksestd, eparealistisista
tavoitteista tai tydolosuhteiden puutteista. Li-
saksi tyontekijalle on tullut antaa varoitus ja
mahdollisuus parantaa suoritustaan. Oikeus-
kaytannon vakiintunut linja on siis jo nykyisel-
laan tarjonnut tyonantajille mahdollisuuden
vedota alisuoriutumiseen, mutta asettanut
sen kayttamiselle tiukat reunaehdot.

Talous- ja tyoéllisyyspoliittiset perusteet

Uudistusehdotusten taustalla on ollut erityi-
sesti elinkeinoelaman edustajien tavoite lisata
yritysten halukkuutta rekrytoida uusia tyonte-
kijoita. Ajatuksena on, etta jos tydsuhteen
paattaminen on helpompaa, tydnantajat us-
kaltavat helpommin ottaa henkildstoriskeja.
Tata perustelua on kuitenkin tydntekijajarjes-
tojen taholta kritisoitu siita, etta liian valjat irti-
sanomisperusteet voivat lisata tyontekijoiden
epadvarmuutta ja heikentaa sitoutumista tyo-
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hon. Erityisesti pienten ja keskisuurten yritys-
ten nakokulmasta helpompi irtisanomismah-
dollisuus nahdaan positiivisena asiana.

Tulevan oikeuskdytannén merkitys
Vaikka lakimuutokset hyvaksyttaisiin, niiden
kaytannon merkitys konkretisoituu vasta tuo-
mioistuinten tulevassa ratkaisukaytannossa.
On selvaa, etta muutos "asiallisesta ja paina-
vasta syystd” pelkkaan "asialliseen syyhyn”
antaisi tuomioistuimille laajemman harkinta-
vallan maaritella, mitka tilanteet oikeuttavat
tyosuhteen pdattamisen. Samoin varoitus-
menettelyn muutoksen seurauksena voidaan
odottaa uusia rajankdynteja siita, kuinka eri-
laiset rikkomukset tai laiminlydnnit voidaan
rinnastaa toisiinsa.

Nain ollen tydnantajat ja tydntekijat joutu-
vat joka tapauksessa odottamaan, millaisia
linjauksia karajaoikeudet, hovioikeudet ja vii-
me kadessa korkein oikeus tulevat tekemaan.
Vasta nama linjaukset antavat todellisen ku-
van siita, missa irtisanomiskynnyksen uusi
raja kulkee. Mikali lakimuutokset hyvaksytaan,
voidaan perustellusti odottaa, etta irtisano-
missuoja heikkenee ainakin jossain maarin.

JUKKA RAHIKKALA

Asianajotoimisto Rahikkala Oy
044 0400 004




Kokonaisratkaisu
turvallisuuden ja
kulkemisen hallintaan

Vie organisaatiosi tehokkuus, kulkemisen
hallinta ja turvallisuus uudelle tasolle ja hyodynna
koko potentiaalisi ABLOY OS -kulunvalvonta-

ja PROTEC? CLIQ -lukitusratkaisulla.

Kokonaisratkaisun avulla valjastat eduksesi Abloyn
mekaanisen ja elektronisen osaamisen parhaat puo
ja hallitset kulkuoikeuksia, lukkoja, kulkutunnistei
koko turvallisuuden infrastruktuuria yhdesta ja sa
selainpohjaisesta kayttoliittymasta.

Lue lisda ja pyyda tarjous lahimmalta
ABLOY- valtuutetulta lukkoliikkeeltasi:
abloy.fi
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https://www.abloy.com/global/fi
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