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Turvallisuus ei synny yksin

AV/AIN

- uusi toimintaohjelma kutsuu koko yhteiskunnan mukaan
ehkaisemaan onnettomuuksia

Ennaltaehkaisysta ennakointiin

- mutta mita se tarkoittaa?
Sisaministerion paivittama toimintaohjelma
nostaa esiin, etta perinteinen turvallisuustyo,
jossa viranomaiset reagoivat tapahtumiin ja
jakavat ohjeita, ei enaa yksin riita. Yhteiskunta
on muuttunut, riskit ovat monimuotoisempia,
ja ihmiset kohtaavat yhd enemman tilanteita,
joissa tarvitaan omaa arviointikykyd, toiminta-
valmiutta ja tietoa.

Ohjelman ytimessa on ajatus: turvallisuus
syntyy siita, etta ihmiset itse osaavat toimia
oikein - ja ettd he saavat siihen tukea oikeis-
sa paikoissa, oikeaan aikaan. Tama tarkoittaa
esimerkiksi sita, etta turvallisuustietoa integ-
roidaan kouluihin ja varhaiskasvatukseen,
ikaihmisille tarjotaan kotipalvelujen yhtey-
dessa asumisturvallisuuskartoituksia ja maa-
hanmuuttajataustaiset asukkaat perehdyte-
taan suomalaiseen turvallisuuskulttuuriin
heidan omalla kielellaan.

Arjen riskit muuttuvat

- ja niin muuttuu turvallisuustyo

Yksi keskeinen muutos on teknologisten ris-
kien kasvu. Esimerkiksi ladattavat laitteet, sah-
kopotkulaudat ja kodin alyteknologia tuovat
mukanaan uudenlaisia paloriskeja. Ohjelma
ottaa nama huomioon ja kehottaa pelastus-
laitoksia paivittdmaan osaamistaan ja tarjoa-

Pelastustoimi on kadannekohdassa. Paivitetty toimintaohjelma
"Turvallinen ja onnettomuuksista vapaa elama 2030” siirtaa katseen
ennaltaehkaisysta ennakointiin. Yksittaisista viranomaistoimista
siirrytaan laajempaan yhteistyohon, jossa arjen turvallisuutta
rakennetaan yhdessa - kodeissa, kouluissa, tydpaikoilla ja kunnissa.

maan ihmisille selkeita ohjeita uusien tekno-
logioiden turvalliseen kayttoon.

Samalla tavoitteet ovat kunnianhimoisia: tu-
lipalojen maara halutaan puolittaa vuoteen
2030 mennessa. Tama ei onnistu ilman vai-
kuttavaa, monikanavaista ja oikea-aikaista
tyota - ja ennen kaikkea, ilman ihmisten osal-
lisuutta.

Kumppanuudet keskio6n

- turvallisuutta ei tehda yksin

Yksi toimintaohjelman vahvimmista viesteista
on se, etta pelastustoimi ei voi enda olla erilli-
nen saareke. Turvallisuustydn on oltava osa
hyvinvointialueiden sosiaali- ja terveyspalve-
luja, koulujen arkea, rakennushankkeita, talo-
yhtididen toimintaa ja yritysten vastuullisuutta.

Erityisesti painotetaan yhteistyota:

- sosiaali- ja terveydenhuollon ammatti-
laisten kanssa - koska he kohtaavat
ihmisia kotioloissa

* rakennus- ja kiinteistdalan kanssa
- koska paloturvallisuus ja poistumistur-
vallisuus syntyvat jo suunnittelupoydalla

+ elinkeinoelaman ja teknologia-
teollisuuden kanssa - jotta innovaatiot
eivat vaaranna turvallisuutta

- jarjestdjen ja yhteisdjen kanssa - koska
paikallistuntemus tuo turvallisuustydhon
uskottavuutta ja vaikuttavuutta

Tiedolla johdettua vaikuttavuutta
Toimintaohjelmassa korostetaan myos tar-
vetta tiedolla johtamiseen. Pelastuslaitoksille
kehitetdaan uusia mittareita ja palautejarjestel-
mid, joiden avulla turvallisuustyota voidaan
suunnata entista tehokkaammin. Digitaaliset
palvelut, tekoadly ja simulaatioteknologiat ovat
nousussa - ei vain operatiivisessa toiminnas-
sa, vaan myos riskien ennakoinnissa ja koulu-
tuksessa.

Kahdeksan kulmakivea turvallisempaan

arkeen

Toimintaohjelma kokoaa vaikuttavuustyon

kahdeksaan tavoitteeseen, jotka ohjaavat pe-

lastustoimea vuoteen 2030:

1.Vaeston omatoiminen varautuminen
paranee

2. Lasten ja nuorten turvallisuuspaaoma
vahvistuu

3.Teknologian turvallinen kaytto lisaantyy

4. Yhteistyo eri toimijoiden valilla tiivistyy

5. Ihmiset ottavat vastuuta omasta ja
muiden turvallisuudesta

6. Maahanmuuttajien turvallisuustietous
paranee

7. Ennakoiva turvallisuustyo perustuu
ajantasaiseen riskiarviointiin

8. Tulipalojen maara puolittuu

Yhteinen tavoite: turvallinen arki
Vaikka ohjelman otsikko kuulostaa idealistisel-
ta - "Turvallinen ja onnettomuuksista vapaa
elama 2030" - sen sanoma on kaytannon-
laheinen: turvallisuus on tehtava osaksi kaik-
kea arkea. Viranomaisten rinnalla tarvitaan
opettajia, hoitajia, rakennuttajia, yrityksia - ja
ennen kaikkea tavallisia inmisia, jotka osaavat
ja uskaltavat toimia.

Pelastustoimen on strategian lisaksi kutsu-
huuto yhteiseen vastuuseen ja mahdollisuus
rakentaa turvallisempaa tulevaisuutta yhdessa.

Koko ohjelma on luettavissa
Valtioneuvoston julkaisupalvelussa.

Oikein hyvdd ja turvallista kesdd kaikille!

Ona Gardemeister, toimitusjohtaja



ﬂ PUHEENJOHTAJAN PALSTA

55 vuotta turvallisuuden rakentajina
- Turvaurakoitsijat ry katsoo kohti tulevaisuutta

Turvallisuusala elaa voimakasta murrosta - digi-
taalisten jarjestelmien, kyberuhkien ja lainsaa-
dannon tiukentumisen aikakaudella osaami-
nen on keskiossa enemman kuin koskaan. Ta-
na kevaana alan vanhin yhdistys Turvaurakoit-
sijat ry juhlisti 55-vuotista taivaltaan nayttavasti
Vantaalla. Tapahtuma oli samalla kunnian-
osoitus menneille vuosikymmenille ja keskus-
telunavaus siita, miten turva-alan tulevaisuut-
ta rakennetaan.

Juhlavuoden kokous kokosi

alan toimijat yhteen

Clarion Hotel Helsinki Airportissa 11.4.2025
jarjestetty juhlaseminaari kerasi enndatys-
yleison - mukana oli runsaasti jasenyrityksia,
yhteistyokumppaneita ja sidosryhmien edus-
tajia. Paiva alkoi yhdistyksen saantomaarai-
sella vuosikokouksella, jossa kasiteltiin muun
muassa toimintasuunnitelma uudelle hallitus-
kaudelle seka valittiin uusi hallitus. Turvaura-
koitsijat ry:n puheenjohtajana jatkaa Jyri Aho
(Avain-Asema Qy). Varapuheenjohtajina toi-
mivat Juha Koivu (Lukko-Tiimi Oy) ja Tuomas
Pitkanen (Certego Oy).

Muut hallituksen jasenet ovat Joni Kaito-
salmi (Helsingin Avainpalvelu Oy), Heidi Lam-
pila (LukkoLuket Oy), Jukka Nevalainen (BLC
Turva Qy), Aki Pelkonen (Secureplan Oy),
Noora Puskala (Lukkokeskus Oy) ja Kari Veivo
(Loihde Trust). Turvaurakoitsijat ry:n hallitus

edustaa erittain laajasti niin kokonaisvaltaista
turvaurakointia kuin integroitua turvatekniik-
kaakin ja jasenet edustavat eri kokoisia yrityk-
sia ympari maan.

Ajankohtaisia puheenvuoroja
turvallisuudesta ja riskeista

lltapaivan seminaariosuudessa kuultiin kaksi
merkittavaa puheenvuoroa. Kansanedustaja
Jarno Limnell esitteli asiantuntevasti ajankoh-
taista turvallisuuspoliittista tilannetta Suomes-
sa, painottaen varautumisen ja yhteistyon
merkitysta muuttuvassa toimintaymparistos-
sa. Kesko Oyj:n turvallisuuspaallikkd Vesa
Manninen puolestaan avasi kaupan alan
konkreettisia turvallisuusuhkia ja riskienhallin-
nan kaytantoja.

Naiden jalkeen oli vuorossa perinteisesti yh-
teistoimintajasenet, jotka esittelivat palvelujaan
ja tuotteitaan vilkkaassa nayttelyosiossa. Yh-
teistoimintajasenista lahes kaikki olivat muka-
na, ja tunnelma oli innostunut ja vuorovaikut-
teinen - kuten tapahtuman henkeen kuuluikin.

Gaalassa palkittiin vaikuttajia ja
uranuurtajia

lllan gaalaillallisella juhlavaki sai nauttia paitsi
hyvasta ruuasta ja seurasta, myos tarinoista
vuosikymmenten varrelta - seka ansaitusta
tunnustuksesta. Pitkan linjan vaikuttaja, kan-
sanedustaja Peter Ostman, nimitettiin yhdis-

tyksen kunniapuheenjohtajaksi. Ostman on
vaikuttanut yhdistyksessa neljalla vuosikym-
menelld, toiminut muun muassa toimitusjoh-
tajana ja puheenjohtajana seka ajanut keskei-
sesti turvallisuusalan luvanvaraisuutta.

Ensimmaiseksi ry:n kunniajaseneksi nimet-
tiin Finanssialan turvallisuusasiantuntija Aku
Pankalainen, jonka yli 25-vuotinen ura alan
parissa on jattanyt pysyvan jaljen.

Vuoden 2025 Turvaurakoitsijana palkittiin
Kaarinan Lukko Oy ja vuoden Yhteistoiminta-
jasenena Sicutec Oy Turusta. Lisaksi kultainen
ansiomerkki myonnettiin Katri Koskelalle
(IHL Turva Oy), Heli Lindqvistille (LUKKOTALO
Lukko ja Kone Oy) ja Ari-Matti Kestille (BLC
Turva Qy) pitkaaikaisesta panoksesta yhdis-
tyksen hyvaksi.

Teknologinen kehitys muokkaa
turvallisuutta - ja sen tekijoita
Turvallisuusala on vuosikymmenten aikana
muuttunut merkittavasti: mekaanisista lukois-
ta on siirrytty alykkdisiin jarjestelmiin, biomet-
rilkkaan ja pilvipalveluihin. Fyysinen ja digitaali-
nen turvallisuus eivat ole enaa erillisia - ne
muodostavat yha useammin yhteen nivoutu-
van kokonaisuuden.

Samalla kyberuhkien lisdantyminen, digitali-
saatio ja tietosuojalainsaadantd (kuten GDPR)
ovat asettaneet turvallisuusalan yrityksille uusia
vaatimuksia. Riskienhallinta, teknologinen osaa-

minen ja kyberresilienssi ovat nyt entista tar-
keampia osa-alueita myos kenttatyossa.

Yhdessa kohti entista turvallisempaa
yhteiskuntaa
Turvaurakoitsijat ry on 55 vuoden ajan toimi-
nut alan aanend ja tukijana - tarjoten koulu-
tusta, ohjeistusta ja vaikuttavuutta. Juhlavuosi
on ennen kaikkea muistutus siita, miten tar-
keda on katsoa tulevaisuuteen yhdessa.
Haluan kiittaa kaikkia matkassa mukana ol-
leita ja kutsua myos uudet toimijat mukaan
rakentamaan entista turvallisempaa ja tekno-
logisesti kehittyneempaa yhteiskuntaa.

Hyvdd kesdad toivottaen
Jyri Aho, puheenjohtaja




ﬂ JUHLAVUODEN KOKOUS

TURVA-
URAKOITSIJAT

Tuore kunniapuheenjohtaja

k Turvaurakoitsija 2025 Roni Aaltonen, Kaarinan Lukko oy
Peter Ostman pj Jyri Ahon ja ja Yhteistoimintajasen 2025 Esa Valtonen, Sicutec oy

tj Ona Gardemeisterin kanssa

Seminaarissa Jarno Limnell esitteli turvallisuuspoliittista
tilannetta Suomessa. Vesa Manninen puolestaan avasi kaupan alan
riskienhallinnan kaytantéja

: RE - i Y Aku Pénkalaisesta
Ry:n kultaisen pinssin saivat Yhteistoimintajasenten esittely Turvaurakoitsijat ry:n
Heli Lindqvist, Katri Koskela ja Ari-Matti Kesti ensimmainen kunniajasen Paivallista odotellessa
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Esittelyssa hallituksen uudet jasenet

Turvaurakoitsijat ry:n
uudet hallituksen jasenet

hallituskaudelle 2025-2027

Joni Kaitosalmi
Helsingin Avain-Palvelu Oy

Joni on tyoskennellyt isoisansa vuonna 1947
perustamassa Helsingin Avain-Palvelussa vuo-
desta 1994 saakka. Ensimmaiset 10 vuotta
menivat kdytannossa pelkastdan asennus-
hommissa, joista saikin hyvat nakemykset tule-
viin johtotehtaviin. Viimeiset 20 vuotta tydaika
onkin sitten mennyt yrityksen pyorittamisessa.

Perheeseen kuuluu vaimo Tiina seka kaksi ty-
tarta, lita ja Liina. Vanhempi tytar muuttanut
omilleen. Kotitalo sijaitsee Kirkkonummen Se-
pankylassa.

Tyttarien futisharrastus tarjosi Jonille mah-
dollisuuden tutustua valmennuksen saloihin ja
veikin sitten reilu kahdeksan vuotta mukanaan.
Nyt kun valmennukset loppuneet ja vapaa-ai-
kaan tullut tilaa, antoi se mahdollisuuden Tur-
vaurakoitsijat ry:n hallitustydskentelyyn. Muu-
ten vapaa-aika menee 1"
harrastusten parissa,
joita ovat mm golf, sah-
kopyoraily, kuntosali,
ulkona liikkuminen ja
laskettelu. Omakotita-
lon pihahommat vievat
my0s mukavan siivun
vapaa-ajasta.

Heidi Lampila
Lukkoluket Oy, Jyvaskyla
Heidi on tyoskennellyt luki-
tus- ja turvallisuusalalla rei-
lut 11 vuotta, josta viimei-
simmadt nelja vuotta Lukko-
luket Oy:n palveluksessa.
Aiemmin Heidi tydskenteli
tilitoimistossa  kymmenen
B i vuoden ajan.
Nykyisessa tyossaan Heidi keskittyy talous-
ja henkilostoasioihin, ja hanella on kokemusta
my0ds yksikdnpaallikon ja huoltopaallikon teh-
tavista. Heidi on koulutukseltaan lilketalouden
tradenomi ja suorittaa parhaillaan ylempaa
ammattikorkeakoulututkintoa organisaation ja
talouden johtamisesta.

Heidi asuu Jyvaskyldssa perheensa kanssa,
johon kuuluu aviomies Petri ja kolme lasta, yk-
si poika ja kaksi tytarta. Vapaa-ajallaan Heidi
harrastaa lenkkeilya, kuntosalilla kdymista ja
talvisin hiihtoa. Kesdisin han viettaa aikaa
omakotitalon pihatdiden parissa. Lomillaan
Heidi matkustaa usein ulkomaille.

Jukka Nevalainen
Toimitusjohtaja, BLC Turva Oy

Jukka Nevalaisella on lahes 30 vuoden koke-
mus turvallisuusalalta.

Jukka toimii nyt toimitusjohtajana BLC Turva
Oy:ssa, jossa han on tydskennellyt jo 15 vuotta.
Jukan ollessa BLC Turvan ruorissa yritys on kas-

vanut yhdeksi Suomen suurimmista turvalli-
suusalan toimijoista, ja yrityksen liikevaihto,
henkiloston maara ja toiminta on kymmenker-
taistunut tana aikana.

Ennen nykyista tehtavaansa Jukka tyoskenteli
turvatekniikan parissa useissa eri tyotehtavissa,
ja varsinkin palveluliiketoiminta on kuulunut
vahvasti hanen urahistoriaansa.

Turvaurakoitsijat ry:n hallitustyoskentely on
Jukalle ennestaan tuttua: han oli liton hallituk-
sen jasen seka koulutustoimikunnan puheen-
johtaja. Vuosien varrella han on lisaksi toiminut
hallituksen jdsenena useissa eri yrityksissa, eri-
tyisesti turvallisuus- ja palvelualoilla.

Jukka on kotoisin Pohjois-Karjalasta, ja vaikka
lapsuuden murre on vuosien myota hieman
hiipunut, juuret ovat yha lahella sydanta. Suu-
rimman osan elamastaan han on kuitenkin
asunut padkaupunkiseudulla, ja nykyisin per-
heen koti on Helsingissa, jossa han asuu avo-
puolisonsa ja kolmen lapsensa kanssa. Va-
paa-ajallaan Jukka harrastaa luonnossa liilkku-
mista metsastyksen ja valokuvauksen parissa,
myds moottoriurheilu ja varsinkin moottori-
pyoraily kuuluu harrastuksiin.

ooooo

Noora Puskala

Lukkokeskus Konserni Oy

Noora on toiminut lu-
kitus- ja turvallisuus-
alalla yli viiden vuoden
ajan, siita asti, kun Hel-
singin Lukkokeskus Oy
siirtyi hanen perheen-
sa omistukseen. Ha-
nellda on ollut keskei-
nen rooli Lukkokeskus
Konsernin kehittamisessa ja kasvattamisessa
valtakunnalliseksi lukitus- ja turvallisuusalan
osaajaksi. Noora on toiminut muun muassa
Helsingin Lukkokeskuksen toimitusjohtajana
seka konsernin hallituksen jasenena, ja vas-
tannut etenkin brandiin ja digitalisaatioon liit-
tyvista kehityshankkeista.

Ennen siirtymistaan turvallisuusalalle Noo-
ra teki uran markkinoinnin ja myynnin johto-
tehtavissa yrittajamaisesti kasvuyhtiossa seka
kansainvalisissa suuryrityksissa. Vapaa-ajal-
laan Noora viihtyy perheensa seurassa, ren-
toutuu mokilla, ja on loytanyt uuden innostuk-
sen ratsastuksesta. Perheeseen kuuluu avio-
mies Patrik ja kolme lasta, joista kaksi on jo
padssyt tutustumaan turvallisuusalaan Luk-
kokeskuksella.




TURVALLISUUDEN MONIPUOLINEN
OSAAJA SINUN APUNASI

(QR-koodeista paaset videoihin puhelimellasi)

www.sicutec.fi puh. 010 2921971 www.porttiautomatiikkaa.fi
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Oven aukaisu vai lukon vaihto tai sarjanmuutos?
- turvatoimenpiteiden erot,

Oven lukituksen avaaminen ja lukon tai
sarjan muuttaminen vaikuttavat ulospain
samantyyppisilta toimenpiteilta, mutta
niiden turvallisuusmerkitys ja riskitasot
eroavat toisistaan olennaisesti. Toisessa
tilanteessa turva heikkenee - toisessa

se vahvistuu. Turvaurakointiyrityksen
asentajan velvollisuus on tunnistaa tama
ero ja toimia sen mukaisesti.

Oven aukaisu

= turvallisuuden hetkellinen heikennys

Kun oven lukitus avataan ulkopuolelta, ky-
seessa on aina turvallisuutta heikentava toi-
menpide. Tdman vuoksi on ehdottoman tar-
kead varmistaa oven avaamista pyytdvan
henkilollisyys ja kelpoisuus. Avaus voi liittya
avaimen unohtamiseen, tekniseen vikaan tai
huoltotilanteeseen, mutta vaarinkaytosten
riski on olemassa - erityisesti yksityisasun-
noissa, joissa kotirauhan suoja on voimassa.

Avausta suorittavan henkilén on talléin:

* tarkastettava henkildllisyystodistus
(tai todennettava se heti avauksen jalkeen)

* varmistettava asiakkaan oikeus paasta
tilaan (asukas, omistaja tai valtuutettu taho)

+ tehtava kirjallinen muistio siita, miten
oikeudet todennettiin

* tarvittaessa kieltdydyttava avaamasta
ilman poliisin virka-apua.

Yksikin vaarin perustein avattu ovi voi johtaa
kotirauhan rikkomiseen tai jopa rikosoikeu-
delliseen vastuuseen.

Lukon vaihto tai sarjanmuutos

= turvallisuuden vahvistaminen

Sen sijaan lukon sarjanmuutos tai uuden var-
muuslukon asentaminen on turvallisuutta
parantava toimenpide. Usein kyse on avai-
men katoamisesta tai turvallisuuden tarpeen
akillisesta muutoksesta - talloin toimitaan
ennakoivasti ja suojaavasti.

Jos asukas tilaa sarjanmuutoksen:

» Turvaurakointiliike voi oletusarvoisesti
pitda asukasta kelpoisena tilaamaan
muutoksen, ellei tiedossa ole estetts

» vuokra-asunnoissa on varmistettava,
ettd asiakkaalla on oikeus tehda muutos-
tyo (tai poikkeustilanteessa suojelusyista
perusteltu tarve)

+ asiakkaalle kerrotaan, miten muutos
vaikuttaa huollon tai pelastuslaitoksen
padsyyn asuntoon

* turvallisuustaso nousee — mutta samalla
vastuu mahdollisista murtautumistarpeista
siirtyy asukkaalle.

Sarjanmuutoksella tai lukon lisdyksella suoja-

taan konkreettisesti ihmista, omaisuutta ja

yksityisyytta — siksi sen hyvaksyminen on hel-
pompaa myds juridisesti.

jotka jokaisen asiakkaan tulisi ymmartaa

Asiakkaan ndkdkulmasta

- miksi tama ero on tarkea ymmartaa?
Usein asiakas ajattelee oven avaamista ja
lukon vaihtoa samanarvoisina palveluina:
"ovihan vain aukeaa” tai "vaihdetaan nyt vain
lukko”.

Turvallisuusalan ammattilaisen on térkedd

kertoa, etta:

+ oven avaaminen ilman oikean henkilon
suostumusta voi olla rikos

+ lukon sarjanmuutoksella suojellaan oikeaa
henkiloa ja hanen tilojaan

* turvallisuustaso ei ole sama - ja siksi
turvaurakoitsijan vastuu ei ole sama.

Tiivistetysti:

- Oven avaus heikentaa turvallisuutta
=» tarkka henkilollisyyden ja kelpoisuuden
varmistus, mieluiten asiakkaan lasndolo
tai poliisin virka-apu.

+ Sarjanmuutos vahvistaa turvallisuutta
=» asukkaan tai omistajan toimenpide
turvallisuuden lisaamiseksi, pienempi
vaarinkayton riski.

Tama ero on keskeinen osa turvaurakoitsijan
ammattietiikkaa ja vastuuta - ja samalla viesti,
joka lisaa asiakkaiden ymmarrysta ja luotta-
musta alaa kohtaan.



ILOQ

ALYLUKITUS
ILMAN PARISTOJA

iLOQ toimii uranuurtajana digitaalisten ja
mobiilipohjaisten lukitusjarjestelmien kehityksessa.
Paristo- ja johtovapaat jarjestelmat ovat seka turvallisia
ettd kestavia ja varmistavat luotettavasti paivittaisen
paasyn rakennuksiin.

iLOQin patentoitu teknologia
mahdollistaa paristottomat
lukot ja avaimet.

tuotteista huoltovapaita
ja nain ollen edullisempia yllapitaa.

\% Paristottomuus tekee iLOQin

Fyysisiin alyavaimiin seka alypuhelimiin
pohjautuvan ratkaisun hallinnointi hoituu
v/ yhden joustavan, muokattavan ja

helppokayttoisen alustan kautta.



https://www.iloq.com/fi/

ﬂ TIETOTURVA

Tietoturvariskit ovat todellisia

- arvioinnilla paaset suojautumisessa alkuun

Yritysten digitaaliset toiminnot ovat yha riip-
puvaisempia erilaisista jarjestelmista ja verk-
kopalveluista. Hairio tai hyokkays voi hetkes-
sa pysayttaa asiakaspalvelun, keskeyttaa toi-
minnan tai johtaa tietovuotoon, pahimmil-
laan koko liiketoiminnan lamaantumiseen.

Tata on nykyhetken tietoturvamaailma. Hyok-
kaykset ovat entista ammattimaisempia ja
jarjestelmallisempia, eika kohteeksi joutumi-
nen riipu toimialasta tai yrityksen koosta.
Kyse ei ole enaa yksittdisista hakkereista,
vaan jarjestaytyneista rikollisverkostoista, jot-
ka etsivat heikkouksia tietoturvassa ja myyvat
naista tietoa eteenpain.

Riski ei kuitenkaan aina tule ulkoa. Yhta lailla
uhkana voi olla inhimillinen virhe, esimerkik-
Si epaonnistunut padivitys, puuttuva var-
muuskopio, tai jarjestelmdvian aiheuttama
tiedonmenetys. Tahalliset hyokkaykset, ta-
hattomat virheet ja tekniset haavoittuvuu-
det voivat kaikki vaarantaa asiakaskokemuk-
sen, lilketoiminnan jatkuvuuden ja yrityksen
maineen.

Juuri siksi tietoturva ei ole enaa vain tekninen
yksityiskohta, se on olennainen osa liiketoi-

mintariskien hallintaa ja jatkuvuuden varmis-
tamista. Mutta miten arvioida, onko oma or-
ganisaatio riittavan suojattu?

Miksi tietoturvaan panostaminen

kannattaa
Suuri 0sa organisaatioiden toiminnoista ja
tiedoista on nykypaivana sahkdisissa jarjes-
telmissa ja jarjestelmien turvaaminen onkin
liketoiminnan turvaamisen kannalta Kriittis-
ta. Jarjestelmien ja teknologioiden kiihtyva
kehitys- ja muutostahti vaikeuttaa monesti
asiaan perehtymattoman kykya arvioida ris-
keja ja teknisten suojauskeinojen riittavyytta
oman toiminnan suojaamiseksi. Tasta syysta
riskien ja teknisten kehityskohteiden arvioin-
nin aarelle kannattaakin pysahtya saannolli-
sesti ja parantaa oman toiminnan tietotur-
vallisuutta.

Jarjestelmien, teknologioiden ja uhkatekijoi-
den muuttumisen lisaksi tietoturvassa tulee
ottaa huomioon myos lakisaateiset- ja muut
ulkoiset vaatimukset. Tallaisia ovat esimer-
kiksi tuore kyberturvallisuus laki (NIS2) ja
yleinen tietosuoja-asetus (GDPR), jotka vaa-
tivat tietoturvan ja -suojan saanndllista ar-
viointia ja kehittamista. Vaatimuksia organi-

saation tietoturvaan voi tulla myos paamie-
hilta, asiakkailta ja yhteistyokumppaneilta.

Tietoturvan vaatimusten ja velvoitteiden tayt-
tamisen ei kuitenkaan tarvitse olla pelkkaa
pakkopullaa vaan sen voi kaantaa myos Kkil-
pailueduksi omalla toimialalla. Hallitulla tie-
toturvalla suojaat oman liiketoimintasi ja vai-
kutat asiakkaat turvallisena kumppanina ko-
konaisvaltaisesti.

Tietoturva-arviointi

Tietoturvan kehittaminen kannattaa aloittaa
tietoturva-arvioinnilla, jossa arvioidaan yri-
tyksen tietoturvan taso. Tietoturva-arvioin-

Arvioinnin toteuttajaksi kannattaa vali-
ta toimija, jolla on kokemusta, osaamis-
ta ja riittava sertifiointitaso. Artikkelin
taustalla on Opsec Oy, joka on suoma-
lainen, pk-yritysten tarpeisiin erikoistu-
nut tietoturva-asiantuntija, joka toteut-
taa arviointeja korkeiden standardien
mukaisesti. Turvaurakoitsijat ry on jo
toteuttanut pilottiarvioinnin yhdessa
jasenyrityksessa ja laitamme nadista li-

nissa pureudutaan taman hetken tietoturva-
tilanteeseen ja kartoitetaan kehityskohteet
seka tunnistetaan uhkatekijat ja haavoittu-
vuudet.

Nykytilanteen arvion avulla saadaan selville
tarkeimmadt puutteet ja kehityskohteet tieto-
turvan toteutuksissa ja saadaan luontainen
kehityssuunnitelma toiminnan kehittamisek-
si. Ulkoistetulla tietoturva-asiantuntijan arvioin-
nilla saavutetaan myos riippumaton arvio ti-
lanteesta niin omien hallinnollisten toimien,
kuin palveluntuottajan teknisten ratkaisujen
osalta ja pystytaan keskittamaan tietoturvan
resurssit tarkeimpiin kehityskohteisiin.

satietoa lahiaikoina. Hyvin toteutettu
arviointi auttaa varmistamaan, etta yri-
tyksen toimet tayttavat myds lakisaatei-
set vaatimukset ja mahdolliset yhteis-
tyokumppaneiden edellytykset.

Tietoturva ei ole vain tekninen kysymys,
se on osa liiketoiminnan jatkuvuutta,
riskienhallintaa ja luottamuksen raken-
tamista.
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Autokin voi joutua hakkerin kynsiin
- miten suojata alyauto?

Nykyaikaiset autot ovat yha enemman tieto-
koneita pyorilla. Niiden sisaltamat ohjelmis-
tot, internet-yhteydet ja alytoiminnot teke-
vat ajamisesta mukavampaa, mutta samalla
ne altistavat ajoneuvot tietoturvariskeille.

Tietoturva-aukkoja lI6ytyy jatkuvasti
Taloustaitolehden haastattelema tietoturva-
yhtio NGITin kaupallinen johtaja Kimmo Vesa-
joki kertoo, etta hyvantahtoiset hakkerit |0ysi-
vat dskettdin tietoturvatapahtumassa lahes
50 uutta autoihin liittyvaa haavoittuvuutta
vain kolmessa paivdssa. Tama osoittaa, etta
autojen tietoturva on edelleen kehittyva alue.
Vesajoen mukaan sahko- ja polttomoottori-
autoissa ei ole suoranaista eroa tietoturva-
riskien suhteen. Olennaisempaa on se, mi-
ten paljon alykkyytta ja tietotekniikkaa au-
tossa on. Verkkorikollinen padsee tekemaan
pahempaa jalkea Teslan automaattiohjaus-
jarjestelmassa kuin vaikkapa hieman iak-
kaamman auton viihdejarjestelmassa.

Q)) B

Tietoturva jai jalkoihin kilpailussa
Autonvalmistajat alkoivat tuoda tietotekniik-
kaa autoihin vauhdilla aikana, jolloin alan tie-
toturvastandardeja ei viela ollut. Tietoturva
ei ole ollut kovin merkityksellista, kun digi-
taaliset toiminnallisuuden on pitanyt saada
tuotantoon ennen kilpailijaa.

tallentavat kaikenlaista dataa ajokayttay-
tymisesta, mutta tuskin kyberrikollista ihan
kauheasti kiinnostaa, jos henkild on viime
viikolla kaynyt vaikkapa Lahdessa ja keski-
nopeus on ollut 86 kilometria tunnissa.

Kuluttajan rooli tietoturvassa

Sita mukaa, kun autojen nettiyhteydet
ovat yleistyneet, autojen tietoturva-aukot
ovat olleet apposen auki tietomurtajille eri
puolilla maailmaa. Alyn ja tietotekniikan
maarad lisaa tietoturvariskeja. Kiristyshaitta-
ohjelmat ovat rikollisille toimiva tyokalu tie-
tokoneissa, joissa on tyypillisesti paljon
kayttajan henkilokohtaisia tai tydhon liittyvia
tietoja. Autoihin kohdistuvilla tietovarkauk-
silla on hankalampaa tienata. Toki nykyautot

Vaikka vastuu on valmistajilla, auton omistaja
voi tehda osansa tietoturvan parantamiseksi:
- Paivita ohjelmistot: Huolehdi, etta
autosi saa saanndllisesti ohjelmisto-
paivitykset, jotka korjaavat tunnetut
haavoittuvuudet.

- Karsi turhat sovellukset: Poista autosi
jarjestelmista tarpeettomat sovellukset
ja ominaisuudet, jotka voivat lisata
hyokkayspintaa.

- Ole varovainen liitettavyydessa: Valta
yhdistamasta autoasi tuntemattomiin
laitteisiin tai verkkoihin, jotka voivat olla
epaluotettavia.

- Kayta vahvoja salasanoja: Jos autosi
tarjoaa mahdollisuuden suojata jarjes-
telmia salasanalla, kayta vahvoja ja
yksilollisia salasanoja.

Tulevaisuuden nakymat

Autojen tietoturva on edelleen kehittyva
alue, ja valmistajat tekevat jatkuvasti tyota
haavoittuvuuksien korjaamiseksi. Kuluttajien
tietoisuuden lisaaminen ja aktiivinen osallis-
tuminen tietoturvan yllapitoon ovat keskei-
sia tekijoita turvallisen ajokokemuksen var-
mistamisessa.

Lahteet: Yle ja Taloustaito
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Kohtuullinen irtisanomisaika
kuluttajasopimuksissa

Markkinaoikeus antoi loppuvuodesta 2024
ratkaisun (MAO 171/2024), jossa arvioitiin
turva-alan yrityksen kuluttajasopimusehtoa:
toistaiseksi voimassa olevan sopimuksen irti-
sanomisajaksi oli asetettu kolme kuukautta
riippumatta asiakassuhteen kestosta. Kay-
tanndssa tama tarkoitti, etta kuluttajan ol
maksettava palvelusta kolmen kuukauden
ajan irtisanomisesta huolimatta - riippumat-
ta siita, kaytettiinkd palvelua enad, haluttiin-
ko vaihtaa palveluntarjoajaa tai kuinka pit-
kaan asiakkuus oli jatkunut.

KULUTTAJA-ASIAMIEHEN KANTA
Kuluttaja-asiamies piti irtisanomisaikaa koh-
tuuttomana ja kuluttajaa liikaa sitovana. Vaik-
ka sopimusvapauden nojalla osapuolet voi-
vat sopia irtisanomisajasta, vakiosopimuksis-
sa — kuten tassa tapauksessa - kuluttajalla ei
ole todellista mahdollisuutta neuvotella yk-
sittdisista ehdoista. Lisaksi kolmen kuukau-
den irtisanomisaika on turvapalvelualalla
yleinen, mika rajoittaa kuluttajan vaihtoehto-
ja entisestaan.

Irtisanomisajan tarkoituksena on antaa
palveluntarjoajalle kohtuullinen aika sopeu-
tua asiakassuhteen paattymiseen. Kolmen
kuukauden irtisanomisaika oli kuitenkin ku-
luttajan kannalta liian pitka. Kun kuluttaja il-
moittaa haluavansa irtisanoa sopimuksen,
hanen pyrkimyksenaan on yleensa vapautua
siita ja siihen liittyvista kustannuksista mah-
dollisimman nopeasti.

Kuluttaja-asiamies katsoi, ettei pelkka
mahdollisuus  kayttaa palvelua irtisano-
misajan loppuun oikeuta nadin pitkaan sitout-
tamiseen. Yrityksen esittama markkinatutki-
mus osoitti lahinna, etta kuluttajat suosivat
toistaiseksi voimassa olevia sopimuksia ver-
rattuna maaraaikaisiin - ei sita, etta kolmen
kuukauden irtisanomisaikaa pidettaisiin ylei-
sesti hyvaksyttavana. Kyseessa oli vakiosopi-
musehto, johon kuluttaja ei voinut vaikuttaa.

YRITYKSEN PERUSTELUT

Yritys puolusti ehtoa silla, etta asennus- ja
littymiskustannusten takaisinmaksu vaatii
pitkad irtisanomisaikaa. Ehtoa kuitenkin so-

vellettiin myds silloin, kun kustannukset oli jo
katettu eika kuluttajalle tarjottu mitaan konk-
reettista vastinetta pitkalle irtisanomisajalle.

Yrityksen mukaan turvapalvelut eivat ole valt-
tamattomyyspalveluja, vaan harkinnanvarai-
sia - kuluttaja sitoutuu niihin suojattavan
omaisuuden, sijainnin ja valitun suojatason
perusteella. Asennusmaksun suuruus ja tek-
nisten jarjestelmien pysyva luonne osoittavat
yrityksen mukaan, etta kyse on pitkdaikaises-
ta sitoutumisesta.

Yrityksen nakemyksen mukaan kuluttaja
tiesi sopimusta tehdessaan irtisanomisajas-
ta: ehto oli kirjattu toimeksiantosopimuk-
seen ja siihen viitattiin yleisissa sopimuseh-
doissa. Lisaksi asiasta oli informoitu henkilo-
kohtaisesti suojattavassa kohteessa ennen
sopimuksen allekirjoittamista.

MARKKINAOIKEUDEN RATKAISU

Markkinaoikeus katsoi, etta kolmen kuukau-
den irtisanomisaika oli kuluttajan kannalta
kohtuuton kuluttajansuojalain 3 luvun 1 &:n

1 momentin mukaisesti. Ehto oli yksipuoli-
nen ja aiheutti sopimusosapuolten vdlille
olennaisen epatasapainon, jota lisasi se, etta
yritys saattoi muuttaa hintoja ja muita ehtoja
yksipuolisesti yhdelld kuukauden varoitus-
ajalla.

Markkinaoikeus kielsi turva-alan yritysta
kayttamadasta kyseista ehtoa kodin turvajar-
jestelmien kuluttajasopimuksissa. Vaikka so-
pimusvapaus sallii laajan sisallollisen vapau-
den, kuluttajaa - heikompaa osapuolta - oli
Markkinaoikeuden mielesta tdssa asiassa
suojeltava kohtuuttomilta ehdoilta. Kohtuul-
listamista koskeva oikeuskaytanto koskee
padosin juuri kuluttajasopimuksia, eika tasta
ratkaisusta voi automaattisesti vetaa johto-
paatoksia muiden tyyppisten kuluttajasopi-
musten ehtoihin. Yritysten valisissa sopimuk-
sissa kohtuullistaminen on harvinaista.

JUKKA RAHIKKALA

Asianajotoimisto Rahikkala Oy




Kokonaisratkaisu
turvallisuuden ja
kulkemisen hallintaan

Vie organisaatiosi tehokkuus, kulkemisen
hallinta ja turvallisuus uudelle tasolle ja hyodynna
koko potentiaalisi ABLOY OS -kulunvalvonta-

ja PROTEC? CLIQ -lukitusratkaisulla.

Kokonaisratkaisun avulla valjastat eduksesi Abloyn
mekaanisen ja elektronisen osaamisen parhaat puo
ja hallitset kulkuoikeuksia, lukkoja, kulkutunnistei
koko turvallisuuden infrastruktuuria yhdesta ja sa
selainpohjaisesta kayttoliittymasta.

Lue lisda ja pyyda tarjous lahimmalta
ABLOY- valtuutetulta lukkoliikkeeltasi:
abloy.fi
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