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Viime kuukausien uutisvirtaa seuratessa ei
ole voinut olla huomaamatta, etta maailman
turvallisuustilanne on jalleen kiristynyt. Lahi-
idan tapahtumat, Ukrainan sodan jatkumi-
nen seka kasvavat kyberuhat muistuttavat sii-
ta, kuinka nopeasti toimintaymparistd voi
muuttua. Vaikka monet naista tapahtumista
tuntuvat kaukaisilta, ne heijastuvat myos Suo-
meen ja yritysten arkeen, erityisesti varautu-
misen ja turvallisuuden nakokulmasta.

Yritykset pohtivat entista tarkemmin varau-
tumista, toimitusketjujen kestavyytta ja kriit-
tisen infrastruktuurin suojaamista. Samalla
keskustelu kokonaisturvallisuudesta on nous-
sut aivan uudelle tasolle.

Huoltovarmuuden nakokulmasta  turvalli-
suusalan merkitys korostuu entisestaan. Mo-
net yhteiskunnan kriittiset toiminnot, kuten
energiantuotanto, teollisuus, logistiikka ja
tietoliikenne, ovat riippuvaisia siita, etta nii-
den tilat, jarjestelmat ja infrastruktuuri ovat
asianmukaisesti suojattuja. Turvaurakoitsijat
ovat usein mukana juuri naissa kohteissa
suunnittelemassa, toteuttamassa ja yllapita-
massa turvallisuusratkaisuja, joiden varaan

Turvallisuuden merkitys
korostuu epavarmassa maailmassa

toiminnan jatkuvuus kaytannossa rakentuu.
Nain ollen alamme on yksittaisten kohteiden
suojaamisen lisaksi myos tarkea osa yhteis-
kunnan huoltovarmuutta ja varautumista
hairiotilanteisiin.

Suomessa yksi vahvuutemme on pitkdan ol-
lut se, etta turvallisuutta rakennetaan yh-
teistydssa viranomaisten ja elinkeinoelaman
kanssa. Suuri osa yhteiskunnan kriittisesta
infrastruktuurista on yksityisten yritysten
omistuksessa tai hallinnassa, ja siksi myos
yritysten rooli turvallisuudessa on keskei-
nen.

Tassa kokonaisuudessa turvaurakoitsijoiden
tyo on tarkeampda kuin ehka koskaan aikai-
semmin. Lukitus, kulunvalvonta, kameraval-
vonta ja muut turvajarjestelmat muodosta-
vat monessa kohteessa aivan ensimmaisen
suojakerroksen. Kun nama jarjestelmat ovat
oikein suunniteltuja ja toteutettuja, ne tuke-
vat seka yritysten omaa turvallisuutta etta
laajemmin koko yhteiskunnan varautumista.

Suomen talous on kasvanut viime vuosina hi-
taasti, rakentamisen tilanne on ollut vaikea ja

monella toimialalla investointipaatoksia on
siirretty eteenpain. Tama nakyy vaistamatta
my0s turvallisuusalalla. Samalla on kuitenkin
nahtavissa varovaisia merkkeja tilanteen pa-
ranemisesta, ja nakymat ovat monin paikoin
kaantymassa vahitellen parempaan.

Toisaalta turvallisuuden merkitys ei vahene
taloudellisesti epavarmoina aikoina, pikem-
minkin painvastoin. Kun riskit kasvavat, yri-
tykset kiinnittavat entista enemman huomio-
ta siihen, miten tiloja, tietoa ja toimintaa suo-
jataan.

Turvallisuusala on monella tavalla osa yhteis-
kunnan perustaa. Tydmme tulokset eivat ehka
aina ndy otsikoissa, mutta niiden merkitys on
silti suuri: turvallisesti toimivat kiinteistot,
suojatut kriittiset kohteet ja toimivat turvajar-
jestelmat ovat kaikki osa laajempaa kokonai-
suutta.

Tyossani naen jatkuvasti, kuinka paljon osaa-
mista ja ammattiylpeytta turvallisuusalalla
on. Jasenyrityksissamme on poikkeuksellisen
laaja-alaista asiantuntemusta aina mekaani-
sesta lukituksesta ja turvajarjestelmista digi-
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taalisiin ratkaisuihin ja kokonaisvaltaiseen
turvallisuussuunnitteluun. On hienoa nahda,
kuinka sitoutuneesti tata osaamista hyodyn-
netaan turvallisuuden rakentamisessa eri
puolilla Suomea.

Vaikka maailma ymparillamme muuttuu no-
peasti, yksi asia pysyy: turvallisuus syntyy yh-
teistyosta. Ja juuri sita yhteistyota turvalli-
suusalan yritykset tekevat joka paiva, vaikkakin
usein huomaamattomasti mutta yhteiskun-
nan kannalta erittain tarkealla tavalla. Juuri
siksi tekemallamme tyolla on merkitysta joka
paiva.

PN

Ona Gardemeister,
toimitusjohtaja
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Turvallisuusala kohtaa
- olethan mukana?

Alamme elda jatkuvassa muutoksessa. Tekno-
logian kehitys, tarkentuva saantely ja asiakkai-
den kasvavat turvallisuustarpeet muokkaavat
toimintaymparistoamme paivittain. Juuri siksi
on tarkead, etta pysahdymme hetkeksi vaihta-
maan ajatuksia, jakamaan tietoa ja vahvista-
maan alan yhteista suuntaa.

Turvaurakoitsijat ry:n vuosikokoustapahtuma
kokoaa jalleen jasenyritykset, yhteistydkump-
panit ja asiantuntijat yhteen. Tana vuonna ta-
paamme Helsingin ytimessa Hobo Hotellissa
24. huhtikuuta. Paiva tarjoaa tutun sekoituk-
sen virallista vuosikokousta, ajankohtaista se-
minaariohjelmaa seka verkostoitumista ren-
nossa ilmapiirissa.

Standardit ja ajankohtaiset

asiat keskiossa

Paiva kaynnistyy yhdistyksen saantomaarai-
sellda vuosikokouksella. Vuosikokouksen jal-
keen pureudumme kaytannonlaheisesti ovi-
automatiikkaa koskevan EN 16005 -standar-
din keskeisiin muutoksiin ja niiden vaikutuk-
siin alan kaytantoihin. Yhteisella keskustelulla
varmistamme, ettd pysymme kehityksessa

mukana ja voimme tarjota asiakkaillemme
laadukkaita ratkaisuja.

Turvallisuuden monet niakokulmat
lltapdivan seminaari tuo esiin turvallisuuden
eri ulottuvuuksia:

+ Matias Bjorklund (Helsingin poliisilaitos)
avaa ajankohtaista rikostilannetta seka
viranomaisten ja yritysten yhteistyon
merkitysta.

+ Mikko Viitasaari (UPM-Kymmene)
tarkastelee turvallisuusjohtamista ja
sen roolia organisaation strategisessa
paatoksenteossa.

+ Kimmo Rousku paattaa seminaarin
kasittelemalla kyberturvallisuutta ja
tekodlya. Fyysinen ja digitaalinen turval-
lisuus kietoutuvat yha tiivimmin yhteen,
mika nakyy suoraan alan arjessa.

Verkostoitumista ja juhlahetkia

Kohtaamiset ovat aina olleet tapahtumiem-
me ydin. Tana vuonna yhteistoimintajasenten
tuote- ja palveluesittelyt saavat uudenlaisen
muodon, kun osallistujat padsevat ratkomaan
murtomysteeria kumppaneiden standeilla.

Tama osallistava ohjelma tarjoaa uuden ta-
van tutustua yhteistoimintajaseniemme rat-
kaisuihin.

Paiva huipentuu gaalaillalliseen, jossa juhlis-
tamme yhteisollisyytta ja palkitsemme perin-
teiseen tapaan vuoden turvaurakoitsijan seka
vuoden yhteistoimintajasenen.

Yhdessa olemme enemméin
Turvaurakoitsijat ry on ennen kaikkea jasen-
yritystensa ja yhteistoimintajasenten yhteiso.
Yhdistyksen vaikuttavuus syntyy aktiivisesta
osallistumisesta ja vuoropuhelusta. Puheen-
johtajana koen nama kohtaamiset erityisen
arvokkaina. Usein juuri vapaamuotoisissa
keskusteluissa syntyvat ne ideat, jotka vievat
seka yksittaisia yrityksia etta koko alaa eteen-
pain.

Toivonkin lampimasti, etta mahdollisimman
moni jasenyrityksemme edustaja padsee mu-
kaan kevaan tarkeimpaan alan kohtaami-

seen.

Nahdaan vuosikokouksessa!

Jyri Aho, puheenjohtaja
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Turvallisuus ei ole kertahankinta

- miksi sita silti myydaan sellaisena?

Monella tydpaikalla kopiokoneella
on huoltosopimus ja tarkasti maaritel-
lyt vasteajat. Laitteen toimittaja on
myynyt asiakkaalle kokonaisratkaisun.
Turvajarjestelmien kohdalla jaadaan
silti usein laitemyynnin tasolle,
vaikka niiden toimintavarmuudella
on suoria vaikutuksia turvallisuuteen
ja liiketoiminnan jatkuvuuteen.

Modernit turvajarjestelmat ovat teknisesti
erinomaisella tasolla. Kun niista rakennetaan
verkottunut kokonaisuus, turvallisuuden pe-
rusta on vahva. Silti yksi asia unohtuu yllatta-
van usein: kokonaisturvallisuus ei synny pel-
kasta jarjestelman hankinnasta, vaan siita,
etta sita yllapidetaan koko sen elinkaaren
ajan.

Monessa kohteessa ratkaisevaa on, etta jar-
jestelmien kayttd, valvonta, huolto ja muutok-
set hoidetaan jatkuvina palveluina. Muuten
esimerkiksi kayttooikeudet voivat jdada pois-
tamatta, paivitykset tekematta tai poikkeamat
huomaamatta.

Asiakas ei tata aina osaa tai ehdi ajatella. Siksi
vastuu on alan toimijoilla. Laiminlyonnit naky-
vat usein vasta kriisitilanteessa. Talloin asia-
kas kaantyy toimittajan puoleen, ja kysyy pe-
rustellusti, miksi kokonaisuutta ei varmistettu
ajoissa.

Ratkaisumyynti tarkoittaa
elinkaarivastuuta
Turvallisuusratkaisujen myynti ei voi olla pelk-
kaa laitemyyntid. Vastuullinen ratkaisumyynti
tarkoittaa, etta asiakas ymmartad yllapidon,
huollon ja muiden jatkuvien palveluiden mer-
kityksen ja voi tehda faktoihin perustuvia paa-

toksia niiden tarpeesta.

Liiallinen varovaisuus myyntitydssa on jopa
haitallista. Esimerkiksi huoltosopimus ei ole
lisamyynnin tuputtamista, vaan osa toimivaa
turvallisuusratkaisua. Ennakoiva huolto va-
hentda hairioita ja pidentad turvajarjestel-
mien elinkaarta.

Vaikka asiakas ei paatyisi huoltopalveluun,
kayty keskustelu selkeyttaa vastuita - niihin
palataan vaistamatta, jos jokin menee vikaan.

Kokonaisturvallisuus on jatkuva
prosessi ja hyva liiketoimintamalli
Kun turvallisuus nahdaan elinkaarena eika
projektina, hyotyvat kaikki. Asiakas saa toi-
mintavarmuutta ja ennakoitavuutta. Toimitta-
ja rakentaa pitkajanteista asiakassuhdetta ja
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kestavaa lilkketoimintaa. Laajemmassa mitta-

kaavassa kyse on myos Suomen huoltovar-

muudesta. Meilla ei ole varaa jattaa varmista-
matta turvajarjestelmien toimintaa.

Jukka Nevalainen

toimitusjohtaja, BLC Turva



Taitotalo koulut
lukitusalan amma

Hyva lukkoseppa/turvasuojaaja on asiakaspalvelun s
ammattilainen, jolta asennus- ja huoltotyét sujuvat.
Hyvalla lukkosepalla on laaja tietamys lukitus- ja

turvallisuustekniikasta, lainsaddannésta ja maarayksis

Lukitus- ja turvajarjestelmaasentaja,

sahké- ja automaatioalan ammattitutkinto

aloitus 8.9.2026

Tutustu myés naihin vakuutusyhtididen
vaatimiin patevyystentteihin

Rakenteellisen turvasuojauksen patevyys,

uudet lukkosepat

Turvallisuusjarjestelmien suunnittelijan patevyys,

patevyyden uusijat ! LUE LISAA
taitotalo.fi/
lukitusala

»

KYSY LISAA Valimotie 8, 00380 Helsinki
Jussi Venalainen, 050 430 8281 asiakaspalvelu@taitotalo.fi
jussi.venalainen@taitotalo.fi asiakaspalvelu 010 80 80 90


https://www.taitotalo.fi/koulutukset/turvallisuus/1418-7251-7311-lukitus-ja-turvajarjestelmaasentaja-sahko-ja-automaatioalan-ammattitutkinto
https://www.taitotalo.fi/koulutukset/turvallisuus/61273-7251-7311-rakenteellisen-turvasuojauksen-patevyys-lukkoseppakoe
https://www.taitotalo.fi/koulutukset/turvallisuus/774-7251-7311-turvallisuusjarjestelmien-suunnittelijan-patevyys-tentti
https://www.taitotalo.fi/koulutukset/lukitusalan-koulutukset
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Yksityinen turvallisuusala osana
huoltovarmuutta ja kokonaisturvallisuutta

Suomalainen turvallisuus rakentuu yh-
teistyélle. Viranomaisten rinnalla myos
yksityinen turvallisuusala on keskeinen
osa yhteiskunnan varautumista, Kkriit-
tisen infrastruktuurin suojaamista ja
arjen turvallisuutta.

Suomessa yksityinen turvallisuusala mielle-
taan usein vartioinniksi tai jarjestyksen yllapi-
tamiseksi. Todellisuudessa alan rooli on pal-
jon laajempi. Yksityinen turvallisuusala on
osa yhteiskunnan kokonaisturvallisuutta ja
huoltovarmuutta - kokonaisuutta, jonka teh-
tavana on varmistaa yhteiskunnan toiminta
myos hairiotilanteissa ja poikkeusoloissa.

Huoltovarmuudella tarkoitetaan kykya ylla-
pitaa yhteiskunnan elintarkeita toimintoja va-
kavien hairididen aikana. Suomessa tata tyo-
ta koordinoi Huoltovarmuuskeskus yhdessa
viranomaisten, yritysten ja muiden toimijoi-
den kanssa. Turvallisuusalan merkitys tassa
kokonaisuudessa on kasvanut vahitellen,
mutta varsin selvasti viime vuosikymmenina.

Yksityinen turvallisuusala toimii kaytan-
nossa lahes kaikkialla yhteiskunnassa. Sen
toiminta kytkeytyy esimerkiksi energiahuol-
toon, teollisuuteen, logistiikkaan, tietoliiken-
teeseen, terveydenhuoltoon seka julkisiin ti-
loihin. Turvallisuusalan yritykset suojaavat
kohteita, valvovat jarjestelmia ja osallistuvat

hairidtilanteiden hallintaan usein jo ennen
viranomaisia.

Yksityinen turvallisuusala on usein en-
simmainen turvallisuustoimija paikalla,
kun jokin poikkeama tai hairié havai-
taan.

Suomalaisen kokonaisturvallisuuden keskei-
nen ajatus onkin se, etta turvallisuus syntyy
yhteistydssa. Viranomaiset, elinkeinoelama
ja kansalaisyhteiskunta toimivat yndessa sen
varmistamiseksi, etta yhteiskunnan keskeiset
toiminnot sdilyvat myds poikkeavissa tilan-
teissa. Tassa kokonaisuudessa yksityinen
turvallisuusala muodostaa tarkedn ja usein
huomaamattoman osan turvallisuuden infra-
struktuuria.

Turvallisuusalan merkitysta kuvaa myos
alan laajuus. Suomessa toimii lahes tuhat
turvallisuusalan elinkeinoluvan saanutta yri-
tysta ja alalla tydskentelee kymmenia tuhan-
sia hyvaksyttyja vartijoita, jarjestyksenvalvojia
ja turvasuojaajia. Kyse ei siis ole pienesta toi-
mialasta, vaan laajasta ja koko maan katta-
vasta turvallisuusverkostosta.

Samalla turvallisuusalan tyd on muuttu-
nut. Perinteisen vartioinnin rinnalle on nous-
sut teknologinen turvallisuus: kulunvalvonta-
jarjestelmadt, kameravalvonta, halytysjarjes-
telmat ja erilaiset etavalvontaratkaisut ovat
nykyisin keskeinen osa turvallisuuden toteut-

tamista. Turvasuojaustoiminnan merkitys on
kasvanut erityisesti kriittisten kohteiden ja
infrastruktuurin suojaamisessa.

Tasta huolimatta alan roolia osana yhteis-
kunnan kokonaisturvallisuutta ei aina tunnis-
teta riittavan selkeasti. Turvallisuusalaa kos-
keva sdantely on perinteisesti keskittynyt toi-
milupiin ja yksittdisten toimintamuotojen val-
vontaan. Sen sijaan laajempi keskustelu siita,
millainen rooli yksityiselld turvallisuusalalla
on huoltovarmuuden ja kriittisen infrastruk-
tuurin suojaamisessa, on jaanyt vahaisem-
maksi.

Muuttunut turvallisuusympadristd kuiten-
kin korostaa taman keskustelun merkitysta.
Kansainvaliset kriisit, hybridiuhat seka kriitti-
sen infrastruktuurin suojaaminen ovat Nos-
taneet varautumisen aivan uudella tavalla
esiin myos Suomessa.

Naissa kysymyksissa yksityinen turvalli-
suusala on tarkea kumppani viranomaisille.
Sen osaaminen, tekniset ratkaisut ja kaytan-
non turvallisuustyd muodostavat osan siita
kokonaisuudesta, jonka varaan yhteiskun-
nan turvallisuus ja hairionsietokyky pitkalti
rakentuvat.

(Laohde: Jyri Paasonen,

Yksityinen turvallisuusala osana
huoltovarmuutta ja kokonais-
turvallisuutta - sddntelyn nykytila
ja kehittdmistarpeet,
Huoltovarmuusorganisaatio 2026.)
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Yritysten varautuminen hdiriétilanteisiin on
parantunut viime vuosina, mutta erityisesti
pienissé yrityksissd on vield paljon tehtdvaa.
Huoltovarmuusorganisaation yksityisen tur-
va-alan poolin mukaan fyysisella turvallisuu-
della on keskeinen rooli yritysten valmiudessa
kohdata erilaisia kriisitilanteita.

Yritysten varautuminen hairidtilanteisiin on
noussut viime vuosina yha tarkeammaksi
osaksi riskienhallintaa. Samaan aikaan on
kaynyt selvaksi, etta varautuminen ei ole pel-
kastaan kyberturvaa tai strategisia suunnitel-
mia - my0s fyysisella turvallisuudella on kes-
keinen rooli.

Huoltovarmuusorganisaation yksityisen turva-
alan poolin valmiuspaallikko Katja Ahola ka-
sitteli yritysten varautumisen nykytilaa tuo-
reessa katsauksessa. Sen viesti on selva: va-
rautuminen on kehittynyt, mutta monessa
organisaatiossa tyo on edelleen kesken.

"Yrityksilla on Suomessa keskeinen rooli yhteis-
kunnan huoltovarmuudessa. Suuri 0sa Krifttises-
td infrastruktuurista on yritysten omistuksessa
tai yllépidossa, joten myds varautuminen Iéhtee
pitkalti yrityksistd itsestddn,” Ahola toteaa.

Varautumisen taso vaihtelee
Paltan vuoden 2025 ilmastokatsauksen mu-

Yritysten varautuminen
vaatii yha enemman myos fyysista
turvallisuutta

kaan noin kaksi kolmesta yrityksesta on tun-
nistanut keskeiset liiketoimintaan kohdistu-
vat riskit ja varautunut kriisitilanteisiin jollakin
tavalla. Kirjallinen varautumis- tai jatkuvuus-
suunnitelma loytyy kuitenkin vain noin puo-
lesta yrityksista.

Yrityskoko vaikuttaa merkittavasti varautu-
misen tasoon. Suurissa ja keskisuurissa yri-
tyksissa varautuminen on yleensa pidem-
malla, kun taas pienista yrityksista lahes puo-
let ei ole varautunut hairidtilanteisiin lain-
kaan.

Tama nakyy myods turvallisuusratkaisuissa.
Monessa organisaatiossa turvallisuutta tar-
kastellaan edelleen yksittaisind ratkaisuina,
vaikka todellisuudessa kyse on kokonaisuu-
desta.

Fyysinen turvallisuus on

keskeinen osa varautumista

Yritysten turvallisuus rakentuu useista osa-
alueista, joista fyysinen turvallisuus on yksi
tarkeimmista. Lukitusratkaisut, kulunvalvon-
ta, kameravalvonta, murtosuojaus ja vartioin-
ti muodostavat perustan, jonka paalle muu
turvallisuus rakentuu.

Turvallisuusratkaisut eivat kuitenkaan yksin
riitd. Niiden rinnalla tarvitaan selkeita toimin-
tamalleja, henkiloston osaamista seka jatku-
vaa riskien arviointia.

Keskeisia varautumisen elementteja ovat esi-
merkiksi:
+ systemaattinen riskienhallinta
+ dokumentoidut turvallisuus- ja toiminta-
prosessit
henkiloston koulutus ja ohjeistus
+ ajantasaiset pelastus- ja valmius-
suunnitelmat
+ vastuuhenkildiden nimeaminen
* yhteistyo viranomaisten ja turvallisuus-
alan toimijoiden kanssa.

Turvallisuusala tukee yritysten
varautumista
Turvallisuusalan yrityksilla on keskeinen rooli
yritysten varautumisen tukemisessa. Oikein
suunnitellut ja toteutetut turvajarjestelmat
seka niiden dokumentointi ovat tdrkea osa
organisaatioiden riskienhallintaa.
Turvaurakoitsijoiden tyo nakyy erityisesti
siind, etta turvallisuusratkaisut suunnitellaan
kokonaisuutena ja toteutetaan standardien
mukaisesti. Esimerkiksi oviautomatiikan tur-
vallisuusvaatimukset, kulunvalvonnan suun-
nittelu seka lukitusratkaisut ovat kaikki osa
laajempaa turvallisuuskokonaisuutta.

"Varautuminen ei ole vain suunnitelmia pape-
rilla. Se tarkoittaa myds konkreettisia ratkaisu-
Ja, joilla suojataan tiloja, ihmisié ja toimintaa.

Fyysinen turvallisuus on tdssd kokonaisuudessa
erittdin tdrked osa,” Ahola korostaa.

Dokumentointi korostuu

Saantelyn kiristyessa myds yritysjohdon vas-
tuu kasvaa. Turvallisuustyossa keskeista on
dokumentointi: ilman kirjallista nayttéa teh-
dyista toimenpiteista huolellisuuden osoitta-
minen voi olla vaikeaa.

Yritysten kannattaa siksi tarkastella saannalli-
sesti omaa turvallisuustilannettaan ja kysya
esimerkiksi:
Mitka ovat yrityksen merkittavimmat
turvallisuusriskit?
Milla toimenpiteilla niita hallitaan?
Kuka vastaa turvallisuudesta ja sen
kehittamisesta?

Varautuminen ei ole kertaluonteinen projekti,
vaan jatkuva prosessi. Kun turvallisuutta kehi-
tetdan suunnitelmallisesti ja yhteistyossa alan
ammattilaisten kanssa, yritykset ovat parem-
min valmistautuneita myos tulevaisuuden
hairidtilanteisiin.

Lahde: Katja Aholan esitys
Certegon turvallisuusfoorumissa
6.2.2026
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Oviautomatiikka osana henkiloturvallisuutta

Eurooppalainen EN 16005 -standardi on oh-
jannut henkildlilkenteessa kaytettavien ovien
turvallisuutta jo yli vuosikymmenen ajan.
Maaliskuun puolivalissa voimaan astuvat
standardimuutokset ja tiukentuneet vaati-
mukset tekevat kuitenkin yhdesta asiasta en-
tista selvemman: oviautomaatio on kone,
jonka turvallisuus on voitava osoittaa. Tama
koskee erityisesti suunnittelua, asennusta,
testausta ja dokumentointia.

Oviautomatiikka mielletaan edelleen usein
yksittaiseksi laitteeksi tai tekniseksi kompo-
nentiksi. Todellisuudessa kyse on konekayt-
toisesta henkildliikenneovesta, jota koskevat
seka EN 16005 -standardin etta EU:n koneita
koskevan saantelyn vaatimukset. Vastuu ovi-
kokonaisuuden turvallisuudesta kuuluu asen-
nuksen suorittaneelle yritykselle, ei yksittdi-
selle laitevalmistajalle tai tilaajalle.

Tyypilliset puutteet
ovat yllattavan arkisia

Kaytannon tydssa havaitut puutteet ovat
usein toistuvia ja luonteeltaan arkisia. Turva-
sensoreita ei ole lainkaan tai ne on asennet-
tu puutteellisesti. Sormisuojausta ei ole to-
teutettu, vaikka kayttoympadristo sita edellyt-
taisi. Ovi avautuu tai sulkeutuu liian nopeasti,
mika lisaa tormays- ja puristumisriskia.

Naissa tilanteissa harvoin on kyse tahalli-
sesta laiminlydnnistd. Taustalla on useimmi-
ten puutteellinen suunnittelu ja erityisesti
testaamisen tekematta jaaminen. Kun oviko-
konaisuutta ei testata asennuksen yhteydes-
sa, turvallisuusriskit jaavat tunnistamatta ja
hallitsematta.

Riskienhallinta alkaa
suunnittelusta ja testauksesta

EN 16005 edellyttaa riskien arviointia, turval-
lisuustoimenpiteiden maarittelya seka niiden
toimivuuden varmistamista. Kyse ei ole muo-
dollisesta vaatimuksesta, vaan keskeisesta
osasta jarjestelmallista riskienhallintaa. Ovi-
automatiikkaa ei voida pitaa turvallisena en-
nen kuin sen toiminta on testattu ja testauk-
sen tulokset on dokumentoitu.

Erityisen tarkead tama on ymparistoissa,
joissa kayttajat ovat haavoittuvassa asemas-
sa, kuten vanhukset, lapset ja liikuntarajoit-
teiset henkilot. Heidan turvallisuutensa ei voi

- EN 16005 tasmentaa vastuut

perustua oletuksiin tai kokemuspohijaisiin ar-
vioihin, vaan todennettuihin ja dokumentoi-
tuihin ratkaisuihin.

Dokumentointi tekee
turvallisuuden osoitettavaksi
Turvallisuus edellyttaa toteutettujen ratkai-
sujen lisaksi kykya osoittaa riskienhallinnan
keinot ja niiden vaikutus turvallisuustasoon.
Dokumentointi mahdollistaa sen, etta riskien
arviointi, testaus ja tehdyt tekniset ratkaisut
ovat jalkikateen todennettavissa. Tama on
olennaista seka tilaajan etta riskienhallinnan

nakokulmasta.

Kun dokumentointi on kunnossa ja vaati-
muksia noudatetaan johdonmukaisesti, ovi-
automatiikka on turvallinen kayttaa kaikille.
Samalla vastuut selkeytyvat, eika turvallisuus
ole riippuvainen yksittdisten henkiloiden
muistista tai kokemuksesta.

Osaaminen, koulutus ja tyokalut
ratkaisevat
Turvaurakoitsijat ry:n nakemyksen mukaan
oviautomatiikan turvallisuus perustuu osaa-
miseen ja yhtendisiin toimintamalleihin. Ta-
man tueksi olemme aloittaneet kokopaivaiset
EN 16005 -koulutukset, joissa kasitellaan ris-
kienarviointia, turvallisuusvaatimuksia, tes-
tausta ja dokumentointia kaytannonlaheises-
ti. Ensimmaiseen koulutukseen helmikuun

alussa osallistui lahes 30 jasenyritystemme
edustajaa. Jatkossa koulutuksia jarjestetaan
ympari Suomea ja ne ovat avoinna kaikille ovi-
automatiikkaa asentaville yrityksille.

Koulutusten tavoitteena on varmistaa, etta
asentajilla ja urakoitsijoilla on valmiudet tayt-
taa vaatimukset yhdenmukaisesti ja osoittaa
tyonsa turvallisuus luotettavasti. Laajat do-
kumentaatiotydkalut ja yhtenaiset ohjeet tu-
kevat tata tyota ja auttavat tekemaan vaati-
mustenmukaisesta toiminnasta sujuvan osan
arkea.

Vaatimusten kiristyminen ei ole alan rasi-
te, vaan edellytys turvalliselle kaytolle ja rei-
lulle kilpailulle. Kun kaikki toimijat noudatta-
vat samoja saantoja, loppukdayttajien turval-
lisuus paranee ja markkina toimii tasapuoli-
semmin.

Katse eteenpadin
Vuonna 2027 voimaan tuleva EU:n uusi ko-
neasetus vahvistaa entisestaan tata kehitys-
suuntaa. Sahkoinen dokumentointi, ohjelmis-
topohjaiset turvakomponentit ja kyberturval-
lisuusvaatimukset korostavat kokonaisvaltai-
sen riskienhallinnan merkitysta.

EN 16005 ei ole pelkka tekninen standardi.
Se edustaa ajattelutavan muutosta, jossa
turvallisuus ei synny sattumalta, vaan se on
suunniteltava, testattava ja kyettava osoitta-
maan ennen kuin ovi avataan kayttdjille.
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Turvallisuusalan toimitusketjut

AV/AIN

- heikoin lenkki vai suurin mahdollisuus?

Turvallisuusalan yritykset toimivat yna moni-
mutkaisemmissa verkostoissa. Asiakaspro-

jektit rakentuvat usein useiden toimittajien,
alihankkijoiden ja komponenttitoimittajien
varaan. Tama tekee toimitusketjuista alan
suurimman vahvuuden, mutta myos suurim-

man riskin.

Riskit kasvavat

Kyberuhkien, geopoliittisten jannitteiden ja
raaka-ainepulien aikakaudella toimitusketjut
ovat haavoittuvampia kuin koskaan. Turvajar-
jestelmissa kaytettavat laitteet ja ohjelmistot
voivat sisaltaa tietoturva-aukkoja tai riippu-
vuuksia, joita ei aina huomata ennen kuin on
lian myohadista.

Yhden komponentin puuttuminen voi Vvii-
vastyttaa koko hanketta, ja epaluotettava toi-
mittaja voi vaarantaa asiakassuhteet. Myos
vaarasta lahteesta hankittu ohjelmisto tai
komponentti voi altistaa asiakkaan tietotur-
vapoikkeamille. Tassa mielessa toimitusketju
on kirjaimellisesti "heikoin lenkki” - yksi epa-
luotettava toimija voi murentaa koko verkos-
ton luotettavuuden.

Vastuu laajenee

NIS2-direktiivi ja huoltovarmuuden kehitta-
minen korostavat sita, etta yritys ei voi enaa
keskittya vain omaan toimintaansa. Vastuu

ulottuu myds toimitusketjuun: alihankkijoi-
den ja kumppaneiden on taytettava samat
turvallisuus- ja tietoturvavaatimukset kuin
paaurakoitsijan. Tama koskee niin suuria kuin
pieniakin yrityksia.

Kdytannossa tama tarkoittaa, etta jokaisen
asentajan, komponenttitoimittajan ja ohjel-
mistokehittdjan valinnassa on kyse myos ris-
kienhallinnasta. Yritys, joka ei pysty toden-
tamaan kumppaneidensa turvallisuutta, voi
joutua juridiseen vastuuseen, menettaa asiak-
kaitaan tai jopa vaarantaa elinkeinolupansa.

Kilpailuetua yhteistyodsta
Toimitusketjujen hallinta ei kuitenkaan ole
pelkkaa riskien torjuntaa. Luotettava kump-
paniverkosto on myos suuri mahdollisuus:

* Yhteiset standardit ja sertifioinnit
nostavat koko verkoston tasoa ja
helpottavat asiakkaiden luottamusta.

+ Lapinakyva toiminta lisda avoimuutta
ja tuo kilpailuetua tarjouskilpailuissa.

- Pitkaaikaiset kumppanuudet tuovat
kustannussaastoja, ennakoitavuutta
ja jatkuvuutta.

* Yhteinen viestinta vahvistaa koko alan
uskottavuutta, asiakkaan nakokulmasta
turvaurakoitsijoiden ekosysteemi on
yksi kokonaisuus.

Mita yritykset voivat tehda?

+ Tunne toimittajasi: tee tausta-
selvitykset, tarkista sertifikaatit ja
vaadi dokumentaatiota.

- Kirjaa vaatimukset sopimuksiin:
maarittele tietoturva- ja laatuvelvoitteet
selkedsti ja sitovasti.

- Seuraa jatkuvasti: arvioi kumppaneiden
toimintaa saannollisesti, ei vain kerran
sopimusta tehtaessa.

- Rakenna verkostoja: hyodynna
alan yhteistyota ja jaa kokemuksia
luotettavista toimijoista.

+ Varautuminen poikkeamiin:
suunnittele vaihtoehtoiset hankinta-
kanavat kriisitilanteita varten.

Turvallisuusalan toimitusketjut muodostuvat
usein useiden toimittajien, alihankkijoiden ja
teknologiatoimittajien verkostosta. Yhdenkin
lenkin heikkous voi vaikuttaa koko turvallisuus-
jarjestelman luotettavuuteen.

Turvallisuusalan toimitusketju on yhta vahva
kuin sen heikoin lenkki. Samalla se on myos
suurin mahdollisuus rakentaa koko alalle kil-
pailuetua yhdessa, avoimuuden ja luotetta-
vuuden kautta. Yritykset, jotka hallitsevat toi-
mitusketjunsa kokonaisvaltaisesti, eivat ai-
noastaan suojaa omaa likketoimintaansa,
vaan myds vahvistavat koko suomalaisen
turvallisuusalan uskottavuutta ja huoltovar-
muutta.
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Lukkoliikkeen tietosuojakysymykset
- pseudonymisointi Ja anonymisointi kaytannossa

Lukkoliikkeet kasittelevat toiminnassaan usein
tietoja, jotka liittyvdt suoraan yksityishenkiloi-
den turvallisuuteen ja asumiseen. Tyypillisia
tietoja ovat asiakkaiden nimet, osoitteet, avain-
ja lukitusjarjestelmatiedot, huolto- ja tilaushis-
toria seka joskus myos kulunvalvontaan liitty-
vat tiedot. Naiden tietojen kasittelyyn sovelle-
taan tietosuoja-asetusta aina silloin, kun tiedot
koskevat tunnistettavissa olevaa henkiloa. Tun-
nistettavuuden arvioinnissa keskeista on se,
voidaanko henkild tunnistaa suoraan tai valilli-
sesti kaytettavissa olevien tietojen perusteella.
Tietosuojan nakdkulmasta keskeisia kasit-
teita ovat pseudonymisointi ja anonymisointi.
Molemmat liittyvat siihen, miten henkilotie-
toja voidaan kasitella siten, etta yksityisyyden
suojaa vahvistetaan. Naiden kasitteiden vali-
nen ero on kuitenkin merkittava, ja silla on
suora vaikutus siihen, sovelletaanko tietosuo-
jasaannoksia edelleen kyseiseen aineistoon.

Pseudonymisoidut henkilétiedot
Pseudonymisointi tarkoittaa henkilStietojen
kasittelemista siten, etta tietoja ei voida enaa
yhdistaa tiettyyn henkildon ilman erillisia lisa-
tietoja. Kaytannossa tama merkitsee esimer-
kiksi sita, etta henkildn nimi tai muu suora tun-
niste korvataan koodilla, tunnuksella tai peite-
nimella. Lisatiedot, joiden avulla koodi voidaan
yhdistaa tiettyyn henkiloon, taytyy sailyttaa
erillaan ja asianmukaisesti suojattuina.
Lukkoliikkeen toiminnassa pseudonymi-
sointia voidaan kayttaa esimerkiksi tilanteissa,

joissa asiakasrekisterin tietoja hyodynnetaan
analyysiin, raportointiin tai palvelujen kehitta-
miseen. Asiakkaan nimi voidaan korvata tun-
nisteella, jolloin varsinaista analyysia voidaan
tehda ilman, etta analysoija nakee asiakkaan
henkilollisyyden.

On kuitenkin tarkeda huomata, etta pseu-
donymisoidut tiedot ovat useimmiten edel-
leen henkilotietoja. Jos lisatietojen avulla hen-
kilollisyys voidaan palauttaa, tietosuoja-ase-
tuksen velvoitteet koskevat edelleen kyseista
aineistoa. Lisaksi pseudonymisoidun tiedon
avulla voidaan usein erottaa yksilo tietoaineis-
tossa ja yhdistaa sama henkilo eri tietolahteis-
sa esiintyviin tietoihin.

Esimerkiksi lukkoliikkeen tietokannassa asiak-
kaiden tiedot voidaan koodata siten, etta asi-
akkaan nimi korvataan tunnuksella. Jos yrityk-
sella kuitenkin on hallussaan koodiavaimet,
joiden avulla tunnukset voidaan yhdistaa tiet-
tyihin henkiloihin ja heidan osoitteisiinsa, tie-
dot ovat edelleen henkilgtietoja. Talldin niita
on kasiteltava kaikkien tietosuojavelvoitteiden
mukaisesti.

Anonymisoidut tiedot

Anonymisointi tarkoittaa henkildtietojen kasit-
telemista siten, etta yksittaista henkiloa ei voi-
da enda tunnistaa tiedoista millaan kohtuu-
della toteutettavissa olevalla tavalla. Tunnista-
minen on estettava pysyvasti ja peruuttamat-
tomasti, eika rekisterinpitajan tai ulkopuolisen
tahon tule voida palauttaa tietoja tunnistetta-

vaan muotoon kaytettavissa olevien tietojen
avulla.

Anonymisointi voidaan toteuttaa esimerkik-
si muuttamalla tiedot tilastolliseen muotoon
tai yhdistamalla ne laajempiin ryhmiin. Lukko-
liikkeessa tama voi tarkoittaa esimerkiksi sita,
etta asiakasrekisterista tuotetaan tilastollista
tietoa, kuten kuinka monta lukonvaihtoa on
tehty tietylla alueella tai kuinka usein tiettya
lukkomallia huolletaan. Tallaisessa aineistos-
sa yksittdinen asiakas ei ole enda tunnistetta-
vissa.

Anonymisoinnin arvioinnissa on huomioita-
va kaikki kohtuudella kaytettavissa olevat kei-
not, joilla henkildllisyys voitaisiin palauttaa. Ar-
vioinnissa otetaan huomioon esimerkiksi tun-
nistamiseen tarvittava aika, kustannukset ja
kaytettavissa oleva teknologia. Lisaksi on huo-
mioitava, etta teknologian kehittyessa anony-
misoinnin taso voi ajan myota heiketd, mika
voi lisata uudelleentunnistamisen riskia.

Kun tiedot on anonymisoitu asianmukai-
sesti, niita ei endad pideta henkilotietoina. Tal-
I6in tietosuoja-asetuksen saannokset eivat
enaa koske kyseista aineistoa.

Kaytannon merkitys lukkoliikkeelle

Lukkoliikkeiden toiminnassa keskeinen haas-
te liittyy siihen, etta kasiteltavat tiedot voivat
koskea suoraan ihmisten koteja ja turvalli-
suutta. Asiakasrekisterissa olevat tiedot, ku-
ten osoite, avainjarjestelma tai kulunvalvon-
taan liittyvat tiedot, voivat muodostaa yhdes-
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sa sellaisen kokonaisuuden, jonka perusteel-
la henkilé on tunnistettavissa, vaikka nimea e
olisi mukana.

Pelkka nimien tai muiden suorien tunnis-
teiden poistaminen ei siten yleensa riita ano-
nymisoimaan aineistoa. Jos aineisto sisaltaa
riittavasti yksityiskohtaisia tietoja, henkild voi-
daan tunnistaa valillisesti esimerkiksi osoit-
teen, asuinrakennuksen tai harvinaisen pal-
velutilanteen perusteella.

Lisaksi on huomattava, etta jos rekisterin-
pitdja luovuttaa osan aineistosta eteenpdin
poistamatta kaikkia tunnistettavia tietoja al-
kuperdisesta aineistosta, luovutettu aineisto
voi edelleen sisaltaa henkilotietoja. Tallaises-
sa tilanteessa tietojen kasittelyyn sovelletaan
edelleen tietosuojasaannoksia.

Johtopaatékset

On tarkeaa ymmartaa ero pseudonymisoin-
nin ja anonymisoinnin valilla. Pseudony-
misointi on hyddyllinen tietoturvakeino, joka
vahentda henkilotietojen kasittelyyn liittyvia
riskeja, mutta ei yleensa poista tietosuoja-
saantelyn soveltamista. Anonymisointi sen si-
jaan voi poistaa tietojen henkilotietoluonteen
kokonaan, mikali anonymisointi on toteutettu
pysyvasti ja tunnistamisen mahdollisuus on
poistettu.

Huolellinen tietosuojakaytanto ei ole pel-
kastaan lakisadteinen velvoite, vaan myos kes-
keinen osa asiakkaiden luottamuksen sailytta-
mista turvallisuusalan palveluissa.




Turvaaja
toimintavarmuutta
kriittiseen infraan

Yhteiskunnan toiminnan kannalta
kriittisissa kohteissa lukituksen on
toimittava aukottomasti kaikissa
olosuhteissa ja vuoden jokaisena

paivana. Abloyn lukitusratkaisut ja
teknologiset innovaatiot tarjoavat
kokonaisvaltaisen ratkaisun kulkemisen
ja turvallisuuden hallintaan.
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www.abloy.fi/toimialaratkaisut
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